SOGESID sen MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
'AREA DI ANAC: A. AREA ‘GESTIONE E DEL PERSONALE
LIVELLO DI SIGNIFICATIVITA': MEDIO
[P ———
FATTORI ABILITANTI AMBITI 'VALORE RISCHIO
. PROCESS - . TIPOLOGIA DI Sister Sistemi prevenione, norme: tivello di Economico - Legale - Strategico - | Organizzativo - | Sostenibilita sociale INDICE DI UVELLO DI TIPOLOGIA ULTERIORI RISORSE (Umane, Respo.. ‘Frequenza Resp..
PROCESSO. ATTIVITA' SPECIFICHE Riscio INJOUT | pcriviry owner AZIONIGIA'INATTO MISURA | P orgnizativo | ormatia | controlomeroo [ (SEeTert | imerese | Valore probeblA | sy | conencios | reputazionsle | gusonale | edambientle | YA97 70 aconomiche cc] Atuasone | Wonitosggo | entoraggi et el montergde
reporting ‘procedurale
wour : : : : : 2 : : : : : B [
e profilo - SCCL &
fi o coerenti con if fabbisogno di Uelenca del profl df ruolo attualmente n ||y s Iidoniets dele nuove unzionaith Funzone Funzione Funzione Personale
profilo - DAPL - SCCL delle attivita; implementato DAPL s .
rcoperta wour PAD-DAPL- sCCL trasparenza; AR 2 B 2 3 1 1z 22 2 2 2 2 “ " 52 ‘accettabill per la mitigazione del rischio.
wour SCCL - Resp. procedura. ormativa specifica per le societa a partecipazione pubblica RLRR ? 2 : N * " Rd 2 2 : N * b hd ‘accettabili per Ia mitigazione del rischio.
Reclutamento ¢ contrattualizazione w/our " 2 2 s 2 f 12 2 2 2 2 2 i 2 58 T
Bl
. B i - interviste da remoto effettuate con artificio 0 raggiro e R . Rd b . ‘accettabill per la mitigazione del rischio.
0
selezione tramite procedura di longist sigenza alfine di creare posizion d| vantagg) personall o aziendall; INouT ® 2 1 3 2 1 12 22 2 2 3 2 4 26 56 LZZS:lZLi".iZiTZ‘ :3:;1“;:::("“‘:2::
azienda fad es. wjouT e Codice Etico e di Condotta; R, COMP, S 2 2 2 2 1 12 22 2 2 2 2 4 24 52 i:m“m g epeediouiayrpiring
mjout PAD DG - DAPL utilizzo suite informatica integrata aggiomata costantemente; R,COMP, 5, C,C 1 1 2 2 1 12 3 3 2 3 K 50 | presidi esistenti sono ritenutlidonel ed
" a personale. " 5 s e . o > sccetabil er a migarione del ischio.
el ‘coperture assicurative per Ia DVOI ai sensi del RT-21
06 formazione in modalita da remoto in periodo emergenziale; pecettabiliper la mitigazione del rischio.
[Stoma di valutazione delle prestaziond - abuso di ufficio o PAD. o " : : N - 3 N e o4 Wedio ommtie ““;;: ‘“ f"“’ " 81016 |, formatii(inaz o Dynamics) per a gestione delle © PSG - RPCT - IARM e e acquisizione comunicaziane della Funzione
favoritismo. Incarichi, sumenti, prem! una effettiva applicazione valutazioni delle prestazioni Personale in merito alle valutazioni delle
’m‘p“ o ‘m :‘ e :‘” bl inquadramenta con rischio di contenzioso njout - R, COMP 2 2 2 2 3 12 26 2 2 2 2 4 24 63 Medio cF Personale - PG mar-22 Funzione Annuale IARM
tvd Pr ib.Incarichi ¢ nomine) abuso di ufficio € favoritismo. Personale - DG - PAD Codice etico e di condotta RPCT Personal acquisizione attestazione formazione
/o tei: Protocollo e Regolamento smart working; refazioni mensili attestanti lavoro svolto e obiettivi |o-live di SW HR per Ia gestione dello smart-
it 1t0 dell'attivita lavorativa - lavoro informaloni riservate o dat personal;  tutti  dipendenti ice etico e di condotta; E' opportuno individuare strumenti attivita svolte in smart e una chiara versonale -
ol di svoleimento dearia ! - danno o minacci allsiuresza del erimetro nformaico aiendale; wiour s b o conaoa, RR COWP,G,C 2 3 3 3 3 12 s 2 3 2 3 B 28 94 medio shternatia i gestione ¢ controlo dell " " R personale - DAPL dezz persona Annsle R
e ‘opportuno procedere ad una verifica della | o icoerrs als 15045001 € ativazione delle elegato alla Detegut |acquisizione report del consulente estemo in
Uficio SSL - PAD - CdA. Regolamento aziendale sulle misure di sicurezza da covid-19 dilavoro. [rincie SSL-PSG. Sicurezza.
:";““:*”"“’"‘"’"‘“““"""‘"‘"‘"’“'V““““""‘ i salute e sicurezza sul lavoro a vantaggio dellazienda; njout Delegato alla SSL - Uffcio RR 1 1 3 3 1 12 22 2 3 2 2 a 26 56 ‘"‘:l";“"""““"’:""""“‘ﬂ“f“";“’
w Delegato ala SSL- Uffiic RCR 2 1 2 2 1 10 16 2 2 2 3 . 26 a2 renabl e s miiasions det e,
2 enti competent; st -gestione dei lavoratori fragili da parte del Medico Competente &
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MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.I.,
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AREA DI RISCHIO GENERALE ANAC: B. AREA CONTRATTI PUBBLICI E STAZIONE APPALTANTE
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MACRO PROCESSO: SERVIZIO DI STAZIONE APPALTANTE E AFFIDAMENTO

FATTORI ABILITANTI

AMBITI

VALORE RISCHIO

Sistema di | Compliance G
PROCESS - siste ione| all Livello di Strategico - INDICE DI
TIPOLOGIA DI |piscrezional| >***™ | sistemi alle norme, 91 Valore Legale- | trateBic0 Valore MOTIVAZIONE TIPOLOGIA ULTERIORI (Umane, Tempi di Frequenza Resp.
PROCESSI ATTIVITA RISCHIO IN/OuT ACTIVITY AZIONI GIA' IN ATTO organizzativ s controllo | regolamenti| interesse reputaziona SIGNIFICATIVIT . AZIONI PER AFFRONTARE RISCHI - N Respo. Attuazione B N . . |Indicatori del monitoraggio
/ MISURA it e Informatici | ** 80 probabilita | finansiario | contenziosi | " impatto - SIGNIFICATIVITA' DESCRITTIVA MISURE DA ADOTTARE | economiche | Attuazione | <P Monitoraggio | Monitoraggio &
OWNER o intemoe | sistema | esterno le | gestionale | ambientale e
reporting | procedurale| -
~adeguata motivazione in fase di programmazione in  relazione anatura, quantita e emissione dela rev. 5 della
© prog a introduzione nellaprocedura POO7 di obblighi di
- dela normativain ogno tempistica della prestazione, sulla base di esigenze effettive e documentate emerse da apposita ela p007;
rispetto di una pianificazione plueriennale di cui
nelle modalita previste PAD - DG - PM -RUP - | rilevazione nei confronti degiiuffci ichiedenti e “ e et e o APCT- OAPL-GA emissione procedura
necessario ottemperare allart. 21 del Codice appalti - DAPL-
. - fabbisogno non rispondente a criteri di efficienza, efficacia ed economicita GA- DAPL- obbligs per il PM-RUP di informare i soggetti deputatialla programmazione delle N ° perare ppaltl RPCT - DAPL- GA - programmazione
Analis e definizione fabbisogno aziendale vjout RRR 2 4 3 3 4 12 38 3 2 2 3 1 22 84 Medio in conformita alle previsioni - adozione procedura relativa ala programmazione RR AG-PSG-IARM | giu-22 Annuale 1ARM
ma volto a favorire interessi particolari o aziendali Responsabile di | procedure di gara , G- oT blennale/triennale
normative biennale di servizi e forniture nonché triennale di
- previsto in non Direzione proponente | - obblighi di fronti del Responsabile e ot pubblicazione della
Volto a favorire interessi particolari o aziendal; della corruzione incaso di proroghe contrattuall o affidamenti  d'urgenza da effettwarsi programmazione in conformita
tempestivamente. alle previsioni normative
Programmazione fabbisogni
. emissione della rev. 5 della
tecniche che favoriscano uno o pi concorrenti; - introduzione nellaprocedura POO7 di obblighi di voon
. -~ eccessivo ricorso a procedure d'urgenza o proroghe anche in base alla L. rispetto di una pianificazione plueriennale di cui Eoeione procedura
- 120/2020; RUP -DEC - GA- DAPL €' necessario ottemperare allart. 21 del Codice appalti RPCT- DAPL- GA
delfopera, b relazione f -p po07 o " . e . RPCT - DAPL- GA- programmazione
- i per malagestio vjout CGR - Responsabile di " "’ 3 2 4 3 3 4 12 38 3 2 2 3 1 22 84 Medio in conformit alle previsioni - adozione procedura relativa ala programmazione RR AG-PSG-IARM | giu-22 Annuale 1ARM
o I ¢ tecniche e piani operativi di dettaglio adeguatialloggetto dell appalto , G- oT blennale/triennale
nelle procedure di pianifcazione di acquisto Direzione proponente normative biennale di servizi e forniture nonche triennale di
allegata (capitolato tecnico, disciplinare di gara ecc.) pubblcazione della
~creazione un lavoriin fase redazione
c ! programmazione in conformita
alfaggiudicatario, o alla rivalutazione scorretta dellinteresse pubblico che ha
! alle previsioni normative
portato alla revoca o alfannullamento
. altra ~procedure specifiche oggetto i certificazione ISO;
tai Itant 3 tecnico- |~ - normativa di iferimento specifica ! presid esistentisono
. - economico-finaniaria del progetto RUP-PM-D0-DT- ritenuti idonel ed accettabili
Progettazione del servizio economicied progett o In/out oo Db can | -Presenza diFunzioni asiendal i supporto ai RUP/DEC; RRR,C 2 2 3 2 2 12 26 3 2 2 3 1 22 58 ot s s dot
delle proposte contrattuali:definizione degli ambiti i intervento, | P - sviluppo dell '
> nellanalisidelle strutture interessate con rischio di malagestio o A tischio,
bozza financiaria del servizio
- mancanza per valutare: con - procedure specifiche oggetto di certificazione ISO;
e imprese e assicurare terzieta e indipendenza A0 RpL Ga. |- Codic etico e di condotts | presidi esistentisono
Individuazione Responsabilidi Procedimento e DEC - procedura di | - dificolta rotazione s - assessment RUP/DEC e transazioni novative; fitenuti idonel ed accettabili
' vjout Responsabile RCOMP,RRER| 2 1 3 3 1 12 24 1 1 1 3 4 20 48
nomina (vd Incarichi e nomine) - nomina non coerente con i livello di inquadramento riconosciuto con " - aggiornamento profilo di ruolo del RUP/DEC per la mitigazione del
roponente
posizioni o personali prov b in tischio,
- mancanza ~procedura di due
~consulf y u i
consultazion preliminari non trasparent; - procedure specifiche oggetto dicertificazione ISO;
- mancata applicazione della normativa BIV; 1 presidi esstenti sono
- ridotta o totale sottrazione di competitvita tra operatori economiciin L. P ! 1a corretta applicazione titenuti idonei ed accettabili
g ivjout RUP/ GA dellanormativa vigente e delle procedure aziendali; RRRR 1 2 3 2 1 12 22 3 3 2 2 1 22 a8
120/2020; . per la mitigazione del
Consioladdove i ' . - Codice dei Contratti Pubblici; .
- Convenzion Consip laddove pils favorevoli o sussista tischio,
Ricognizione e P L ~obbligo di merito ala FANAC e dalle procedure
" . obbligo dilegae
Progettatione della gara
criteri divalutazione delle offerte
“proced fiche oggetto di certf 150;
- errata o alterata determinazione del valore dell‘appalto con conseguenze procedure specifiche oggetto di certificazione
- formazione specifica anticorruzione e in materia di appalti | presidi esistentisono
sulla scelta della tipologia i gara; RUP-PM - GA-AG - i pear b che verificaa corretta apot o neeotibi
- specifica funzione Gare e Appalti posta 2 supporto dei RUP che verifca la corretta applicazione itenuti idonel i
- possibile artificioso frazionamento della gara al fine di rimanere sotto le soglie v/out Responsabile P ppaltip PP PP RAR 2 2 3 3 1 12 26 3 3 2 2 1 22 58
della normativa vigente e delle procedure aziendali; per la mitigazione del
L.120/2020 e applicare e proponente "
bando tipo forniti dallANAC per requisitidi tischio,
con minori presididi controllo
definizone dspeciiche tecniche o i requit d accesso sl procedura d  rocedure speciche ggetto di cetficatione 150;
gara volte a limitare la concorrenza favorendo no o pil concorrenti con
o . p in | presidi esistentisono
P PP idonei ad fitenuti idonel ed accettabili
delle miglori condizioni; vjout RUP-GA-AG-DO | -2 RERRS 2 1 2 3 1 12 22 3 3 2 3 1 24 52
a tecico- - i dellaffidamento per la mitigazione del
- rischi di
Vaffia requisidi | - o el plolo® - specifica funzione Gare e Appalti posta a supporto dei RUP tischio,
" | contenzioso da parte degli operatori economici
qualificazione e di idoneita tecnica e professionale e della capacita P eliops - adozione di piattaforma informatica dedicata gestita da DAPL Gare e Appalti
economico-finaniaria dei candidatiin relazione alfoggetto
delfaffidamento - pubblicazioni di legge | presidi esistentisono
- specifica funzione Gare e Appalti posta a supporto dei RUP fitenuti idonel ed accettabili
irregolarita nelle comunicazioni e pubblicazioni di legge N RUP- GA P ¢ Appaltip PP § RS 1 1 2 3 1 1 16 2 2 2 3 1 20 32
~adozione di pattaforma informaica dedicata gestita da DAPL Gare ¢ Appalti per la mitigazione del
tischio,
elusione deg ! Emissione specifica istruzione (glugno 2022) Emissione specifica struzione
Consip perf ossibile danno Individuare un process owner in qualitadi “punto DAPL- GA-AG~ Individuare “punto isruttore”
conamico et Faends ’ -procedure secche osgto i cetficarion 50 ev: 2gen 2021 Eopportnontadurels | e procedurs POu (ot Pt oneL-ca-n Emisione mcgrasons
Affidamento tramite ricorso al MePA d ivjout RUP-GA-DO | -nomina del Punto Istruttore RRF 2 3 2 3 3 12 31 2 3 2 2 4 26 81 segregazione del ruolinello RR . su22 |, L | semestrale 1ARM
- f rischio ot awr ot duraivia.|2022 Ordinante” - Punto Ordinante’ procedura PO07
- aggiornamenti formativi specifci per svolgimento dellattivita
diminore controllo della procedura Ee pecticp © Attivare Iaccesso alla piataforma MePA ala funzione P56 Accesso alla piattaforma MePA
GA(marzo 2022) alla funzione GA attivata
- 1 sol pit operator
economici /o a vantaggio della Societd;
icorso allaffidamento diretto al difuoridei casi previst dalla legge owers
e oy over® ~procedure specifiche oggetto dicertifcazione ISO rev. 2 gen 2021; 1 presidi esistentisono
nellepotesipreviste dalla legge pur non sussistendone effettivamente | specifica funzione Gare e Appalti posta a supporto dei RUP che verifica la corretta applicazione Titenuti idonei ed accettabili
Affidamento Diretto presupposti ivjout RUP-GA-DO RCF 2 2 2 2 1 12 22 2 3 2 2 4 26 56
§ . della normativa vigente  delle procedure aziendali; per la mitigazione del
- scarsa motivazione del RUP nellaffidamento;
- aggioramenti formativispecifci per | RUP tischio,
rispetto del principio di rotazione;
 frazionamento finalizzato ad utiizzare Ia soglia minima per poter esperire
procedure digara dirette
. rta al fine difavorire F'op uscente .
~procedure specifiche oggetto di certficazione ISO rev. 2 gen 2021; 1 presii esistentisono
indicando nei documenti requistispecifici; - : ca s corretta appli ot et
. i post fa corretta applicazione fitenuti idonei ed accettabili
Procedura Aperta - e Iv/out RUP- GA-DO " o RCF 2 2 2 2 1 12 22 2 3 2 2 a 26 56
o e della normativa vigente e delle procedure aziendali; per la mitigazione del
- aggiornamenti formativispecifci per | RUP tischio,
procedura di gara con eventuale danno erariale;
utilzzo 1 i fuori dei casi nelle
i legge pur non sussi ~procedure specifiche oggetto di certficazione ISO rev. 2 gen 2021; 1 presii esistentisono
P . It post: i Ia corretta applicazion
Procedura Negoziata : vjout RUP-GA-DO > 2 corretta spplicazione RCF 2 2 2 2 1 12 22 2 3 2 2 4 26 56
b 3 della normativa vigente e delle procedure aziendali; per la mitigazione del
procedura di gara con eventuale danno erariale; - aggfornamenti formati ciper i RUP. tischio,
- ispetto del principio dirotazione
~gruppo dilavoro : 1 presidi esistentisono
- mancato ] istante di iscrizione; ritenuti idonel ed accettabili
Gestione Albo Fornitori vjout RRR 2 2 2 2 2 12 24 2 3 3 2 1 22 53
- diun candidato per creare gio Regolamenti p per la mitigazione del
- specifica Funzione GA preposta ala gestione dellAlbo tischio,
~nomina di risorse in conflito di interesse o privi dei necessar requisiti
ersonale
o880 P I presidi esistentisono
ndivid i durad -nomina Rev. 2p d d
individuazione commissari di gara - procedura di nomina
gy dela due diligence; Injout PAD- DG - DT-GA dura di due dil d RAR 2 2 2 2 1 12 22 2 3 2 3 1 22 a8
(vd. Incarichi e nomine) ;
- d - procedura vigente che regolaliter delle nomine
Scelta del contraente per ricoscimento economico alaggiudicatario
~nomina su committente
- i bando con invit ad operat
sul i i 120/2020 con
lesione di principi i uguagi 3
. i Ipresidi
" . - adozione di 3 tita dalla Funzione Gare e N ":_5_‘: o
rapporticon rasparenza fitenuti idonei ed accettabili
PP P: INjouT RUP-GA Appalti, sulla quale sono veicolate le richieste di chiarimenti e  riscontri SR 2 2 2 2 1 12 22 2 3 2 1 1 18 39 y
chiarimenti indi non conseguente per la mitigazione del
c - procedura specifica oggetto di certficazione IS0
disparita trattamento tra potenziali offerenti
~proced: fiche oggetto di certficazione 150;
riduzione dei termini prevista dalla L.120/2020 pub determinare minore procedure specifiche oggetto di certficazione AL | presidi esistentisono
- are
Suolgimento della gara - a RUP - Commissione di itenuti idonel ed accettabili
© & IN/out e Appalti; RS 2 1 2 2 1 12 19 2 2 2 1 1 16 31
amministrativa - alterazione nel controllo del possesso dei requisit dichiarati per creare gara-GA per la mitigazione del
-nuova consente di dopo
posizioni di vantaggio " ¢ tischio,
aver individuato lofferta economica miglore
. ~ procedure specifiche oggetto di certficazione 15O volte a individuare soggettiin possesso del
- violazione ogni N | presidi esistenti sono
ulteriore elemento fornito dal concorrente in ordine alla formulazione RUP - Commissione di €011t di professionalits necessari fitenuti idonei ed accettabili
" vjout - specifica funzione DAPL Gare e Appalti posta a supporto dei RUP; RRR 2 2 3 2 1 12 24 3 2 2 2 1 20 48
delloff gara-GA per la mitigazione del
- Regolamento a sistema per la scelta dei componentila commissione i gara B
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AREA DI RISCHIO GENERALE ANAC: B. AREA CONTRATTI PUBBLICI E STAZIONE APPALTANTE

LIVELLO DI SIGNIFICATIVITA': MEDIO
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MACRO PROCESSO:

APPALTANTE £

FATTORI ABILITANTI

AMBITI

VALORE RISCHIO

pROCESS Sistema di | Compliance. e
° sistema ione alle norme, | Livellodi Strategico - Organizzativ| Sosteni INDICE DI -
TIPOLOGIA D! | piscreional Sistemi 4 Valore Legale - Valore MOTIVAZIONE TIPOLOGIA ULTERIORI |  (Umane, | Tempidi Frequenza Resp.
p e organizzativ , controllo il interesse reputaziona 4 soci SIGNIFICATIVIT AZIONI PER AFFRONTARE RISCHI e 9| Respo. Attuazione e "eP: _|indicatori del monitoraggio
ERCCESSE ATIVITA RISCHIO) IN/out ACTIVITY AZIONIGIAINATIO MISURA | Informatici | * ° probabilita | finanziario | contenziosi | " impatto - SIGNIFICATIVITA | DESCRITTIVA MISURE DA ADOTTARE | economiche | Attuazione | """ Monitoraggio | Monitoraggio e
OWNER o internoe |, sistema | estermo e ambientale ;
reporting | procedurale ecc
Valutazione e verifca della congruits delle offerte - cacolo
delfanomalia .
- procedure specifich volte a in possesso dei €' necessario adottare implementazione strumento di
anomale; RUP - Commissione di | requisit di rofessionalita necessar strumenti uniformi | ecgere uno strumento di calcolo specfico e DAPL-GA-DT- calcolo
- assenza di adeguata motivazione sullanomaliariscontrata; IN/out , 4 ’ RAR 2 3 3 3 2 12 31 2 2 2 2 4 24 75 Medio validato per la Felaborazione del calcolo ® g2 DAPL- GA-DT Semestrale 1ARM
> gara-GA - specifica funzione DAPL Gare e Appalti posta a supporto dei RUP rispondenti ai crteridettati ScT-PsG emissione revsione della
- ] 2 geio per dellanomalia ¢ revisionare la procedura POO7
- Regolamento a sistema per lascelta del componentifa commissione i gara dalla normativa vigente procedure POO7
operatore economico con rischio di contenzioso
~adozione diun dell
A 1 presidi esistentisono
procedurazl fovore diun - normativa speciica applicata con il supporto i funzione specifica DAPL Gare e Appalti
Revoca 0 annullamento della procedura di gara quello atteso owvero al fine creare i presupposti per concedere un indennizzo IN/out RUP- GA P P P P s 3 2 2 3 2 1 12 24 2 2 2 2 a 24 58 S
allaggiudicatario P "
tischio
E apposit
- atto interno che regola nomina responsabile archivio gare, tenuta chiavi archivio e procedura per 1 presidi esistenti sono
. . - Alterazione o sottrazione della documentazione di gara; e e e e comosi
orvaz & perdita dei dati contenutinellapiattaforma e-procurement; N Rup-Ga | ecederealostesso; RRR 2 2 1 2 1 1 16 2 2 2 2 1 18 29 fitenutidonel ed accettabil
pubblcazione e el piattafor ~adozione di per che per la mitigazione del
P impedisce violazioni del sistema rischio.
- procedura relativa agl obblighi ditrasparenza
- - procedure specifiche oggetto dicertficazione IS0;
soggettiinteressati eventuale impugnativa - specifica funzione i ch prop RUP 1 presidi esistentisono
Adozione - » dure aziendal
possesso nvout RUP-GA-PAD | _ izz0 del istema AVCPASS presso FANAC per la comprova dei requist; RORR ? B 3 B B B &2 ? ? B ? B &2 28 per la mitigazione del
- per favorire d possiile tischio
affdatario privo di requisit; Tutiizzo del sistema AVCPASS
necessaria alla sipula del o , inRTI, 1 presidi esistentisono
- procedure speciiche oggetto di certificazione 150;
antimaia..) RUP- CC-Supportoal fitenutidonei ed accettabil
Verifiche preliminar ala sottoscrizione del contratto N vjout - specifica funzione Contrati e Contenzioso posta a supporto dei RUP nela fase di R 1 2 3 2 1 12 22 2 3 2 3 1 22 8
- merito alle verifiche antimafi dellaL. RuP per la mitigazione del
, : contrattualizzazione;
introduce I o o di tischio
Aggiudicazione i soggett 'non isttuzionali”
1 presidiesistentisono
- mancanza dei presuppostinormativi per lesecuzione in via durgenza per - procedure specifiche oggetto dicertficazione IS0; fitenutidonei ed accettabil
esecuzione n via durgenza vjout RUP- GA-CC R 2 2 3 2 1 12 24 2 2 1 2 1 16 38
awantaggiare loperatore economico o fazienda - sp I nell fase di per la mitigazione del
rischio
- redazione del contratto non coerente confa lex di gara; ~procedura certifcata POOT;
1 presidi esistenti sono
- » contracnte; b e oapL_pap | ~contli nelfaffidamento; - o
sottoscrizione del contratto di affidamento - mancaticontroli e verifiche inerne; INour ~CC-DAPL-PAD ! codice dei Contratt pubblici Dlgs 50/2016 € s.mi RCRRR 2 1 3 2 1 12 22 2 3 2 2 4 26 56 e et o
~nullts del contratto per mancata sottoscrizione con firma digtale; - procedura due dilgence PO1S perlamitanone e
~immotivato ritardo nellaggiudicazione definitiva e/o nella stipula ispetto alle - specifica procedura IST16 per la contrattualizzazione ai sensi del D. Lgs.50/2016 rischie
tempistiche dettate dalla norma
in ragione della
tura con - utiizzo di gestionale informatico per monitorare I ! presid esistentisono
! RUP- DEC-DO- DT~ fitenutidonei ed accettabil
conseguenti maggiori corrispettivi per aggiudicatario o a fine di evitare vjout o nellambito delle quali sono previsi degli affidamenti cs 2 2 2 2 1 12 22 3 2 1 3 1 20 43 e
dipenaliola i oL per degl perlm
o dellazienda
iz i gestonsle nformati - 1 presidiesistentisono
mancato per creare RUP- DEC- DT - O - | ~Ut20 digestionale informatico per monitorare fitenutidonei ed accettabil
Controllo tecnico-contabile dellesecuzione del contratto : . vjout nellambito delle quali sono previsi degi affidamenti R 2 2 3 2 1 12 24 3 2 1 3 1 20 48
stuszioni divantaggio personale o dellazienda 0L-CGR per la mitigazione del
in caso dilavori
tischio
~omessa Tintero - procedura vigente di due 1 presidi esistentisono
verfica da parte del RUP del mantenimento de requisi general, | %% © Porile erle DG-RUP-DEC-DT | -pr " janif 4
specialie i idatario per “ INjout Supp. Legale RUP - DL -| - Codice dei Contratti Pubblici D.lgs 50/2016 e s.m.i.; RRRR 1 2 3 3 1 12 24 2 3 2 2 1 20 48
" ~mancato controllo da parte del DEC-DL della presenza in campo dei mezzi e s diverifi per la mitigazione del
del contratto anche in caso di awalimento or -00 - DT Supporto Legale RUP p diverifica del mantenimento dei requist
del personale indicat nel contratto di awalimento > rischio
dellaggiudicatario
“Elusione Fevidenza .
alraggiudicatario direcuperare i ribasso offerto n sede di gara e/o di
nseguire ulterior corrispettivi € opportuno
conseguire uleriori corrispettivi; -vigenza di procedure interne volte a regolare le modalita di richiesta di varianti, richiedendo al PP wa |- . e
ammissione di RUP - DEC - DO -Supp. | RUP di motivare l ragioni giustifcatrici > DT - PSG - 1ARM - emissione istruzione operativa
IFAn INjout RRR 2 2 3 2 1 12 24 3 4 2 3 1 26 62 o peciicale he d ® w22 oT- ST Semestrale 1ARM
(vd. Servizidi Ingegneria) allfnac 4 Legale RUP DL | - trasmissione allANAC delle varianti : skup-soL-scr| & specifica
- mancata motivazione della modifica contrattuale; e formiont 1 Sumoorte Logale DL e OT Supporto Legale KUP le | megloil
- assenza di adeguata istruttoria che preceda la revisione del prezzo P pporto Leg pporio Leg modifiche contrattuali
~modifiche del contratto non coerenti con il dettato normativo;
- i i i modifica el
contratto
duzione clausole divieto
\ operator partecipanti alla medesima gara 1 presidi esistenti sono
per 2 operatort RUP - DEC- DO - Supp. | -analisidella allegata alarich b affidamento per verificarne
Autorizzazione al I hann ipato alla gara voltia manipolarne Pesio (Faggiudicatari INour o RRR 2 2 2 1 12 y 1 2 1 y 4
wtorizzazione al subappalto anno partecipato alla gara voltia manipolarne Fesito (Faggiudicatario ou st RUP-CC Toretle ot i conte ctpactedol R, 3 ; 24 3 3 20 8 ot esione el
subappalta ad atr concorrer
subappaltatore /sub affidatario rischio.
- specifiche funzioni Supporto Legale DL e DT Supporto Legale RUP
- a ,alfine di
; ) perare il insede digaraodi ~specfiche funzioni DT Supporto Legale DL & DT Supporto Legale RUP;
e del contratto conseuire guadagni ult it regolae il e g prore e € opportuno
e | -stipuladi transazioni al fine di avvantaggiare Iappattatore con profii i danno RUP-DEC- DO - Supp.| |2 72 #8018 6 1 fgenti PP wa |- < PO07 sugi T SCT - SRUP-
erariale vjout Legale RUP-DL-CC - i RRERR 3 2 3 2 1 12 26 3 3 2 3 1 24 63 “ R g2 oT-scr Semestrale IARM | emissione revisioni PO0S ¢ POO7
controversie bomarialfine di . ~vigenza di sul I procedura specificale | affidamenti con precisazioni per definire meglio SDL-GA-PSG
stipula di accordi bonari al fine di awantaggiare Iappaltatore con profii di Supporto Legale DL . :
seione trasparenza; attvita inerenti all riserve | Fattvita ¢ e linee diriporto
danno erariale  segregarione dei ruol
- mancata nomina del CCT laddove previsto e
B itro oper nomi
finediavorir un lro operatore economico; o vo-aup-oEc-sun| ) B o
recesso uniaterale dal contratto INjour Legale RUP- DL CC- e R 2 2 3 3 1 12 26 3 3 2 2 1 22 58
- eventuale contenzioso, possibilta che il DL non rediga uno Stato di 4 © - specifiche funzioni DT Supporto Legale DL e DT Supporto Legale RUP;
: ’ DT Supporto Legale DL
deguato; i1RUP pagamento
non coerente
eventuale contenioso da parte dellaffidatario DO~ Rup - DEC- DT ! presidiesistenti sono
_ ) ¢ g Supp. Legale RUP - DL -| - Codice dei Contratt Pubblic DIgs 50/2016 & 5.m..; fitenutidonei ed accettabil
I rave i iment E rediga un " y
fisoluione per grave inadempimento e/o ritardo i1DL rediga uno risoluzione; vjout oy Sumports | - specfhe funsontDr Sumports ogate b o T supporto Legale RUP RR 2 2 3 3 1 12 26 3 3 2 2 1 22 58 et o dot
Legale DL rischio
1 presidi esistentisono
fisoluzione a 2 ~errataod  Codice dei Contratt Pubblic Dgs. 50/2016 ¢ s.mi; tamardone e sccanabi
our DG-RUP- CC | - specifica funzione DAPL Contratt  Contenzioso a supporto dellattivita del RUP RRR 2 2 3 2 1 1 20 3 2 2 2 4 26 52
prevenzione in materia penale per la mitigazione del
- specifiche funzioni disupporto legale al RUP ¢ a DL/DEC o
verifica diassenza di cause di ita con iferiment I
aisensi di quanto disposto dal Codice dei Contratt Pubbiic
1 presidi esistentisono
Nomina dell z ottenereil RUP-DEC-DO- | | - Formazione specifca anticorruzione fitenutidonei ed accettabil
vjout e|- asistera con Dis02 inerent CFROT,R 2 2 3 3 1 12 26 1 2 1 3 4 22 58
(vd. Incarichi e nomine) certificato di collaudo pur n assenza dei requisit per la mitigazione del
oL Commission di Ga B
~procedura di due diligence PO15
i d Ifine diperseguire
e diversida quell della Societa;
Nomina di '
contratto meno incisiva; RUP- DEC - DT DAPL - | - vigenza di procedure interne volte a regolare e attivita diverifca dei profil econormicidelle 1 presidi esistentisono
al lascio del in AFT-CGR-CC- [ prestazioni;
INout RC 2 1 2 2 1 12 19 3 3 2 2 4 28 54
pagamento dei SAL. collaudo; 4 le RUP | - ico ERP Dynamics per i per la mitigazione del
Riconoscimento di prestazioni non previste in contratto ed eseguite in assenza oL rischio.
diautorizzazione;
- mancata applicazione delle penal
s del § ' ‘ 3 dei flussi AP DEC/oL- D .| -ViEensa diprocedure interne vole a regolae e atith diverifica de profl economic dell | presidi esistenti sono
verifica ) pert finanziari; INjouT prestazioni RR 2 1 2 2 1 12 19 3 3 2 2 4 28 54
regolare esecuzione e conclusione appalto AFT- CGR-DO per la mitigazione del
Liquidazione diimporti non spettanti - segregatione dei ruoli nelle autorizzazioni al pagamento
Fase conclusiva dellaffidamento e rischio




SOGESID sea MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO GENERALE ANAC: B. AREA CONTRATTI PUBBLICI E STAZIONE APPALTANTE

LIVELLO DI SIGNIFICATIVITA': MEDIO
Mod 6.2-01 - Rev.2 MACRO PROCESSO: SERVIZIO DI STAZIONE APPALTANTE E AFFIDAMENTO
FATTORI ABILITANTI AMBITI VALORE RISCHIO
Sistema di | Compliance
ISORSE
PROCESS - siste ione| all Livello di Strategico - | O tiv| Sostenibilit INDICE DI by
, s TIPOLOGIA DI | piscrezional| ***™ | sistemi allenorme, | - Livellodl |y 0re Legale- | Stratesico- | Organizzativ) Soster Valore LIVELLO DI MOTIVAZIONE TIPOLOGIA ULTERIORI |  (Umane, Tempi di . Frequenza Resp. - . .
PROCESS! ATTIVITA RISCHIO IN/ouT ACTIVITY AZIONI GIA' IN ATTO e e organizzativ| | FR | controllo | regolamenti| interesse | SEL (SR SRS reputarona|  o- | asocileed | SAE | SIGNIFICATIVIT| ¢yt | pcn e AZIONI PER AFFRONTARE RISCHI MISURE DA ADOTTARE | economiche | Attuariane | "e5PO- Attuazione| TS0 | itoraggio |Indicatori del monitoraggio
OWNER ° intermoe | ,sistema | estermo le gestionale | ambientale A
reporting | procedurale zz)
womraToTE
pagamenti) residi
N fine d AUPDEC/DL- DT | -Procedure di piaifcatone certicate 150 B be
2la N " ne di N “P1" | - gestionale informatico ERP Dynamics per il controllo economico dell‘affidamento RCC 2 2 3 2 1 12 24 3 3 2 3 1 24 58 fenutiidonel ed accettabill
parte del responsabile del procedimento trarne un vantaggio per lazienda CGR-DO per la mitigazione del
- Funzione CGR che monitora gli affidamenti iy

'VALORI MEDI DEI PROCESS!

AREA DI RISCHIO GENERALE ANAC: B. AREA
CONTRATTI PUBBLICI E STAZIONE APPALTANTE

VALORE ATTIVITA' PIU' RISCHIOSA

Analis e definizione fabbisogno aziendale
Definizione specifica delloggetto
delfaffidamento - Individuazione caratteristiche:
dellopera, bene o servizio in relazione alle 84
necessita da soddisfare - progetto di lavori o di
servizi e documentazione allegata (capitolato
tecnico, disciplinare di gara ecc.)




SOGESID sea MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.I.,
pe———" INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO GENERALE ANAC C: AREA GESTIONE DELLE ENTRATE, DELLE SPESE E DEL PATRIMONIO

LIVELLO DI SIGNIFICATIVITA': MEDIO
Mod 6201 - Rev.2 ‘ NTABIITA,
FATTORI ABILITANTI AvBim VALORE RISCHIO
sistema o | et
PROCESS - TIPOLOGIA DI Sistema Sistemi | prevenzione, g Valore | Economico- | Legale- | Strategico- | Organizzativo- Valore INDICE DI oI TIPOLOGIA ULTERIOR! | RISORSE (Umane, o | e ey Indicatori del
PROCESSI ATTVITA® RISCHIO IN/out AZIONI GIA'IN ATTO Discrezionalits tema . i lamenti, | inte . ; : . . 3 Tempi di Attuazi ; P =
b ACTIVITY OWNER MISURA seretlonl | organizzativo | informatici | controllonterno | "6 e Mereee | probabilits | finanziario | contenziosi | reputazionale | gestionale | S0U%e"t | impatto | SIGNIFICATIVITA' | SIGNIFICATIVITA DESCRITTIVA MISURE DAADOTTARE | economiche ecc) | "™ 7| Attwazione
i
ereROring | rocedurale
indebit .
- Controll cantabii mensi incrociatidalfamministraziane @ personale mediante fussiinformaici prodotti i esstentisono
DAPL- Personale | #2 software gestionall " renu done
. ivout - checklist mensile adottata nelaprassi da Personale per verifcae l vociche vengono inserite nelle ccR 1 1 2 1 1 12 14 2 2 2 3 4 26 37
personale dipendente - AT hed accettabili per a
i pagt mitigazione delischi.
" - segregarione deiruoi di controllo
paga per favoritismo.
indebit - Controllincrociat trimestrali da parte della DAPL Amministrazione
alert nelprogramma paghe p residi esistenti sono
PM/PM /00 /
doute, osta del P ¢ DO);  sssisten INOUT  [DAPL/ Personale /|19t R cR 1 1 2 1 1 12 14 2 2 2 3 4 26 37 ritenuti donel e
cococo. o , assistenaiali e fscal con oy - segregazione dei ruoi di controllo; accettabili per
; - introduzione nuovo gestionale ERP Finance and Operations mitigazione delischio.
- pe - Istruzione di avoro n. /2021 s pagamentida pa
fatra favorie i
rofessionists, PV - RUP - Dec svincolano il pagamento della fattura previa verifica ativita svoka
s : pagamento della fattura p fica atiita svol 1 presidiesistentisono
presentatiin o/ up oc | “Contrlo DAL .
iout - introduzione fatturazione elettronica specifca pr societ nserie nel conto economico consolidato RCRRS 1 2 2 2 1 12 19 2 2 2 2 4 24 46 e e
Ciclo passivo spese; - segregazione dei ruoli i controllo; it de‘ﬁmm
o i, assstenciai e fscal con - introduzione nuovo gestionale ERP Finance and Operations &
Elbrstone pogameto competerue prfessOS PS)  macatgestione el - scadenzario fatturazione da lavorare; 1 presidiesistentisono
N.As forntori  afidatar i seriz ,
entroitermini dilegge della fattura da non liquidare; ot |omeiaer per - A s s ) A 2 10 ) s s ) . " s
consolidato (compresa l data certa i icezionel; accettabili per a
costiper interessipassivi - introduzione nuovo gestionale ERP Finance and Operations mitigazione delischio.
RRCC
. ~nomina del Or s presici esistentisono
- mancato controll traccabilta flusi finanziar x L. n. 136/2010 € s.m.i. DAPLAFT- DAPL gaorn T e
- el verite i i finanziariae|  OUT |CGR-PAD-DG- - vigenza di procedure ariendalispeciiche . 1 2 3 2 1 12 22 3 2 2 2 4 26 56 ritenutiidone e
- controli ffettuatical Collegio sindcale e dalla societsdirevisione accettabili per
patrimoniale op
~audit di pate terza annuali mitigazione delischio.
indti AL L | Coogoamsace s rviions Pentioncies”
Emolumenti e rimborso spese agli organi societari e pe out CGR-PAD - DG - prowedimenti i nomina ot compens!da rconoscere RGRR,C 2 2 2 2 1 12 22 2 2 3 2 4 26 56 ettabi e
op " g
~normative vigenti per la P.A. e per e societa in controllo pubblico mitigazione delischio.
- utiizzo del peril
3 di costisu commessa;
vigenza di
per Fammissibita delle spese;
e d ot e st cammese |- 5t it st o o7-00-pu. |- ePPicatone a3 c Cclr Unee uid, Manuali.) emanai  sede nional e comuntara 1 presidiesistentisono
finanziate da fondi comunitari i i P P : IN/OUT [ DAPL- CGR-UBFC| P CRRRRRCC 2 2 2 2 1 12 22 3 2 2 2 4 25 56
nendateda fone o ammissibl; accettabili per a
ammissibil per creare vantaggio per Fazienda . sin mitigazione delischio,
utorita di Autori di
Audit, Corte el Conti) e comnitario (CE, Corte dei ContiEuropeal:
- audit aziendai eseguit per controll finaniari
Ciclo attivo - Rendicontazione - tiizzo del peril
di costisu commessa;
vigenza di procedure elative alle modaiita di rendicontazion
700 pa. | ~2PPlkazione it (1o cui Crcolar, Linee Guida, Manuai.) emanati n sede nazionale & comuritria in 1 presidiesistentisono
reportistica - un INJOUT  |DAPL- AFT - CGR- i CRORARCC 2 2 3 2 1 12 24 2 2 2 2 4 24 58 riendonel o
siustfcativa di commessa inglusto vantaggio patrimoniale ammissibl; accettabili per a
UBFC- DPM ,
. in mitigazione delischio,
utorita di Autori di
udt, Corte dei Cont) e comunitario CE, Corte dei ContiEuropeal;
- audit azienda eseguit per  controll finaniari
; vigenza di dalts i )
- . € necessario sostiuire il
o Sherarone! convenzionali ; apocessariosostiure ! | - piena implementazione i gestonall attvazione delle
o - Codice Etico i Condotta; e R COMPLC.C. St ontabit <91 1 nformatic (POL- ERP) perla contabilta funzionalitadifaturazione
Fatturazione attiva INJOUT | DAPL - AFT- UBFC | - ontrollidi (ispettor del sulle fooue.cC 2 2 2 2 1 12 22 3 3 2 2 4 28 60 ramento il omPIet® |l fattrazione &R UBFC- DAPL-CR|  giu22 UBFC-CGR | Semestrale ARMattva nelleRp
! - revisione delle procedure emissione revisione

procedure amministrative

- mancato respingimento delle fatture non esigibili nei tempi previsti dalla norma con
commesse comunitarie;
eventuale presupposto di danno erariale
- audit aziendali eseguiti per i controll finanziari;

- presenza del Collegio Sindacale e del DP

responsabi amministrative
tracciablita delfutente

- apertura/chiusura ¢/c bancari - mancata i a
~riconcilazione c/c bancari - scelta - igenza di procedure relative alla tesoreria; 1 presid esistenti sono
- raccol - indebit; - Codice tico e i Con
Tesoreria / cassa accolta per bt INOUT  [DAPL - AFT - Urc | Codice Eico ¢ di Condotta; R, COMP, €, € 2 2 2 2 1 12 22 3 3 2 2 1 22 48
autorizzazione pagamenti ~audit aziendali eseguiti per i controli inanziari accettablli per la
- gestione cassa aziendale - controll el Collegio Sindacale e del Dirigente Preposto mitigazione del rischio.
ai oot - procedura aziendale per la gestione dei cespiti;
proprieta aziendale e date In uso (pc, stampanti,telefonia, p N DAPL-AFT-UBFC| - Codice etico e di condotta; R, COMP, C 2 2 3 3 1 1 22 2 2 2 2 4 24 53 ot
plotter, server,strumentidi misurazione..) © ~presenza di organi di controllo (collegio sindacale, DP, Corte dei Conti..) b
mitigazione del rischio
Gestione del patrimonio
1 presi esistenti sono.
DAPL-AFT-UBFC - i i ione del dale;
gestione autovetture aziendal per N vsFe a gestione del RC 2 2 3 3 1 1 22 2 2 1 2 4 22 48
Utiizzatori accettabll per la
mitigazione del rischio.
finanziaria o patrimoniale e del elativo supporto documentale
- ritardata registrazione delle fatt o t i dalk n R R
oot s d e et atemplprevi dall norma o DAPLAFT-DAPL | -vigenza di anoi per e societa 1 presi esistenti sono
tenuta delle scritture contabil finalizata alla predisposizione| 4 our |CGR- PAD-DG- |economico consolcato . ) . ) N N N " 5 ) R 5 B 20 “ titenuti
del bilancio Dir.Prep. - Collgio| - presenza dicontroll da parte del Dirgente Preposto, Collegio Sindacale, Corte dei Conti e soc. di revisione| "< g g accettabll per la
Societs di Revisione Contabile.) per trarre vantagg) aziendali
" Sindacale -~ normativa cogente in materia e procedure aziendali 1ST2 mitigazione delrschio.
qualcuno;
stesura delbilancio e della documentazione alegata DAPL-AFT-UBFC-{ - normativa in materia di redazione del bilancio e relativa necessaria documentazione allegata; 1 presi esistenti sono
Bilancio PAD-DG-Dir - presenza di organi i contrallo (Collegio Sindacae, titenutidonei ed
- in'bilancio , per alti o per lazienda In/out R, €, COMP 2 1 2 2 1 12 19 3 3 2 2 4 28 B
relativa relazione sulla gestione s peraltriop / Prep. - Collegio ~Codice etico e di condotta A accettabiliper la
Sindacale mitigazione delrschio.
- Mancato accantonamento a fondo rischi a fronte della riserva causando alterazione del g i 1 presi esistenti sono
editi DAPL- GGR - PAD- itenutidonei ed
o vjout economico consolidato RC 2 1 1 2 1 12 17 3 2 2 2 4 26 a4 vt
commercil, atre poste ative) dalital da alterare in maniera op accettabiliper la
-~ presenza di controli da parte del Dirigente Preposto, Collegio Sindacale, Corte dei Conti e soc. di revisione|
mitigazione del rischio
] i ireil
£ necessario sostitureil | _ e implementazione di gestionall attivazione delle
vigenza di SW di contabilita con un R R
- Alterazione dei dat di budet per fornire una falsa rappresentazione delle previsioni OAPL - COR - PAD | e O ey on . informatii (POL- Eqp) per s contabilta & funzionaiita di fatturazione
redazione budget aziendale economich INjout RCC 2 2 2 3 3 12 29 3 2 3 2 1 22 63 PI8 COMPIETO ) fatturazione RR UBFC- DAPL-CGR giu-22 UBFC-CGR | Semestrale IARM attiva nell'ERP
DPM-DO- DT | - presenza dicontroli da parte del Dirgente Preposto, Collegio Sindacale, Corte dei Conti e soc. di revisione| idoneo a individuare
~mancata per creare por i revsione delle procedure: emissione revisione
§ -utifzzo del 2 responsabil
vantaggio al azienda amministrative procedure amministrative
tracciabilita dellutente
1 presidi esistenti, sebbene
idoneied accettabil er la
wia — p— etcoto igedionede . ] - Ene Implemertatione s gestonl swarionecelle
A pe DAPL - COR- PAD | et comeatdats oo et e 21 informatic (oL £RP) per a contabilt o funzionaiit di fatturazione
redazione del budget di commessa o Njour RCC 2 1 2 3 3 12 26 3 2 2 2 1 20 53 'l Ia fatturazione RR UBFC- DAPL- CGR giu-22 UBFC-CGR | Semestrale IARM attiva nellERP
- mancata previsione & DPM-DO - PM - DT| - presenza dicontroll da parte del Dirgente Preposto, Collegio Sindacale, Corte dei Conti e soc. di revisione| continwosiriene |7 IO e e one
vantaggio allazienda o personali -utilizzo del per mig ione dei opportuno debbano essere|
amministrative procedure amministrative
integrati con le ulterori
azioni indicate.
delr
autorizzazione a spese non coperte da budget; vigenza di finerenti i inserite nelconto !
“autorizzazion ron udget; DAPL - CGR - PAD { economico consolidato
" rod - itardo neicontrollo dei cost con conseguente mancata visione complessiva N PN oresanta d contrca parte del Dgente Prapasts, Collgo Sndacale, Core del Cout & soc. i revisond] RCC 2 2 3 2 1 10 20 3 1 1 3 1 18 36 ettt
Pianificazione e Controllo di Gestione el ancoments cconomice fnandiaro aztendal - - presenza di i i , Collegio Sindacale, i Conti e soc. i revisi ili per
ellandamento economico-finanziario aziendale -utiizzo del per 2 mitigazione delrschio.

fornire una

del’

controllo dell'andamento dei costi aziendali e analisi




SOGESID se MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.I.,
fm——— INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016
AREA DI RISCHIO GENERALE ANAC C: AREA GESTIONE DELLE ENTRATE, DELLE SPESE E DEL PATRIMONIO
LIVELLO DI SIGNIFICATIVITA': MEDIO
Mod 6.2.01 - Rev.2 ] NTABILTA,
FATTORI ABILITANTI AvBim VALORE RISCHIO
ssemadi | SRS | Sostenibilita
: PROCESS - : TIPOLOGIA DI | sistema i prevenione, - Valore | Economico- | Legale- | Strategico- | Organizsativo- . Valore INDICE D MOTIVAZIONE TIPOLOGIA ULTERIOR! | RISORSE (Umane, o | e ey Indicatori del
PROCESS! ATIVITA RISCHIO INJOUT | cnviry owner AZIONIGIA'IN ATTO wmisura [ STHONIR organizativo | informatic | controllonterno | "*$Plementh | IMeTeSSe | popapiita | finanziario | contenziosi | reputazionale | gestionale | ¢4 | impatto | SIGNICATVITA' | SIGNIFICATIVITA DESCRITTIVA AZIONI PER AFFRONTARE RISCHI MISURE DA ADOTTARE | economiche ecc) | "™ 9 AZ10M | i zrigne itoraggi itoraggi
ETEROME | ocedurale
1 presi esistent sebbene
ol BT | o i et S——
itigazlone deirisch, 3 fn o/ (poL. ERP) per Ia contabita & funzionsita difaturazione.
E I DAPL- CGR - PAD.| - procedura di : del migloramento UBFC- CGR - .
erata o alerta ol n DanLcaR Ao e #c 3 2 2 2 3 10 24 3 2 3 2 1 22 53 delmighoramento |l fattwrazione RR UBfC- OAPL-CoR|  giu22 o Semestrale IARM  [attiva nellERP
- revisione delle procedure emissione revisione
opportuno debbano essere|
mministrative procedure amministrative
integrati con e ulterior
azion indicate.
wr viione e introduzione del SW Microsoft inance
Ceandamento ceonor alfine i proced i strttura; € necessario introdurre un | and Operation che assicura un controllo completa operatits
Verlfica € monttoragelo sulfandamento eonomico- I i ico per fazenda ivjour (27 OPM M i el i controllosifandamento delle commesse PM - DO - DT; RRCC 2 2 2 3 2 12 26 3 2 3 2 4 28 74 ERpr o g s uBTC-C6R dic22 UBCT-COR | Semestrale I .
” a dale da parte d 100 . - presenza di posto, € direvisione, per acauisto del modulo Ble
e oier e & e commesse direportisticautile al sstema di controllo suluppo reportistca
creare situationi i vantagglo personal intemo
VALOR! MEDI DEI PROCESS!
'AREA DI RISCHIO GENERALE ANAC C: AREA
(GESTIONE DELLE ENTRATE, DELLE SPESE E DEL 51
PATRIMONIO
VALORE ATTIVITA' PIU' RISCHIOSA
Verifia e monitoraggio sulandamento economicol
finanziaro delle commesse produtive  delle 74
spese
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TNGEGNERTA TERRITGRIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.I.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO GENERALE ANAC: D. AREA INCARICHI E NOMINE

LIVELLO DI SIGNIFICATIVITA': MEDIO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: GESTIONE DELLE RISORSE UMANE

FATTORI ABILITANTI AMBITI VALORE RISCHIO
. : Compliance alle
Sistema di RISORSE
Livello di Sostenibilits TIPOLOGIA Frequenza
PROCESS - TIPOLOGIA DI sistema Sistemi | prevenzione, norme, Economico- | legale- | Strategico- | Organizzativo- Valore oI (Umane, | Tempidi Resp.
PROCESS! ATTIVITA' RISCHIO IN/ouT AZIONI GIA' IN ATTO Discrezionalita . X onero | regolamenti, | interesse | Valore probabilita ; X sociale ed A . . RISCHI i’ . Respo. Attuazione | Monitoraggi o o | Indicatori del monitoraggio
ACTIVITY OWNER MISURA organizativo | Informatici wl:v;lln interno S stoms sty finanziario | contenziosi | reputazionale |  gestionale o entale impatto | SIGNIFICATIVITA' | SIGNIFICATIVITA' DESCRITTIVA SNACETARE Attuazione b Monitoraggio
P procedurale
I i, sebbene completamento aggiornamento
idonei ed accettabil per I | e risorse nominate dei profil diruolo e del
e e
Descrizione dei profl diruolo Aziendali N ~Utiizzo del estionale INAZ HR R R AR F mar-22 Personale- | Trimestrale | 1ARM
escrizlone dei prof olo Azlendal ige al fine di P Personale 0 delgestional " 2 2 2 3 3 1 24 1 2 2 3 1 18 43 continuo si ritiene Promozione di un adeguato piano di FCPC-RPCT > sonal e emissione modulistica utilizzata
- per le attivita di Due Diligence
integrati con le ulterori | diligence acquisizione attestarione.
azioni indicate. formazione effettuata
L'elenco dei profili di ruolo
attuaimente in uso non
risulta completo @
completamento aggiornamento
Due Diligence per il conferimento di ruolo organizzativo di N P! e8!
- redazione di profili di ruolo pit rilevanti in azienda con assegnazione di livello di rischio implementato; le risorse nominate dei profili di ruolo e del
profilo professionale clssificato rischio superiore al basso corruttivo per avere un riferimento oggettivo & opportuno metterea | Messa a sistema della modulistica utilizzata per le attivita corrispondente abbinamento con
(e, Dirsone/Unt/Funion, RPCT, FCPG Ditence : Resposaie onioragai aus i ncampatitsncoferii  confito i tres n ifrimeto itema na modulisia |6 Due Dilence ° AP fundone o
Preposto, DPO, componente OdV, RSPP, Ammiistratore di N proponente - DAPL- | e 38ED S " RCR 2 3 3 3 3 1,0 28 2 2 2 3 4 26 73 Medio o ” RRF I mar-22 Personale- | Trimestrale | 1ARM
Sistema. Personale - PAD - DG FCPC- RPCT
) - procedura di due diligence PO15 che prevede la motivazione della scelta dell'incaricato da P
parte del soggetto proponente conferimento dellincarico; | diligence.
& opportuno sensibilizzare formazione effettuata
le isorse coinvolte nel
processo al fine di acquisire |
consapevolezza
Uelenco dei profil diruolo
- verifica di di cause 4 astensione. i attualmente in uso non
unincarico in ara, ai sensi di quanto disposto dal Codice dei Contratt Pubblici tisulta completo &
PAD-DG-DAPLGA- |5 N P P! -implementazione del sistema informatico dei profili di awvenuta implementazione del
, DEC, - procedura di favorire una o ; - Formazione specifica anticorruzione necessita di essere e e 1 veriia el epette e penipiod DAPL- Funzione "
Incarichi e nomine nomina specifica risorsa; INjout ereonale: - applicazione della rotazione messa a sistema con Dis02 inerente alla composizione delle CFROT,C,C implementato; ruelo per consentive 13 verfica del rispetto del principlo di S Personale - FCPC|  giu-22 Personale. Semestrale 1ARM
P . 4 Responsabile PPl P n o 2 1 3 2 2 12 24 2 2 2 3 4 26 62 Medio N P! o rotazione con valutazione di uso nuovo SW. " & acquisizione attestazione
i proponente Commissioni di Gara; &opportuno sensiblizzare | e ione cpecifica alla Funzione Personale per formazione effettuata
per pos - due diligence RUP/DEC e successive transazioni novative; le risorse coinvolte nel
- due diligence delle risorse incaricate processo al fine di acquisire |
consapevolezza
uniheanico PAD-DG-DT- - due diligence per la verifica di assenza di conflitto di interessi 1 presidi esistenti sono
ngegneria: oL . Responsabile - procedura che regola I'iter di nomina ritenuti idonei ed
progettista, verifcatori progetti, ispettore di cantiere, interessi) per favorire una specifca risorsa; INfout " . e R, F,ROT 2 1 3 2 1 12 2,2 2 2 2 3 4 26 5,6 accettabil per
commissione di collaudo, CCT. i Personale applicazione del principio di rotazione mitigazione del rischio.
(ud processo Servizi di Ingegneria) per creare posizion di
implementazione nelle procedure diun sistema di
rispetto del principio di procedura dl monioraggio PO, Occorre migliorare e ":;"‘“";a‘“‘f “’;‘1’“9 “"E‘ iy ET’“"E" e el PSG - DAPL- Attivazione del sistema di
e - procedura di monitoraggio PO1S; e 1o |aPPIbile, il ispetto  Ia tenuta sato controiodel : oL Fu e e e
Monitoraggio incarichi e nomine T emenes verificadel mantenimento i requist i donits de uclo N DAPL-Personale | - tiizo del gestionale INAZ HR con aggiomamenti costanti RS 2 2 2 3 3 10 24 2 2 2 3 4 26 62 e amplenione dep [rincisio i rtazione RF o esct| ™22 rereomie | Timestae | mam (298RS Mo tonee
g ellapplicazione gel (P10 drowzone ersonale & ersonale acqisizione attestazione
- mancata corretta pianificazione degli aggiomamenti professionali principio di rotazione suato - RPCT - FCPC formazione effettuata
diigence
. personali o aziendali, . Responsabile -« deoatioed ndotta nei rapporti di aisi | presi esistentisono
interessiin specifica fobbligo di richiedt
hico del itenuti id¢ d
ey da parte dei soggetti responsabil; ivjour pendence-oaoL |- parenza con relativa COMP-R, T, R 2 1 3 2 1 12 22 1 2 2 1 4 2,0 43 ttabilper s
g di ) incarichi autorizzati;
~ " . Personale-PAD-DG | - regola nella procedura PO1S mitigazione del rischio.
favorisce r oddisf

VALORI MEDI DEI PROCESS!

AREA DI RISCHIO GENERALE ANAC: D. AREA
INCARICHI E NOMINE

VALORE ATTIVITA' PIU' RISCHIOSA

Due Diligence per l conferimento di ruolo
organizzativo di profilo professionale classificato
rischio superiore al basso (resp. di
Direzione/Unita/Funzione, RPCT, FCPC, Dirigente
Preposto, DPO, componente OdV, RSP,
Amministratore di Sstema...)

(vd processo Selezione, contr.ne e sviluppo isorse
umane)




SOGESID sea

TNGEGNERIA TERRITORIG AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.I.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO GENERALE ANAC: E. CONTROLLI, VERIFICHE, ISPEZIONI E SANZIONI

LIVELLO DI SIGNIFICATIVITA': MEDIO
Mod 6.2:01 - Rev.2 ISTEMA £
FATTORI ABILITANTI AMBITI VALORE RISCHIO
Stemaq | Complance alle
PROCESS - Livello di UVELLO DI Frequenza
TIPOLOGIA DI Sistema Sistemi prevenzione, Valore | Economico- |  Legale- | strategico- | Organizzativo- Valore INDICE DI TIPOLOGIA ULTERIORI RISORSE (Umane, y Indicatori del
p ISCH p Discrezionalita i interesse SIGNIFICATIV Aziont " | Tempi di Attuazione | Respo. Attuazione | Monitora
EEOCESSE ATIVEA RISCHIO A ACTIVITY AZIONIGIRINATIO MISURA organizzativo | Informatici | controllo interno eresse | probabilka | finanziario | contenziosi | reputationale | gestionale impatto | SIGNIFICATIVITA' ] DESCRITTIVA MISURE DA ADOTTARE economiche ecc.) Pl i o %8| monitoraggio monitoraggio
OWNER e reporting
procedurale
- Etico e dei principi di
Audit programmati/su segnalazione;
~Linee Guida di Confindustria in materia;
- mancata o pariale redazione o agglornamento del Modelo; Organismo di o . 1 presid esistenti sono
Red i - Inidone Modell i
e g 4 ¢ PAD - ASG - DG ,da parte di ARM: h g
per ool " ” effettivicsdel mitigazione del rischio
Modello
alegati
mitgatione deirischi 1 presid esistenti sono
- Inadeguata / mancata / ritardata formulazione di procedure di controllo del fenomeno per daparte di 1ARM; "r et ot g
corruttivo derivanti da misure del PTPC n RPCT-PAD  |-nomina di un RPCT che te, inclusi RRCC 2 1 3 2 1 1 18 1 2 3 2 24 a3 "
accettabil per la
- obblighi di pubblicazione in materia di trasparenza
Gestione e applicazione del Modello o ‘ effectivits del mitigazione delrischio
Organizzativo 231/2001 e normativa Vodzll
anticorruzione e trasparenza
- procedure inerenti gl obblighi di trasparenza PO13 e IST11;
2 Les.
Redazione, adoione, verifca ed applicazione Piano st mancata it 3372013); | presidiesistenti sono
wtto i - it :  inclusi gl i
T i wour it personale | nomin diun RPCT che monitora sulfatuszione del Piano e sull misure i previse, inclusigl | o+ o o ) ) N N . 12 a0 . ) R ) a0 . ritenutiidonei ed
rasparenza aziendale spplcazione el ool -ReCT obblighi di pubblicazione in materia di trasparenza; accettabill per la
PP alegati mitigazione delrischio
Feffettvita del
Modello
ilecite inerenti ~procedura speciica che regola e segnalazioni;
- sezione dedicata ale segnalazioni nel PTPCT;
Tutto il personale| 1 presidiesistenti sono
oo 1€ - nomina di Incaricat con funzioni specifiche in materia di segnalazioni (FC e RPCT); R, R, SPROT, it o o
fatti; INfout e oy Fe PA. ; nte it 2 1 2 1 1 12 17 1 2 2 1 20 34 eeettabil ver s
nel per i qualisono Ay ~adozione e diffusione del Codice Etico e di Condotta; § e Gt b
state rilevate condotte llcite - audit mirati alla verifca della compliance &
alegati
I presidi esistenti sono
. ’ ~nomina del Responsabile per a Transizione Digitale;
n necessart w PAD-DAPL- | p15 01 Incarchi non organizzativ; RAR 2 2 3 3 1 1 22 1 2 2 3 18 a0 ritenuti donel ed
(vd. Incarichi e nomine) requisiti o competenze) al fine di favorire una specifica isorsa Funz. personale [ <01 V1 INCAT nor orEam et accettabili per fa
P & mitigazione del rischio
rispetto delle indirizzi e principi del Pano Triennale|
per linformatica nelle PA. e delle linee guida Agid
triennale pe PA onon piano N Resp. Trans | awvio interlocuzione con Agid 3 2 2 3 4 a 1 30 1 2 3 3 26 78 Medio | strumentiper fattuazione | 2422ion del P RR RTD mar-22 RTD. Trimestrale 147M adotione del piano
normative Digitale inerentiallanno in corso triennale TD aziendale
82/2005 e s.m.
flussi
dela digitalizzazione
rispetto delle indirizzi  principi del Piano Triennale|
er informatica nelle P.A. e dell linee guida Agid
coordinamento e monitoraggio delle attivita per lo it il Resp. Trans. | ~3Wvio nterlocuzione con Agid; Individuazione degi | AN BudaAg dorione del piano
sviluppo e I gestione dei sistemi nformativied in aneizone " Rosp. T alluficio: awi per ngegnere "R 2 3 3 3 4 1 30 2 2 3 3 28 84 Medio | strumen redasione el pano tien "R RID-IT-DPO - RPCT - PSG mar-22 A10 Trimestrale 1AM e 10 s
relazione ad essi della sicureza informatica ® informatico dela digitalizzazione
redazione di pracedure che descrivono i flussi
dela digitalizzazione
i necessarl
nomina del Responsabile Antiricilaggio PAD-DAPL- | - DIS OL Incarichi non organizzativi; Attuazione adempimenti
o e e e requisiti o competenze) al fine di favorire una specifica isorsa N e | e o R R 2 4 3 4 4 1 34 2 2 2 3 20 68 Medio A nomina RA e formazione obbligatoria per RA RE PAD- DAPL mar-22 PAD. Trimestrale 1ARM nomina del RA
- mancata nomina del Responsabile Antiriciclaggio P &
Gestione e applicazione del D.Igs. 231/2007 Occorre prowwedere emissione revisione
s.m.i.in i Iaggio nei pracessi allagglomamento della|€¥1sone procedura delle segnalazioni i condotte procedura
s N R R 2 3 3 2 3 1 26 2 2 2 2 24 62 Medio ee! i RE RA dic22 RA Annuale 1ARM
aziendali Antiricicaggio | - verifiche antiriciclaggio ex art. 80 del D.Jgs. 50/2016 @ s.m.i procedura alla normativa acquisizione attestazione
formazione obbligatoria per i dipendenti P,
ol Resp .
Trasmissione annuale alla Banca d'lala dellarelazione: " W riccaggi PP N ) A N N R . o . ) ) ) m . . : Banca N - o2 I~ Trmestrae am awenuto invio della
della funzione antiriciciaggio segnalazioni sospette normativi ditalia relazione annuale
RPCT - 1ARM
- aggiomamento annuale delle mappe rischio previsto dalle procedure, dai sistemi di gestione & | presid esistentisono
-errata fendalisu cu rischi; dalla normativa anticorruzione
1ARM / PSG ritenutiidonei ed
Analis fendal i N sl relative alla processi R R R 2 2 3 2 2 1 22 2 2 3 2 26 57 e
- funzione IARM preposta alrisk management e oo,
- procedura aziendale PO12 specifica sullattivita &
~aggiormamento annuale delle mappe rischio previsto dalle procedure, dai sistemi di gestione &
. dalla normativa anticorruzione; | oresidh esistentisono
~val 1Mo AR/ psG) |- ntione ARM preposta:al risk management; T oo
indviduazione e valutazione dei rischi - alterazione del processo di certificazione n er  risorse specificatamente formate in materia; RRFRRR 2 2 3 2 1 1 20 2 2 3 3 28 56 sattabil per s
- a  linee guida IS031000 in materia di risk assessment e sthio
ariendali - procedura aziendale PO12 specifica sullattivits; e
I
1 presid esistenti, sebbene
idonei ed accettabilper la
- mancata / prevenzione in - funzione IARM preposta alrisk management o emissione integrazione
rilevate isorse specificatamente formate in materia vl
1ARM / P56 finidel miglioramento | flusso di isk management
trattamento del rschio ~mancata / non adeguata programmazione operativa delle misure n /PG| linee guida 15031000 in materiadiisk management RERRR 2 2 3 3 3 1 26 2 2 3 3 22 57 o & RR 1ARM - PSG - RPCT - FCPC. giu-22 1ARM Semestrale 1ARM evidenze documentate
i RPCT mansee continuo siritiene [ coinvolgimento attivo del management aziendale
~non ad: - procedura aziendale PO12 specifica sullattivita , del coinvolgimento del
opportuno debbano essere nellindividuazione delle misure di mitigazione
“non attesi I management
integrati con le ulteriori
adioni indicate.
monitoraggio sull azioni di mitigazione deirischi 1 presidi esistenti son
onitoragglo sule aton & mitgarone del s - errato, omesso o ritardato monitoraggio delle azion di mitigazione individuate; rutte e funsiont | - procedur revede il i mitgation ""’f: e
! e - errato, omesso o ritardato rischi che N utte e funziont | - procedura preveds e R R 2 2 3 3 2 1 24 2 2 2 2 24 58 fenuti donel e
della funzionalita complessiva delsistema di gestione. azienda ~procedura i accettabil per la
raggiungimento degliobiettivi aziendali
del rischio) mitigazione delrischic
Linee guida AlIA & 5015011 come riferimento per le best practice di audit
- mancata o carente pianificazione degi audit 1 presidi esistenti sono
- distorsione dellapianifcazione degli aucit a ine di non far emergere situazioni di 1ARM - PAD - ritenuti idonei
predisposizione del Piano di audit ditorsione della pianificazione degl auitalfine dinon far emergere situazioni d N - coinvolgimento del Collegio Sindacale, Organismo di Vigiianza e RPCT nella redazione del piano | R, R, C,,F,C 2 2 3 1 1 1 18 2 2 3 3 22 40 tenuti idone ed
ritcita e favorire lazienda RPCT accettabil per la
- formazione specifica del personale che esegue gl audit
o mitigazione delrischic
~vigenza di
-vigenza di procedure specifiche di audit Manuale Organizzativo
] 8 ' i
p edarione fine dinon  Linee guida AlIA ¢ 5015011 come riferimento per le best practice di audit e o
ivita di i i N 1ARM ~Codice etico e di condotta R, R, COMP, F, R 2 2 3 1 1 1 18 2 2 2 3 20 36
Attivita di internal audit della reportistica di rferimento I egiper larienda s eciien il personal " accettabili per
. ’ ) h formaione specifica del personale colnvolto ’ y
‘omessa attivazione delle procedura di controllo e verifica remanies maiocten st itendents 4 e ettt mitigazione del rischio
1 presid esistenti sono
controllo e maritoraggio delpiano di azoni - errato, omesso o rtardto monitoraggio e conseguentemente impossibilita i valutare w IARM-RPCT | - procedura specifica di audit PO12 R 3 2 3 2 1 1 22 2 2 2 3 20 a0 ritenuti idonef ed
Vefficacia delle azioni individuate accettabili per
mitigazione del rischio,
- procedure specifiche di audit
' i
edisposiione d . @ toagii |- tentativo i corrompere Fauditoresterno per ottenere un vantaggio per fazienda - Manuale Organizzativo e o
o o oo amone ¢ affancamenta 2 i IN/out 1ARM ~Codice etico e di condotta R, R, COMP, R, F 3 1 3 1 1 12 22 1 1 3 3 18 39 oo
ottenere Ia certficazione in modo fraudolento  Linee guida AlIA & 5015011 come riferimento per le best practice di audit »
mitigazione del rischio,
 formazione specifica del persanale coinvolto
inere sistema (MO
litica, sched: d ' i
rents an o a o5 ~auditdi Ente di certificazione che effettua i contrlli; e o
P N P5G-PAD ~normativalSO di riferimento; RC,C R F 2 2 3 1 1 1 18 2 2 3 2 20 36
documentazione di sistema I gestione per PR diffondere " accettabili per
creare vantagg) aziendali sesome mitigazione del rischio,
Sistemi di Gestione certificati inerenti sistema (MO); I presidi esistenti sono
- mancato rispetto delle modalita di gestione degli audit interni come previsto dalle - affidamento allesterno del servizio di audit; ritenutiidonei ed
Jgimento degli audit nterni " 2 ¥ X
svolgmento degfiauditintern norme per creare vantaggi aziendali v/out 56  formazione specifca del persanale dedicato; ReREC * * 3 ! * 2 o * ? 3 ? &2 30 accettabili per la
~auditdi Ente di certificazione che effettua i controlli mitigazione del rischio,
I presidi esistenti sono
dale richiesta con inerenti sistema (MO); ritenutiidonei ed
esecurione degliaudit esteri i certfcarione economico e reputazionale per lazienda iwour PoG-PAD - norme 150 e Accredia di riferimento RGR * ! 3 ! ! 12 £ ? ? 3 3 e o accettabili per la
mitigazione del rischio
1 presid esistenti, sebbene
idonei ed accettabili per la
mitigazione dei rischi, ai emissione di una nota
Reportin N Tutte l fundioni |- RS 3 3 3 3 3 1 30 2 2 2 3 20 60 gl mioramento_|CCEOR el mocel R 56 w22 56 Semestrale 1ARM esplcativa delle modalica
porting controllo nterno alvertice aziendal aziendali - Sistemi informatici gestionali che consentono analisi dei dati g g g continuosiritiene | € direporting inerenti
opportuno debbano essere esercizio delle procure
integrati con le ulteriori
azioni indicate.
. 1 presid esistenti sono
redisposizione dell re amminis -non in materia D. Lgs. i i
predisposizione delle procedure amministrativo arnc sl - e ra W o8 556 normativa specifica in materia . Lgs. 262/2005 e 5.m. . ) ) N N . . 9 R R ) R a0 s ritenutiidonei ed
contabiliaziendal e ~specifica previsione nello Statuto aziendale accettabil per la
mitigazione del rischio,
ente Preposto alla redazione




SQG ESID sea MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.I.,
’ ) INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO GENERALE ANAC: E. CONTROLLI, VERIFICHE, ISPEZIONI E SANZIONI

LIVELLO DI SIGNIFICATIVITA': MEDIO

Mod 6.2-01 - Rev.2 : ISTEMA 3
FATTORI ABILITANTI AMBITI VALORE RISCHIO
Compliance alle
PROCESS - Sistema di norme, Livello di ita LIVELLO DI Frequenza
8 8 TIPOLOGIADI| .| Sstema Sistemi | prevenzione, | Valore | Economico- | Legale- | Strategico- | Organizzativo- Valore INDICE DI TIPOLOGIA ULTERIORI RISORSE (Umane, Resp. Indicatori del
PROCESS! ATTIVITA' RISCHIO IN/oUT :c‘:’nxg: AZIONI GIA' IN ATTO MISURA || e | ot | cmtaimons | "ament | merse | S0 | SR st | epoviont | geonte | 275t |2 onmcarumae SRSV D rrvA AzioNI ieone oA ADOTTARE e | e R e
ereporting procedurale
dei documenti contabili societari
- attestarione delladeguaterza  delleffetiva
" ~falsa 1 presidi esistenti sono
- attestazione della corrispondenza dei documenti aziendali; Df Dmemm idonei ed
IN/ouT DP -PSG - normativa specifica in materia D. Lgs. 262/2005 e s.m.i. RR 2 2 3 2 1 12 24 3 3 2 2 1 22 53 accettabill per la
la una basata su I3
N e mitigazione del rischio.
patrimoniale, economica e finanaria dell Societs

'VALORI MEDI DEI PROCESS!

AREA DI RISCHIO GENERALE ANAC: E. CONTROLLI,

VERIFICHE, ISPEZIONI E SANZIONI 2
VALORE ATTIVITA' PIL" RISCHIOSA
4 per
1o svluppo e  gestione de sstemi informativi ed 84

in relazione ad essi della sicurezza informatica
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TNGEGHERIA TERRITORIO AMEIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO GENERALE ANAC: F. AREA AFFARI LEGALI, SOCIETARI E CONTENZIOSO

LIVELLO DI SIGNIFICATIVITA": MEDIO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: AFFARI SOCIETARI, LEGALI E CONTENZIOSO

FATTORI ABILITANTI AMBITI VALORE RISCHIO
siema | CTRENE | Sostenibilits
PROCESS - TIPOLOGIA DI i istemi i g ico- ico- iazativo - MOTIVAZIONE 3
e (IS TS T IR T Discresionatita| | SStema sistemi | prevenzione, | | RS valore | Economico Legale- | sategico Organizzativo Valore o | uveuoo AZION! PER AFFRONTARE RISCHI TIPOLOGIA ULTERIORI | RISORSE (Umane, | Tempidi |, oy | Frequenza Resp. Indicatori del
ACTIVITY OWNER MISURA organizativo | Informatici | controllointerno | "“E°o™ " tcess | probabilits | finanaiario | contensiosi | reputazionale | gestionale | °ce* % | impatto | SIGNIFICATIVITA'  SIGNIFICATIVITA' | DESCRITTIVA MISURE DA ADOTTARE | economiche ecc.) | Attuazione
PO | procedurale
- ~nuova procedura POO7 che regola le modalit diichiesta diaffidamento di senvizio
1 presidi esistenti sono
~imroprio icorso al procedimento giudizile Responsabile legale; e o
- richi fine i |ouT proponente - DAPL CCR| - Codice Etico e di Condotta; R, COMP, R 2 1 2 3 2 12 24 2 3 2 2 1 2,0 48 e
contenzioso g % 4 accettabilper
favorire un terzo “PAD-DG ~nuova st contrattualizzazione ai sensi del d. Lgs. n. 50/2016 e 5.
itigazione del ischio
Affidamento diincarichi esterni di assstenza e difesa in - Codice dei Contratti Pubblic per servzi esclusi; 1 presidi esistenti sono
siudizio i ronte all 2 i, penali per favorire DAPL Gare e Appalti - | - Albo Fornitri ativo con regolamento di scrzione e procedure specfiche per i servizi ritenutidonei ed
e ! injout DAL e oapvsce | RRR 2 1 1 2 2 12 19 2 2 2 2 4 24 46 bt per s
stazione appaltante) ~procedura specifca di affidamento PO07 mitigazione del ischio.
Contenzioso aziendale
una mancata - Codice etico e di condotta; misione
collaborazione con i professionista..); funzion dedicate al Contrattie
) anche per il Contenzioso / DAPL Selezioni, Contratti e Contenzioso del Lavoro 3 ficain procedura
gestione del contenzioso e del rapporto con il egale Rup-DEC-DAPLCC- | g g . N specicain
e favorevole; Injour e | - Atbo Fomitorper i ega ncarcat COMP, R, B, R, R 2 2 3 3 2 12 2,9 2 3 3 3 1 24 69 una dellintero R cc-ps6 g2 « Semestrale 1ARM e
deitestimoni 2 Politica de istema di gestione anticorruzione procedurale del flusso | processo e e finee di riporto aionea
-l B Vertice
siamolto basso aziendale che ne informail C.d.A., anche ai fii delle eventuali necessarie deliberazioni contenzioso
y ~Codice Etico e di Condotta
- supporto giuridico per garantire la corretta ~Formaione del personale ed aggormamento continuo 1 presidi esistenti sono
conformi al dali &
gent gl ASG -PAD -DG - CdA i vitenuti idonei ed
ot socetari ossibile responsabilta civile, amministrativa h N oApLsCe materia coumERRE 2 2 : 2 ! ke " 2 2 2 : ! e 8 accettabllper |2
s P . iy boperalt - Modello Organizzativo ex D. Lgs. n. 231/2001 e s.m.i. e suoi allegati mitigazione del rischio.
perseop - Regolamento UE 2016/679
Iosiearaa de el lsarvterae segrtess s secneramo | -89 gt sempiment et n ol oG, et presd esstenisono
attivita di segreteria degl Organi Sociali - vjout Statuto, del Modello Organizzativo e dei suoi allegati RR 2 1 3 1 1 12 1,9 1 2 1 2 1 14 2,7 Satabit per
inviate non tempestivamente - aa :
 alterazioni delle verbalizzazioni delle sedute mitigazione del ischio.
Affari legali e societari I presidi esistenti sono
operationt ) perteraicreditor INjout con-pAD ~Modello Organizzativo ex . Lgs. . 231/2001 e .. e suoi allegati R 2 1 2 2 1 12 19 3 3 2 3 4 30 58 enut donel ed
mitigazione del ischio.
1 presidi esistenti sono
- Modello Organizzativo ex D. Lgs. n. 231/2001 e s.m.i. € suoi allegati; ritenut idonei ed
@ depositial norma con rischio di sanzioni iout A56-PAD ~normativa vigente in materia ®R 1 1 4 2 1 12 22z 2 2 2 2 1 4 39 accettabilper
mitigazione del ischio
. | presidi esistenti sono
adempimenti nerenti alla distrbuzione di poteri,deleghe e redatione delf ~Modello Organizzativo ex D. Lgs. n. 231/2001 e 5.m.. € suof allegat ritenuti idonei ed
P poter delegf incaricato vjout A5G- PAD & ! e RR 2 2 3 3 1 12 26 2 3 2 3 1 22 58
procure. ~Regolamento UE 2016/679 accettabilper
violazione regole per utiizzo di firma digitale
mitigazione del ischio.
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AREA DI RISCHIO SPECIFICA: A. AREA ACQUISIZIONE E PIANIFICAZIONE DELLE COMMESSE

LIVELLO DI SIGNIFICATIVITA': MEDIO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: ACQUISIZIONE E PIANIFICAZIONE DELLE COMMESSE

FATTORI ABILITANTI AMBITI VALORE RISCHIO
PROCESS - sistema di Livello di Sostenbilita
TIPOLOGIA DI sistema sistemi Valore Economico - Legale - trategico - | Organizzativo - Valore TIPOLOGIA ULTERIORI MISURE DA | RISORSE (Umane, Tempi di Frequenza Resp.
PROCESSI ATTIVITA RISCHIO IN/OuT ACTIVITY AZIONI GIA' IN ATTO Discrezionalita " regolamenti, interesse N MOTIVAZIONE DESCRITTIVA AAZIONI PER AFFRONTARE RISCHI N " " N " N Indicatori del monitoraggic
/ Acuy o e | i | ey | ot | ot | o [ e | e = =5 Moo | Momtonag | et e montorgi
rceide
Inbaasone e matve e suppodinue |srtcien 00 -0r-06- R ——
opportunita commerciali - illecito condizionamento di soggetti pubblici/privati Iwjour PAD Les.n.231/200 ondotta R& 3 2 3 3 1 12 z2 2 1 4 1 1 w2 52 accettabili per la mitigazione del rischio.
Sllpo i nuovs apporunc
gestione dei rapporti con i referenti del MATTM e del MIT ed flentrantl trarre - procedura operativa vigente POOG per I'acquisizione di commesse
eventualialtri interlocutori pubbiicial fine di sviluppare le | 272681 per sé o per alt . njour DO -DT-DG- | Lgs.n. 231/2001 ondotta RR 3 2 3 3 1 12 29 2 1 n 1 N 18 52 1 presidi esistenti sono ritenuti idonei ed
N - possibilita di individuare opportunita in contrasto, anche parziale, con le finalita PAL - " " accettabili per la mitigazione del rischio.
statutarie e/o I'interesse pubblico
o [ i o conomice s o S p— T —— o st
- ondot E' opportuno introdurre |'utilizzo del'ERP | process owner dellintero processo e le linee di riporto e emissione integrazione della
. Injout  procedura due diligence PO15 RARRS 3 2 3 3 1 1.2 2,9 3 3 2 2 1 22 63 Medio anche per Ielaborazione degli studi di zione di un format POD. RS dic-22 annuale 1ARM o N
Al opotnt  anaamerts 6 et o s | usbiae oo o ontoru it rdorlts gt
P g ot s redazione del budget n fase di precommessa P
- mancata due diligence del soggetto/ente sottoscrittore
[SR——
T r— ot ! oy Sy —
ed Enti Locali) per I la di relativi ad corruttivi pe Injout DG - PAD - tenuta dell'«Agenda pubblica degli incontri con i portatori d'interessen R R, L0B,R 2 2 3 3 1 12 2= 3 3 2 2 1 22 58 accettabili per la mitigazione del rischio.
" termini di integrazione della procedura POOG identificando i
economico-finanziaria; - procedura operativa vigente POD per I'acquisizione di nuovi progetti € opportun ntrodurre 'utiizzo dellERP e p ‘9 P emissione integrazione della
o et o deat ool g |21 rambtod e ks wour [0 -or-m- o 9 oo na 2 3 3 2 1 12 26 3 3 > 3 1 24 63 Medio | "o st raspraion e eatore 81 ek P00 rss-or-oan, wn forsc | amee | pocsusrons;
St vt (S Dt o n e 6 recommessa | atson dla ol gl estonle P pra
tratto) o gold pating ( di def i ambto); g tudio delle C redazione dei budget in fase di precommessa. fasedip
-t ltaon e w el gramlrt e afcsne; 50 o1 | - andone oo b0l al P
TR —— -t kel T d scuions ol gt Wour o .| 0L pelolopod s & gt wses |2 > 3 2 2 12 26 2 2 2 3 1 20 53 Loreid et oo et ot o
rispondente alle esigenze operative della commessa CGR-DPM introduzione nuovo gestionale ERP Finance and Operations
propostade progetio
rceita o bt 720 ‘ o
00 -or-pm € osporuno etz deress
e egied - s " IWOUT  |ORPL-DG -PAD-| ot o allaione el o umane. i roget; meRns |2 2 3 3 ! 12 25 3 3 2 3 1 24 &3 Meio hepertesborsnonedabudgr | SO s metommess ; orm-con demconom | ameie | e dtrmarmss
plani operatividi dettaglio..); el oot OT Supporto procedura operativa vigente POOG per I'acquisizione di commesse.
tela facolta di Ammi.vo e preposta alla
Sottoscrizione att convenionali e contratti | 117 e ’ ) ot Convenior procedura due digence PO1S RRRR 2 2 3 2 3 12 29 3 3 2 2 4 28 81 Medio . s R SAC-DT-PSG giu-22 sac- 0T Semestrale 1ARM arocecural e8!
» condiziont, )i PAD - DG - RPCT - privacy e di corruzione e rocedurale
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AREA DI RISCHIO SPECIFICA: B. AREA ATTIVITA' DI

LIVELLO DI SIGNIFICATIVITA': MEDIO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: ATTIVITA' DI INGEGNERIA

istema ci Compliance all norme, | Livelloci Sostenibilta
PROCESS - ACTIVITY TIPOLOGIA DI sistema Sistemi sist - g Economi Legale- | Strategico- | Organizativo- Valore UVELLO DI MOTIVAZIONE TIPOLOGIA ULTERIORI MISURE | RISORSE (Umane, Tempi di Frequenza Resp.
3 ' Discrezionalita roll lamenti, siste interesse sociale ed 'AZIONI PER AFFRONTARE RISCHI . N Respo. Attuazione " L Indicatori del monitoraggio
PROCESS! ATTIVITA' RISCHIO IN/out OWNER AZIONIGIA'IN ATTO MISURA organizzativo | - Informatici | PTIETEN SO rocedurale oy probabilita | finanziario | contenziosi | reputazionale | gestionale o bentale impatto | SIGNIFICATIVITA' | SIGNIFICATIVITA' DESCRITTIVA DA ADOTTA economiche ecc.) |  Attuazione =2 Monitoraggio | Monitoraggio e
e futiizzo nuovo sstema
- Completa operativita dell £8P € POL
dell'ERP anche per I'elaborazione ERP e POL P P
: ~Emissione della procedura PO0S con format
rocedurs i scautions o proget i ualt deglistudi difatibiltain fase di | - integrazione della procedura PODS. -
studidi progetto pre-commessa; identifcando process owner dellintero
Funii ifica u inistrativ ioni PM-00-0PM -DT- - Afi e
w o— Wour | 00-or-sac-oanL-can | ~Furdonespeciicaupporto Amministratvo o Convendont wrc 2 2 s 2 2 12 2 2 s s s 1 2 o meda wanr 00 OM-OT-| ez soor | semesvae [t consenca it
bl o ervero b delft foansarsdets commesa etodloi diprogetaione i omat PO Pen iz PoLpera prtcadons
convenzionale e dei programmi di lavoro (POD) malagestio normativa vigente; - Introduzione della metodologia BIM o o e
s ” veriad
formazione specifica del SW POL pianificazione effettuats
- mancats motivazione dellesternlizatione del servio per favorire
s conil ischio che la professionaita esterna non sia idonea a
Fiponder a abbiogno Hentfio reglameots ¢ procdars selone n Cualh presil stn sono e
Eventuale esternalizazione attits di progetazione e o m/ouT | RUp-pu-D0-DARLGA | [eEORTeTIo € Piocedurs & seinone el R 77,C 2 1 3 2 1 12 22 2 3 2 1 1 18 39 it il o
- difficolta di controllo dell'attivita dell'affidatario - due diligence su soggetti esterni e relativo monitoraggio mitigazione del rischio.
"~ Completa operativta dellERP e POL
1 presidi esistent, sebbene idonei
ancats conformits el orogeto llanormatis vgente - Attiita regolata da procedura aziendale certfcata; | presil eostent, sevbene 1007 | piena implementacione el nuovo sisema - Affiamento consulenza BIM
: o ' : e perla mitgaone | o Aviamentapogeto B
template approvati; ijour | RUP-PM-DO-DT- DM - utizzo sftware POL per Piano di progettazione; RRSERR 1 1 2 3 4 12 26 2 2 3 3 1 22 58 migioramento continuo s itiene | "roduione dela metodalogia B RRER PM - DO - DPM - DT die-22{PM - DO Semestrale 1aRM - Pieno utilzzo POL per 3 pianificazione
Progetista - partecipatione a eventi formaivi specialitci; - Formarione specifca POL in materia di - Adozione del template di pianficazione
- opportuno debbano essere
- professionalit risorse interne qualificate (PM certifcat) e ey |Banfcazone approvato
- specifica Direzione DPM di supporto al PM -~ Utiizzo template di pianificazione approvato lone attestazione formatione
Pianifcazione della progettazione: redazione documento indicate
egrafic
- mancata compliance Planificazione progett sottopostia obbigo di - Atiit regolata da procedura aziendale certifcate;
applicazione del D.M. 560/2017 - BIMD.M. 560/2017 e s.m.i. con RUP-DO - PM- DT | presidi esistenti sono ritenuti
possible impugnarione dell lex specialis di gara del progetto non BIM; w AT - utlzzo software POL per Piano di progettazione; RRSFRR 1 2 3 3 2 12 26 2 3 2 3 1 22 58 idonel ed accettabiliper la
- perdita economica derivante da costi e tempistiche della riedizione del . - partecipazione a eventi formativi specialistici in materia di introduzione al BIM ‘mitigazione del rischio.
progetto
Progettazione opere ambientali ¢ relative
indagini e studi
- mancata ispondenza degl elabortiai requiit della norma o dela
committenza; por ! o ' opportuno introdurre ['utilizzo.
i dell'ERP anche per |'elaborazione
. deglistudi i fatbiita infase i |- iena implementazione del nuovo sistema
interessi particolari RUP-PM-DO-DT- | -attithregolata da procedura ariendale certificae 150 con alegate check-lst; - Awiamento progetto BIM
Esecutione dellaprogettazione. N/ ouT orosems o o ot er I gestione RS 2 3 3 2 2 12 29 2 2 3 2 4 26 75 . ERP epOL "R PM-00 - DPM - DT dic.22|pm- 00 - OT Semestrale am e e maniicstone
o softua &necessario adeguare la |- Introdurione della metodologia BIM
- difficolta di mantenere aggiornat i dati della pianificazione a motivo metodologla "l ""’g"“;‘“"’ alla
della migrazione dal sistema Primavera al nuovo SW POL normativa vigen
~omesso o errato controllosu corrttezza elaborati - attivith disciplinata da procedura e struoni operative certfcate; st esistent sono et
Riesame del progetto e controllo tecnico recazione mancato svolgimento o mancata evidenza dei iesami e def controll RUP-PM- DO DT - fcatione di un piano di monitoraggio costante
me del progetto e controllo teci o IN/ouT L el g RCS 2 2 3 2 3 10 24 2 2 2 1 4 22 53 idonei ed accettabili per la
non coerenti progetista supporto a PM per la gestione
mitigazione del ischio
delle commesse
omesss, nadeguata, iardata o erata vrifca che non rendono wr-omt-ovor-or- | -1 e reposts o sopprto (VO | presi sistenti sono itenuti
Ve del progetto segubile | progett con possiie danneconamicope rends w/our oo fundonesienale reposta o supprt (0V0); o 1 1 s 1 1 12 1 2 2 2 s . 2 4, done e sccttabi per
- ‘mitigazione del rischio.
ascron - attestato);
sicurezza (PSC) rogettista per er trarre vantaggi per sé o per altri; d ! presidi esistent sono rivnutl
progt P s ! P P . IN/ouT RUP - PM - CSE - DT - DO la fase di CRRR 2 1 3 1 1 12 19 3 3 2 2 4 28 54 idonei ed accettabili per la
applicazlone disposizion] di sicurezza In fase i nee! Funzione Struttura di Coordinamento Tecnico mitigazione del rischio.
progettazione nell'ambito della sicurezza in fase di progettazione hormativa &
sherions gl rpora e gt | presic esistent sono ritent
comseana gl progeto e senua ldione | asoone || N/OUT | Progettita-pM-07-00. |- pracecdrs cerficta P00 proetatone; " 2 1 2 1 ' 12 1 2 2 1 s . 2 4,n done e accttabi per
mitigarione del rischio
Validazione del progetto a seguito di verifica effettuata da | dl committente
el
della soddisfazione del committnte
. € opportuno adeguare la Afidomento comslensa BV
pplicarone del metodlogio BV« s redrion el Capitast WOUT | progetista- A -0T-00 | mtodolgia ov; W 2 2 s 2 1 12 24 2 s 1 s . 2 62 wedio o " o dez2 or semestrale | - pfdomento consuerza
Informativo BIM - formazione specifica dei dipendenti tecnici in materia i BIM normativa vigente prog
Penamplementsione del oo sisema DefnitvopresagoaEiperoLe
sitione serviio i verifica del orogetti a i € opportuno introdurre Futilizzo ERP e POL
roseesons: Pretposmone it e roceduradi acquisiionenuovi progtn aualt SllRp ancheper bordone | -ntegroonedel o 008 " Emelon el roceors P06 con ot
ol ot et ol o convenienza economico-finaniiaria del progetto o e et degli studi di fattibilita in fase i | identificando i process owner dellintero V- DVOL- DPM- DT oo P
economicted anallsi costi-benefci dela commessa; anallsi €| o ¢, alutazione delle attivita da svolgere per mancato INfouT DO - DT - SAC - DAPL - CGR unzione specifica Supporto Amministrativo e Convenziont R.R,.C 2 2 3 2 2 12 26 2 3 3 3 1 24 63 Medio 3 RRRF dic-22 DVOI - DPM Semestrale IARM
studio dlle proposte contrattuali:deinzione degli ambiti i ? i neecommesss el rporo: Affidamento consulenza BIM
intervento, bozza dell'atto convenzionale e dei programmi di finanziaria della commessa e8! - Awiamento progetto BIM
lavoro (POD) malagestio - metodologia BIM Pieno utilizzo POL per la pianificazione
normativa vigente - Formazione specifica POL in materia di perla pl
pectca vor cquisiione attestazione formarione
o effettuata
mancata motivatione dellesternalizzazione del serizio per favorire
terzi conil ischio che Ia professionalita esterna non sia idonea a - » 1 presi esisteni sono ritenuti
eventuale estemalizzazione ativit di vrifca tispondere alfabbisogna identificato IN/OUT | RUP-PM- DVOI- DAPL GA | - Albo Fornitor atto per | servz di ingegneria RAC 2 1 3 2 1 12 22 2 3 2 1 1 18 39 idonel ed accettabiiper la
~non ispondenza dellaprofessionalits esterna al abbisogno - due diligence su sogget esterni  reativo monitoraggo. mitigazione del ischio
identificato per creare posizion divantaggio
- procedura specifca crtificata RT-21;
~procedura requist tenuta
- 1 presi esisteni sono ritenuti
Responsabile DVOI -
Norinaconponent grupo diverits ssencs ot et profssions . compaubin wyour  [fgzensbieovo vasprens; RRCER 1 1 s 1 1 1 1 1 1 1 s . 20 s e el per s
~mancata applicazione delprincipio i rotasione v specialstic per iscrzione a mitigazione el ischio
professionale e relativo monitoraggo
i Rr21
- Definitivo passggio a ERP e POL e
 fundione aziendale ndipendente preposta ale verifiche;
fsmisione deiprecedenti strumenti
- : "t reglts s procedr sl crtcata KT 13 . —— dlmisionede recden srumens
Verifica e Validazione progettuali quale e/oritardi della validazione; Coordinatore Verlfica- - revisione della st.13 Rev.1 con specifiche inerenti al flusso pianificazione; ed accetabili per la mitigazione epoL T amenta consalenta BIM
servitlo esterno rdinamento con il PM della commessa in merito alla Pkt - serviio i : e isch,a i del - ntroduzione della metodologia BIM aidamento consuen !
Pianificazione della verif pianificazione della verifica; N P gruppe - sviluppo di nuovo SW di pianificazione POL. R.R.RRS R 1 1 2 2 3 1,2 22 2 2 3 3 1 22 48 ritiene 0L in materia di R.RFR PM - DVOI - DPM - DT dic-22 DVOI - DPM Semestrale IARM progt
: " verifica - Resp. Verifiche - et Pt per soartuns deba ot - Pieno Utilizzo POL per a pianificazione
o all o ~specifica alPM perla opportuno debbano essere janificazione
Progetista - DPM - acquisiione attestazione formatione
s i mantenere aigormat 4t dells panicaronsa oo s gt coneuarioradni | - Uiz tempate d paicaron aprovato et
della migrazione dal istema Primavera al nuovo SW POL incicate. - Adozione del template di pianficazione
aporovato
- mancata rispondenza degielaborat i verificaai requiitdella norma
por o quist 1 presidi eistent, sebbene idonel
~Defintvo passageio a ERP ¢ POL &
- - Direzione aziendale indipendente preposta alle verifiche; ed accettabili per la mitigazione dismissione dei precedenti strumenti
et dap CoottoreVrca- | Ot stndle ndpendent preosts levrifcte; s inide | penaimplementrione el nuovo sitema £8P tormates
Esecurione della verifica  ties et in merito alls presenza dellanalisidel rischio IN/our & : RRSR 2 1 3 1 3 12 24 2 2 2 2 a 24 58 miglioramento continuo si rtiene epoL RR DVOI- DPM - DT dic-22 ovol- pPm Semestrale R [ et consalenza BIN
€ P verifica - Resp. Verifiche. . opportuno debbano essere - Introduzione della metodologia BIM
onerieconomic.) opperTD debane e - Awilamento progetto BIN
- mancanza di strumenti informatici idonei alla verifica del progetto e
carenza del istema di Reportistica
B iale attivit di i i ifica;
mancata o parzale attith diresame e contrllotecnico dela verific Coordinatore Ve - | pesith st sono et
w componentigruppodi | Attt disciplinata da procedura e strurion operative certificate R 3 1 3 2 1 1 20 2 2 2 2 4 24 a8 idoneled accettabiiper la
controllo
Consegna delaverifica i rogettos iesame dellaverifica e | “rore | cesss elaborat final verifica - Resp. Vrfiche mitigazione del ischio
valdazione: redacione Rapportodi riesame e rapporto di
controllo
alerazione del apporto finale di veifica; Coordinatore Verifica - 1 presi esistenti sono ritenuti
- consegna IN/ouT Attivita disciplinata da procedura e istruzioni operative certificate R 2 1 3 1 1 12 19 2 2 2 3 4 26 50 idonel ed accettabili per la
formalizata ca soggetto privo di requisit verfca - Resp. Verifche mitigasione del rischio,
e futiizzo nuovo sstema
X o
Acquisizione servzio i D ¢ Coordinamento della P e | integrations s - edura P00 Defintivo passagaio a ERP e POL &
Sicurezza: Predisposizione di studi di fattibilita tecnico- - procedura di acquisizione nuovi progetti in qualita el e P o dismissione dei precedenti strumenti
economici ed analisi costi-benefici della commessa; analisi ¢ ™" "2 economico-finanzlaria del progetto - Funzione specifica Supporto Amministrativo e Convenzioni pre-commessa; dentificando process owner delntero PM - DO - DPM - DT - informatici
g errata valutazione delle attivita da svolgere per mancato IN/OUT | DO-DT-DPM - DAPL-CC pec e RR,.C 2 2 3 2 2 12 26 2 3 3 3 1 24 63 RRRF dic-22 DO-DT-DPM Semestrale 1ARM
studio dlle proposte contrattuali:definzione degli ambiti 56 - Emissione della procedura POOS con format
A e pogramm ; ot metodologia i progettazione ala format .-
intervent,borz delfato convenzionle e el programmi | o fnanziaia dela commessa osla o progeta inoduson sats metndoloia 84
Tavor - formati ¥
lavoro (OO} & necessario prevedere la - Formazione specifica POL in materia di formazione effettuata
formazione specifica del SWPOL pianificazione
- mancata motivazione dellesternalizatione del serviro per favorire er
terz conil ischio che Ia professionalita esterna non sia idonea a 1 presi esistenti sono itenuti
RUP - PM - DO - DAPL- GA - - verifica dei requist i idoneit ex ar, 0 D. Lgs. 50/2016
Esternalizzazione attiitsdi DL tispondere al fabbisogno identificato INjout " e 50/ RRRR 2 1 3 2 1 12 22 2 3 2 1 1 18 39 idoneied accettabiiper fa
. oT-cC - regolamento e procedura di selezione certficate
non ispondenza della professionalits esterna al fabbisogno e cerune mitigazione del ischio
identificato per creare posizioni di vantaggio per e
oL R per
Cantiere); Individuazione e nomina Direttore Lavori - (D'l""":;":‘:l‘:g;" :; ";(‘:’;’::“‘::("5:“’)"3“ della risorsa nominata - Albo Fornitori attivo per i serviz di ingegneria e le CCT
Noria Colego Corsuling Tecico - componen G, petored ot RUP- A D0 -DAPL-GA- | roceur spcicn per Faffcamen  carich e | prsi sistnt sono et
Nomina Commissione di Collaudo mancata nomina del IN/ouT DL-DT - procedura R.R,R,R,R,F 17 2, 34 idonei ed accettabili per la
- comportamenti di parzialita dei componenti I'Ufficio di DL, del CCT o / o B B 3 B B 12 B B 1 3 4 9 s
- componenti CCT | - procedura e regolamento CCT mitigatione del ischio
dellaComm. di Colaudo nelle decision;
dellufficio di DL - peril neiruol
) . Defintivo passageio a ERP ¢ POL e dismissione
template approvati; LIS regolate doprocedura arlendale oS o presdieistent, sebbene donei [ et et precedent strumenti informaici
g ‘ed accettabili per la mitigazione P - Affidamento consulenza BIM
~suiluppo di uovo SW dipinificarione POL; Suanl per e i ot
- Direzione specifica di project management DPM tel risch, ai fini del - Introduzione della metodologia BIM ~ Awviamento progetto
piano di prove, INfouT RUP - DL - PM - DO -DT -DPM P prol e RR, SR RRFR 1 1 2 3 3 12 24 2 2 3 3 1 22 53 miglioramento continuo si ritiene e R.RFR PM- DO - DPM - DT dic-22 DPM - DT Semestrale IARM - Pieno utilizzo POL per la pianificazione.
- eevata professionalita di risorse interne (PM certfcat) o ~ Formarione specifca POL in materia di . PoLperan
- Ist.15 Rev 0 per la pianificazione delle °f uno debbano essere ianificazione  acquisizione attestazione formazione
mancato aggiornamento per creare vantaggi aziendali perlapl N integrati con le ulteriori azioni effettuata
i, - parteciparione a eventi formaivi specialistci; Utilizzo template di piaificatione approvato
- diffcoltadi mantenere aggiornati 1 dat dela panificazione a motivo partecparione o event format shecialit indicate. - Adozione del templte di panifcazione
della migrazione dal sistema Primavera al nuovo SW POL PP el o approvato
- Ilawio dei lavori | presi esistentisono ritenuti
RUP - Ufficio di DL - DO - PM | - attit regolata da procedura ariendale certificata
Awio della DL civile, ecc) njour & o RR 2 1 3 2 1 12 22 2 2 2 2 4 24 52 idonel ed accettabili per a
or ~normativa cogente dettagliata
- rilascio false atestazionisu stato luoghi e itardata consegna lavori mitigazione del ischio




SOGESID sea MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.l.,
AREA DI RISCHIO SPECIFICA: B. AREA ATTIVITA' DI
LIVELLO DI SIGNIFICATIVITA': MEDIO
Mod 6.2-01 - Rev.2 'MACRO PROCESSO: ATTIVITA' DI INGEGNERIA
FATTORI ABILITANTI AMBITI VALORE RISCHIO
| PROCESS - ACTIVITY | TIPOLOGIA DI sistema sistemi d Valore Economico - Legale - Strategico- | Organizzativo - Valore INDICE DI UVELLO DI MOTIVAZIONE TIPOLOGIA ULTERIORI MISURE | RISORSE (Umane, Tempi di Frequenza Resp.
EROCESS] CUTALS RISCHIO /enr OWNER AZONISIHIN ATTO) MISURA | %7 organuzatvo | nformatic | Pevereene: ool e meresse | provabia | financario | contenvios | reputaronale [ gestionsle | 0% %d | impato | SIGNIFICATVITA' | SIGNIFICATIVITA" DESCRITTIVA AZIONI PER AFFRONTARE RISCHI DA ADOTTARE economiche ecc) | Attuazione | ResPO- Attuatione Monitoraggio e
sicurezza I'attivit: g8l economici IN/OuT ot - presenza di oL RUPin RRR 2 1 2 2 1 12 19 3 3 3 2 4 30 58 idonei ed accettabili per la
aree...) consegna lavori, accettazione material, verifica per sé o per altr - specifica Direzione DT per a mitigazione del rischio.
Staz. App.) - mancata/omessa verifica adempimenti esecutore: omessa o errata n/our Ufficio di DL- - presenza di oL @ RUPin i RRR 2 2 3 2 N 12 24 2 2 2 N N 24 58 donet ed accettabili per la
delr - misurazioni al fine di falsficare i dati contabil; Ivjour | Afclod1DL-RUP-PM 00 per : RS,C 2 2 2 2 1 12 22 3 3 1 2 4 26 56 donei ed accettabill per la
mancat tempesti i scotro slle serve; ~sppcsione M. 45/2018  delCaicede Conrat Pubblic e procedura spedfia leativia| _ contatua deglaffcament or - oaeL-car - s mssa 3 sistemad s mitraggio delle
Gestione delle riserve - malagestio della DL nella gestione della riserva; INfOUT Ufficio di DL - RUP - DO - DT -| - regolamento e procedure Albo Fornitori per CCT; R,R,R 2 3 3 2 1 12 26 3 3 2 2 4 28 74 Medio N - messa a sistema di un monitoraggio RR,R - CCT-DPM - SLRUP - giu-22 DT - DPM Semestrale IARM riserve in gestionale ERP;
normativa vigente - introduzione Regolamento indennita DL, - Les esmd
Gestione varianti i progetto - approvazione di variante in violazione dalle previsioni normative per IN/ouT oT - normativa di riferimento stringente RR 2 2 2 3 H 12 e 3 3 2 2 4 2 &7 D inerenti alle modifiche particolare focus sulle varianti R SLDL o2 DT -SLAUP -sLoL Semestrale 1ARM
contraddittorio con |'affidatario specifica Direzione per ‘mitigazione del rischio.
N eretdepoitocela | oy {UTod-0L RPN ePos wan 2 1 ) 2 1 1 2 s 2 2 2 . 2 s one e el pr
" : - presenza di Funzione di Supporto Legale RUP e Supporto Legale DL ‘mitigazione del rischio.
) |mpresa; IN/OUT  [CGR-DG-DL-CC-SLRUP - | - segregazione dei ruoli nelle autorizzazioni al pagamento RR 2 2 3 3 1 12 26 3 3 2 2 1 22 58 idonei ed accettabill per la
polize del'afidetario - mancata vetfica dell stpula dells polizze prevste dllsorma sio - presenza di Funzione di Supporto Legale RUP e Supporto Legale DL mitigazione del ischio
piano operativo di sicurezza (POS); normativa due diligence PO15; procedura per garantire la
- Adeguamento PSC in corso d'opera; conseguente inesatta contabilizzazione dei cost] per a sicurezza; CSE - RUP - DL- PM - DT - DO compliance in materia di revisione della proceduradi CSE emissione della revisione della PO0S;
- Attivita di ispezione cantiere. per garantire a sicurezsa ¢ a salubrita deg “’"z““"‘ lavoro. Ufficio SSLL | tutela della & necessario adottare il vexart el 0. Lgs. N ersonale Lgs. 50/2016 e s.m.i.
- Redazione verbale fine lavori di competenza : neel salute e sicurezza sui luoghi di lavoro. regolamento previsto dalla
nelfambito della sicurezza in fase di progettazione - Regolamento per le misure di sicurezza Covid 19 rev 1. normativa vigente
lavoratori lavoratori; IN/OuT CSE - RUP - DL - PM - DT - Do | ~ Procedura certificata N e del CSE: R,C 2 2 3 2 1 12 24 2 2 2 2 4 24 58 idonei ed accettabili per la
mancata formazione obbligatoria dei lavoratori parte dal GE; ‘mitigazione del rischio.
u ez efodegiatreszaure W/oUT [t Rup-oL-pu-oT 00 catiere da pare del Csé c > > 3 2 1 12 24 2 H H 2 . 2 58 donei e accetabil per s
cantiere ‘mitigazione del rischio.
idoneita del piano operativo di sicurezza (POS);
Aggiornamento fascicolo in corso d'opera; 95
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TNGEGNERTA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: C. AREA RELAZIONI ESTERNE E COMUNICAZIONE (ANCHE INTERNA)

LIVELLO DI SIGNIFICATIVITA': BASSO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: RELAZIONI ESTERNE E COMUNICAZIONE

PROCESS Stemaqi | Compliancealle
o Livello di Sostenibilita
| 5 TIPOLOGIADI| | Sistema Sistemi | prevenzione, e | Valore | Economico- | Legale- | Strategico- | Organizzativo- " Valore ICE DI LIVELLO DI
ERCCEsS ATIVTA HEEI® RVICUNN Ricing AZONICAUNATO) MISURA | "™ ™ | organizzativo | informatici | controllointero |  "%ECIaMenti, | interesse | pyiyy | finansiario | contenziosi | reputazionale |  gestionale sociale ed impatto | SIGNIFICATIVITA' |  SIGNIFICATIVITA'
OWNER ! sistema esterno ambientale
ereporting
procedurale
Cura delle relazioni esterne con soggetti comunicati stampa; e formatoninonvertere, e, ||l seticndots
pubblici e privati a fine di promuovere - richiesta nformazion|  uso improprio diinformazion!riservate o strategiche per [azlenda jour REC- |- Normativa e procedura aziendale in materia i trasparenza . comp,R, 8,108 3 2 4 2 1 12 29 2 2 3 1 1 18 52
Fimmagine asiendal e influenze da parte distakeholder Dirigenti | -specifica procedura di comunicazione PO16 ove si prevedono i livell di controllo
immagine aziendale PP - Tenuta dell «Agenda pubblica degli incontri con i portatori d'interesse»
- diffusione informazioni non veritere;  Codice etio e di condotta;
Cura e aggiornamento dei contenuti . ~uso improprio di informazioni riservate o strategiche per lazienda ;
comumientiv @ sodariomali dof mexai - verifica e valutazione informazioni da pubblicare; infoenee da pate o stakeholders - Normativa e procedura aziendale PO16 in materia di trasparenza
ircolarizzazione artcoliin materie di " e 0 immasi vjout PAD-REC |- specifca procedura di i COMP, R,R, R, F 3 2 3 2 1 12 26 1 2 3 1 1 16 42
informativi aziendali (sito itituzionale, violazione di dati personali nella pubblicazione di notizie o immagini non coperte da B " -
nforma P - specifica Funzione Privacy e Sistemi di Gestione per Iapplicazione del GDPR e DPO
Linkedin, ecc.) e rassegna stampa - formazione specifica in materia i tutela dei dati personali
- organizzazione eventi; - malagestio - procedura IST03 per la selezione di consulenti per eventi- convegn;
- gestione mediatica delfevento; affidatari/consulenti - procedura POO7 per giiaffidamenti
- supporto per la I deventi |- contenuti PAD-REC- | - Codice etico e di condotta; R, R, COMP, R, R,
Gestlone eventi e convegni esterni oggetto deglinterventi MN/OUT 1 oapL -RUP |- specfca procedura PO16 d i F 2 2 3 2 1 12 22 2 2 3 1 4 28 58
- nti ggi personali o per altri - specifca Funzione Privacy e Sistemi di Gestione per Iapplicazione del GDPR ¢ DPO
(vd. Servizio di Stazione appaltante) violazione di dati personali nella gestione dellevento/convegno - formazione specificain materia i tutela dei dati personali
Comunicazione interna condivisione i obiettvi aziendali - alterazione dei flussiinformativinterni a danno dei processi b Dap | specfica proceduranterna PO16 COMP.R R 3 2 3 2 1 1 22 1 2 2 2 4 z2 48
- redazione del Piano di comunicazione annuale
- Codice etico e di condotta;
di perla - per deviare REC-DO - pecifca procedura PO16 ove si prevedono
~supporto alla gestione dei
committenza danno dellimmagine aziendale Nfour ot convenzioni e COMP.R R 2 2 3 2 1 12 24 2 2 3 2 1 zg 48
- applicazione di procedure i affidamento ex . Lgs. 50/2016.
cura e verifca dei contenutl dell Agenda pubblica degli
incontri tra il vertice aziendale, i responsabil di Direzione e i modalits  tenuta di un portatori
Tenuta dell'cAgenda pubblica dey portatori diinteresse REC-PAD- |diinteresse;
on parmatrtoriereeses  lterazione agenda l fine di non registrare alcuni portator i nteresse. NOUT | eomerce: emporanea dell sellagendan . o "R 2 2 3 2 2 12 26 1 2 3 1 4 22 58
a chiusura dellistruttoria aperta dal Garante Privacy
ricevimento da parte di soggetti dipendenti dallazienda di | induzione a fare o non fare. o nei confronti " s i Ressle b1 . 3 ) N ) i 10 = ) ) 3 i | o 40
regalie mediante dazione di beni o i altre utiita dipendenti 4 4
- erogazione formazione specifica 37001 a tutt  dipendenti
Omaggi, regalie ed altre forme di uti
concessione di regalie verso soggetti esterni tentativo di out PAD/DG | - Specifica procedura sulle Regalie PO14 RRF 3 2 3 2 1 12 26 2 2 3 1 1 1,8 4.8
- erogazione formatione specifica 37001 a tutt  dipendenti

VALORI MEDI DE| PROCESS!

AREA DI RISCHIO SPECIFICA: C. AREA RELAZIONI

ESTERNE £ COMUNICAZIONE (ANCHE INTERNA) *2
'VALORE ATTIVITA' PIU' RISCHIOSA

cura e verifica dei contenuti dell'Agenda pubblica

degli incontri tra il vertice aziendale, i responsabili 58

diDirezione e i portatori di interesse

MOTIVAZIONE
DESCRITTIVA

AZIONI PER AFFRONTARE RISCHI

TIPOLOGIA ULTERIORI
MISURE DA ADOTTARE|

RISORSE
(Umane,
economiche

ecc)

Attuazione

Respo.

Frequenza

o

Resp.
Monitoraggio

Indicatori del
monitoraggio

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rschio.

Ipresidi esistenti sono
ritenuti idonei ed
accettabil per la

mitigazione del rischio.

Ipresidi esistenti sono
ritenuti idonei ed
accettabil per la

mitigazione del rischio.

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.
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TNGEGNERTA TERRITORID AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: D. AREA ASSISTENZA TECNICO-SPECIALISTICA

LIVELLO DI SIGNIFICATIVITA': MEDIO

Mod 6.2-01 - Rev.2 ASSISTENZA
FATTORI ABILITANTI AMBITI VALORE RISCHIO
sitemaq | Complincealle
8 PROCESS - ACTIVITY 8 TIPOLOGIA DI Sistema sistemi | prevenione, norme: iellodt Valore | Economico- | Legale- | Suategico- | Organimativo- | SONTONE | vy INDICE DI LIVELLO DI 210N PER Tempidi | Frequenza Resp.
EROCESS] ATIVITS EISCHO esy OWNER AZONICIAINATD) MisuRA | " organizzativo | tnformaici "2’:;"’::"' "ereses | orobabiies | finansiaio | contenuiosi | reputasionae | gestionale et impatto DESCRITTIVA DA ADOTTARE economiche ecc) | Attuazione Monitoraggio | Monitoraggio | " ¢2t°" del mnitoraggio
reporting
procedurale
renel peraivta dlfeR? e POL
idone e sccttabi erla |17 anchenele anche i fasedi precommessa
~Procedura d acquisizone nuov progettn qualia itigazione deiischi, i i 5 & PO ~Emissione dela procedura P005
fone specifca Supporto Amministrativo ¢ Convencioi feramento continuo| - MeBr3tone dela procedur P00G dentifcando) ot o formai
per w/our DO-DT-SAC- DAPL-CGR | Feniione spectca supporio Amminitratho e RRCA 2 2 3 2 2 12 26 2 2 3 3 1 22 58 igtoramento sore?l i SRE PM0OOMOT | gez2 | 0o-0T-0m | semestrde 1w O e
malagestio o fiorto e creazone i un format POD; "
debbano esere ntegrati panificazion
conle lerorasoni | FOrMazione specica POL i materiadf ~acquisione attestazone.
indiate panficatone formatione ffettuata
Piens implementatene del uovosstema ER? & ~Completa operativia deleR
- Attt regolata da procedura aiencale n Quala; | presiitent seobene oy oL
Enisione delle nuove istrioi
commessa; o migacione el chl 01 assstenza  sistema ~pieno uiizzo POL per la
el migioramento continuo #M-00-0PM -OT-
stesse i /our PM-DO-DT-DAPL-CGR | -partecipatone  eventiformat speialsic; RS ERRS 2 1 2 3 3 12 26 2 2 3 3 1 22 58 ?  onn0)- Recadone nuove truioi operative rieie alla SRRER f @22 | 0o-oT-oPM | semestale 1w pianifcad
- profesionait isorse nterne aualicate (PM cetficat) elene B0 7015 deagio ~acquisione attestazone.
approvaions i tempiatedi panficazione ebbano essere INEBO1 | Formarione specfica POL inmateiadi jone effettuata
conle leror aon
e pianifiazione - Adozione del templatedi
Awlo e panificazione del rogetto - Uttzzo template i iaifcazone approvato. panifcatone approvato
Aggomamento dell procedura operatia PO19
006 perdetaglre compitamente diversi
el i resposabilts ra Sogesid  Comittente.
5 o, 00 P PSG - DT Emisione revsione delle
Cosituzione delgruppo di avoro i commessa w/our | Aup-pM-DO-DApL-Ga-pL |PoCEdlre diseerone STO3, R 2 2 3 2 3 12 29 1 2 1 3 4 22 63 [N . 00-0T-0PM | Semestrale IARM | secifiche pocedure POLS, PO0S
™ 05 ¢ 15703
antcornuzione | rischiodi tardi
Revisione IST03 per ntrodurre tempi i ichesta
1w i sleioi cosrent con l paifcazione
delle commesse
1 presc eistent sono
i stsmalazaone ot dl s ol s W/our | PAO-B0-00-DT-1Up-ph - fostgie wan 2 1 s 2 1 1 2 2 s 2 f . 2 sz et orl e et
- mancata previsione di contratt esterni nel budget approvato. e o
Codice ico e dicondot
“ 1 presil esistent
presid esistentisono
amministrativo/financiaio e ambientale; ~nsuffcente acertamento degh input i commessa;
; ; wrout U -00-07 coMPRRRRR| N N N N 1 e N N N 5 A 2 56 itenut donel ed accettabil
SK pera miigazione del
vischio,
spletamento i indagini e rievazion statistche;
e e  ntroduzione del stema ERP per agestione elle commesse;
Esecutione e controllo del progetto | presil esstentisono
9’ Poi w/our #M1-00- o7 0P 06 RRRS 2 1 3 2 1 10 18 2 2 2 1 1 16 29 renuldone ed et
monitoragglo output i commessa ~direzioni preposte al reporting periodico DO & DT e e o
utizo software POL e getionale informatico 6P o
amministrativ; s 1 presc eitent sono
- utilzo dl gestonale nformatco ERP; itenutidoneled accettab|
Controlo s w/our | em-po-oT -oAPL-AFT-cGR 7,5, COMP. 2 2 2 2 1 12 22 3 3 2 2 1 22 48 et s s e
Tasenda ~Codice tco i Condotta vischio,
 nadeguata/omessavrifcaconformits delfutput prodetto;
- erson clor et e e e s e sgentisone |
Fase condlusiva i /out #M-00-07 -06 RR 2 2 3 2 1 12 24 3 3 2 3 1 & 58 per a mitigazione del
vischio,

'VALORI MEDI DEI PROCESS!

| AREA DI RISCHIO SPECIFICA: D AREA ASSISTENZA
Techico-sPECIALISTICA

VALORE ATTIVITATPIU RISCHIOSA.

Costituzione del gruppo di avoro di commessa
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TNGEGNERIA TERRITORIG AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.I.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: E. AREA GESTIONE E SICUREZZA DOCUMENTI, DATI ED INFORMAZIONI

LIVELLO DI SIGNIFICATIVITA': MEDIO

Mod 6.2:01 - Rev.2 MACRO PROCESSO: E SICUREZZA DOCUMENTI, DATI E
FATTORI ABILITANTI AMBITI VALORE RISCHIO
Compliance alle
norme, Livello di
PROCESS - TIPOLOGIA DI Sistema Sistemi evenzione, a [? | tegale- | stategico- | Organizzativo- e LVELLO DI TIPOLOGIA RISORSE (Umane, | Tempidi Respo. Frequenza y
p p Discrezionalita " | regolamenti, | interesse | Valore probabilita AZIONIPER RISCHI 1 Indicatori del monitoraggio
EEOCESSE ATIVEA ESCHID IN/OUT | ) criviTy owneR AZIONIGIRINATIO MISURA organizativo | Informatici | controllointerno | "% " e L finanziario | contenziosi | reputazionale | gestionale impatto | SIGNIFICATIVITA' | SIGNIFICATIVITA' DESCRITTIVA ADOTTARE economicheecc) | Attuazione | Attuazione | Monitoraggio | Monitoraggio =
e reporting
procedurale
3 IST allegate, Allegato 1.1
Protocollo temporaneo SW ;
. id per s i
- distruzione, danneggiamento, perdita,diffusion non voluta dei dati e infrastrutture tinee Guida Agid pera sicureza informatica;
sl ~nomina Amministratori di Sistema; 1 presii esistenti sono ritenuti
P - salvatagei periodic; mitigazione delrischio,
~agglormamenti SW;
- adeg! normate dal Reg, UE
minimizzazione)
20 dei sistemi informatici
3 IST allegate, Allegato 1.l
Protocollo temporaneo SW evidenze della messa in atto delle
accessi erdita, er DAPL-IT- Ammi. Di | - Codice Etico di Condotta Occorre verifcarel [vellodi | verfca del ivello d sicurezza misure suggerite nel report
b perdita, P 8810 b IN/ouT g ice Eti d R, COMP, R,R, R 2 2 2 2 1 12 22 2 2 3 3 28 60 Sicurezza delle infrastrutture | informatico mediante c DAPL- 1T - PSG giu22 IT-PSG Semestrale 1ARM re sugg o
informatici sé e peralri sistema - agglornamenti SW; ot i dellaffidamento del servizio di
~Linee Guida Agid per a sicurezza informatica; " vulnerability assessment
- adeg normate dal Reg, UE
violazione, perdita o distruzione di dat o dispositiv; 3 15T allegate
utizzo di appli o | -diffusione ~Codice Etico di Condotta ! presidi esstentisono ritenuti
, g n dipendenti utlizzatori g RRF 2 2 3 3 1 1 22 2 2 3 4 24 53 idonei ed accettabili per la
svolgimento dellattivita avorativa interruzione del flusso i un processo; - agglormamenti SW; b
intenzionale danneggiamento dei sstemi informatici ~formazione periodica &
~procedura PO1S in materia di due diligence per le nomine di incarichi e funzioni; 1 presii esistenti sono ritenuti
Nomine DPO ¢ Responsabili esterni, autorizzati al ~nomina 2 DPO a isorsa priva dei requisitirichiesti dalla norma;
e Ore @ fesp g e e N PAD-DG-DAPLCC | - Disciplina nerente alie funzioni aziendali non organizzative; RER 2 2 3 2 1 1 20 2 2 2 3 20 20 idonel ed accettabiliper la
P ~casella mitigazione del rischio,
“malagestio del sistema aziendale di trattamento di dat persanal “funzione sziendale preposta PSG e nomina del DPO
- diffusione di dati anche particolariper trarre vantaggi economici per sé o per altri - sistema di gestione aziendale implementato 1 presii esistenti sono ritenuti
estione del trattamento dei dati persanali (come definito
& personal ( e In/our - inmateriaa R,B,F, R, COMP 2 2 3 2 1 12 24 2 2 2 2 24 58 idone ed accettabili per a
dal Reg. UE 2016/679)
- mancat inerential (vd. Aca. - 3 mitigazione del rischio,
commessel - Codice Etico e di Condotta
trattamenti dievitare Fapplicazione Registro dei trattament regolarmente tenuto; ! presidi esstentisono ritenuti
Redszione ed aggiornamento del Registro dei Trattamenti itare V'app) w PAD - DPO - PSG st del i : "R 1 2 3 2 1 1 18 2 2 2 2 18 32 idonei ed accettabili per la
Gestione dati personali delanorma - regolare tenuta dei registriin qualita di Responsabile del trattamento igmone de1scne
(Tutela della Privacy);
sicurezza dei dati personalt: gestione data breach - linee guida AGID in rocedura IST14 specifica in materia di data breach; ! presid esitent] sono ritenuti
e ! datipersonal: gesti del data breach non igente; IN/ouT  |psG-pap-DG-DPO | P pec ' reachi RC 2 2 3 1 1 12 22 2 2 3 2 26 56 idonei ed accettabili per la
violazione dei dati personali - b o
- violazione di dati personali per conto diun terzo mitigazione del rischio,
~Registro dei 4 itempi di 1 presi esistenti sono ritenuti
gestione dei tempi di conservazione dei dati personali - mancato rispetto dei tempi di conservazione dei dati personali w personali eseguito RR 2 2 3 2 1 1 20 2 2 2 1 16 32 idonei ed accettabili per la
nellambito delle mansion affdate mitigazione del rischio,
Procedura i gestione della documentazione aziendale revisionata e aggiornata a Codice
gesti v umentazione azi documento, che pub recare danno alazienda w 4 P ! 4 RRR R 2 2 3 3 1 12 26 2 2 3 1 18 a8 idonei ed accettabili per la
strategica / economico-finanziaria REC-ASG - 3 15T allegate e
- Lgs.n. 231/2001 e llegati (tra cui in particolare i Codice &
etico e di condotta)
~Procedura i gestione della documentazione aziendale revisionata e aggiornata a Codice
Amministrazione Digitale;
" ©wtte e funzioni ~procedura per le relazioni esterne PO16 1 presii esistenti sonoritenuti
phs informazioni ijour  [tee et ! IST allegate, Allegato 1.l RRRR 2 2 3 3 1 12 26 2 3 2 3 22 58 idonel ed accettabilper la
Protocollo temporaneo SW mitigazione del rischio,
§ - Lgs. 0. 231/2001 e llegat (tra cui i particolare il Codice
Gestione documentale etico e i condiotta)
1 presii esistenti, sebbene donei Emisone isrutone operatia
- mancato rispetto del Codice dell'Amministrazione Digitale con possiblisanzioni; ed accettabiliper la mitigazione dei| - evisione istruzione operativa per la - Emissione istruzi i
-comseatone digale el protocolo e el maloes, | D LG ks oventelore ' stia 1 adeguta ol o e, de milorameno[coneratons dgioe oRpL Prsoml 4G erlocarserione digtle
~nomina Responsabile della conservazione digitale; s N DAPL-AG-IT e 3 2 2 2 3 4 1 26 1 2 1 3 16 42 q ® & RR dic22 RTD Annuale 1nRm ~awenuta nomina del
- mancata nomina del Amministrazione Digitale continuosi itiene opportuno |- nomina del responsabile della PSG - RTD - RPCT - IT
 redazione Manuale perla conservazione digitale ihaeiii e conte responsabile della conservazione
digita
ulterior azioni indicate.
. integrazione nelle procedure aziendali ~emissione integrazione nelle
pposta una 51 1 1 Cod e o ntrodurre prevision | di indicazioni in merito al RTD-IT - ASG-PSG - rocedure aziendali di indicazioni
o sottosert W sT1a adeguata al Codice N N N R R N R m . A . N a3 . = opportuno introdurre previsioni | di indicazion in merito alla N 56 P56 den - JU— . procedure aziendalidi ndicazio
" ariendali Amministrazione Digitale fiche di ad 1 cAD DaPL in merito alla sottoscrizione
quanto previsto dal Codice dell Amministrazione Digitale | - mancato rispetto del C a e

'VALORI MEDI DEI PROCESS!

|AREA DI RISCHIO SPECIFICA: E. AREA GESTIONE £
SICUREZZA DOCUMENTI, DATI ED INFORMAZION!

'VALORE ATTIVITA' PIU' RISCHIOSA

documento informatico - valida sottoscrizione.
documenti amministrativi - utilizzo della firma
digitale ai sensi di quanto previsto dal Codice
dellAmministrazione Digitale




