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AMBITI

VALORE
RISCHIO

3 T Complianc | __ Sostenib
Sistema di Livello N N " .
Sistema | Sistemi | prevenzion ealle di VAl Economi Legale Strategic| Organizz| ilita INDICE DI | LIVELLO DI TIPOLOGIA RISORSE COINVOLTE
, PROCESS - . TIPOLOGIA DI | Discrezi i} norme, | | co- | o- | ativo- | sociale | Valore ULTERIORI NELL'AZIONE TEMPI DI RESP.
PROCESSO ATTIVITA' SPECIFICHE RISCHIO IN/ouT AZIONI GIA' IN ATTO "' | organizz | Informat| e, controllo interess | probabil contenzi i . SIGNIFICAT | SIGNIFICATI| MOTIVAZIONE DESCRITTIVA AZIONI PER AFFRONTARE RISCHI " INDICATORI DEL MONITORAGGIO
ACTIVITY OWNER MISURA onalita ativo i interno e e ita finanziar osi reputazi | gestiona ed impatto WITA' VITA' MISURE DA (Umane, economiche | ATTUAZIONE ATTUAZIONE
° i, sistema io onale le |ambient ADOTTARE ecc)
reporting esterno !
Uutiizo del modulo budget ERP DARUO - SCGR-PM -
y o . § . tiscontra ancora alcune critcta da | - pieno utiizzo modulo budget ERP s Responsabill di commessa mar-23 SCaR - approvazione del budget tramite ERP
 mancata ferrata pi . ¢ . ! 3 dirichiesta di risorsain parte delle strutture competenti non produtiive
fabbisogni operativi e srategici per creare situazioni di vantaggio per terziin danno. o
- . i INOUT | funzione richiedente | - procedura sul budget aziendale; R R, R 3 3 2 2 3 12 31 2 2 2 3 1 20 62 Medio
risorse umane individuazione fabbisogno non esistente e . '
itardi nel rilevare il fabbisogno e avviare le attivita diselezione causando ritardi nello profilo- 5P delleisorse fin dall degliats
imonto el sttt i con T convenzionali Lutilizo del modulo budget ERP | - revisione procedure di budget di produzione e di funzione.
e e o o commessa /ntermo d dei dati nel master budget R DARUO - SASP - SCGR mar-23 AgFC - emissione dela revisione della procedura
sottodimensionamento parte delle strutture competentl | aziendale
5 dirichiesta di fabbisogni di isorse umane S B
di pi livelli di controllo; )
Alocazione delle risorse B . - mancato rispetto del dlsf PM-Responsablle [ C Bre e s I Uelenco dei profii di abbinati nomine DARUO - ShSP - Referente referente Due | - COMPIeLo aggiomamento dei dati del gestonale
P Ifine di IN/OUT | Funzione richiedente | ~P'® P R R R 3 2 3 2 4 12 34 1 2 2 2 4 22 74 Medio | in uso non risulta completo e necessita R mar-23 informatico
isorse umane stimato e mappature delle competenze attivity; Due Diigence Diigence
- mancata implementazione el profili i ruolo nei gestionali informatic utilzzati profilo - DARUO. diessere implementato
- procedura POS che descrive Ia gestione dei profi diruolo
- mancata efficiente allocazione delle risorse interne causando aumento del costi interni evsione spectica ) y
- ritardi nel rilevare il fabbisogno e conseguente awio delle attivita di selezione con ritardi DARUO- DG-SPM - | Previione<® Al momento il modulo HR di Dynamics dotida R 1naza HR
Assegnazione a struttura o commessa nello svolgimento delle ativta interne o di commessa INOUT | Dirigente resposanbile |7 odulo e —_ 3 3 2 2 3 12 31 2 3 2 3 4 28 87 Medio non & implementato ed occorre | - avviamento HR di Dynamics s DARUO - SASP giu-23 sasp e
- sottodimensionamento di commessa e P prowvedere in tal senso d
dipendenti
Fattivita nel detiaglio
Nomina Responsabile dela procedura di selezione e dei P per rapporti ith coni principi i pubbliita rispettati mediante pubblicazione sui canal aziendali sito aziendale) | presid esistentisono ritenutidonel
i issi lezione dei candidati i iche politiche /o si iva speci ta i i tiva in materia di : )
e poliche ¢/o INfOUT | PAD-DARUO- ssc | oo e A R RR 2 1 2 3 1 12 22 2 2 2 2 4 24 52 ed accettabil per la mitigazione del
d selezione -Linee guida per o svolgimento di una o pid fasi delle procedure di selezione per il reclutamento di i
requisit ed insussistenza cause ostative) personale in modalita telematica g
-Scarsa trasparenza Fawviso di selezione/ Responsabile Funzione y dettaglio
lavorativa ehredonte profile -ss¢ | oo e e 1 presidi esistenti sono ritenuti idonel
- mancata osservanza della procedura aziendale e del Regolamento aziendale INjouT o o e sociot RTRR 2 2 3 3 1 12 26 2 2 3 3 1 22 58 ed accettabili per la mitigazione del
- redazione dell'awviso in contrasto con norme e procedure aziendali firiaane N rischio.
- ritardi nel acquisire e risorse necessarie per svolgere le ativita interne e su commessa
Awiso di selezione
- revisione procedura di selezione che tra gl elementi esseniali
- scorretta definizione requisitici ammissione negi awisi: Richiesta ttol di studio o Lavigente procedura che regola W
requisit specifici non giustificat dalla posizione da ricoprire al fine di favorire specifici PM - RDP - he disciplina la richiesto e i requisit specifici del igente & descrizione dele attivita da svolgere, Vindividuazione del
d e L e e ' Iattivita in oggetto necessita di una 8
soggettial fine di creare posizioni di vantaggio personale IN/OUT | Funzione richiedente |profilo professionale descritto R 2 2 3 2 2 12 26 2 2 2 2 4 24 63 eisione :ﬁw e futtva | criteio di campionamento def controiisulle autodichiarazioni R DARUO - S5C apr-23 ssC Pt
profio alfine di favorire specifici profilo - S5C o easione rese dai candidati e Fobbigo di conservazione delle relative s
soggetti al fine di creare posizioni di vantaggio personale P & obbligo di sotte |
due domande ad estrazione
- disomogeneita nel controllo del possesso dei requisitidichiarati per avvantaggiare un
candidato p d punteggi,
Reclutamento e contrattualizzazione - mancato rispetto delle modalita previste dall’ bbligo di red: diverbali e pubbli | presidi esistenti sono ritenut idonel
personale con contratto di lavoro aziendali per awantaggiare un candidato Commissionedi | -normativa sulla trasparenza presidl esitenti sono ftenut i
Valutazione dei candidati vjout RRRRR 2 2 3 2 2 12 26 1 2 2 2 4 22 58 ed accettabll per la mitigazione del
- interviste da remoto effettuate con artficio o raggiro valutazione - SSC | - Linee guida per lo svolgimento di una o pid fasi delle procedure di selezione per l reclutamento di i
iante awiso di selezione - mancata titol personale in modalita telematica; g
dichiarati - procedura PO1S sulla e
introduzione di un flusso informatico gestionale del processo di selezione mediante utiizzo del
Ateratione ol i candidato gestionale HR 1 presidi esistenti sono ritenuti idonel
Conservazione della documentazione N Resp. della Proc. - SSC dura ch SRR 2 2 2 2 1 10 18 2 2 2 2 1 18 32 ed accettabili per la mitigazione del
- personali- ggio per sé o per altr
-Reg. UE il rattamento de dati tischio.
trattamento)
- mancato rispetto del fabbisogno professionale necessario a soddisfare la particolare $5C-PM - DO i esistonti sono i
1 presidi esstenti sono ritenuti idonei
selesione tramite procedura difonglist esigenza l fine di creare posizioni di vantaggi personali o aziendali; Wjour | Responsabile funione | regolameno e strzione specifca che regola e modaita di ichiestadi fabbisogno diisorsa in ° ) N 5 ) . . o ) ) 5 ) R - . B aecottbil o I itismnions del
P & ibi esterne in merito dei profil di fabbisogno e ala tichiedente il candidato | relazione a commesse o esigenze specifiche g g g g e
successiva scelta nella ong it dell risorsa da contrattuaizzare; dilong-list g
- procedure di contrattualizzazione a sistema;
- scelta ditipologia di b didato o laziend - pil lvell di controllo: ter di finale danGe
dired; | b Faziend PAD 1 presidi esistenti sono ritenuti idonel
Contrattualizzazione - mancata dal titoli vjout SSC-DARUO | - costante aggiornamento formativo delle risorse preposte RCF 1 1 3 2 1 12 19 2 3 2 2 4 26 50 ed accettabili per la mitigazione del
dichiarati -l sottoscrizione di apposita dichiarazione, da rendere ai sensi e per gl effett del DPR 445/2000 & tischio.
P o
- pantoufiage 5.m.i. prima ed aifini del possibile conferimento delfincarico
- mancat ¢
et g o . y La vigente procedura che regola
tazienda (ad es. invio del prospetto annuale in materia non veritiero) ~normativa di iferimento cogente; Tattivita in oggetto necessita diuna | - revisione procedure di dettaglio sulla gestione del -
P dellUfficio preposto per eludere la norma; INnjout DARUO- SSC-SASP | - Coice Etico e i Condotta; R, COMP, 5 2 2 2 2 3 12 26 2 2 2 2 4 24 63 e R DARUO - SASP - SSC. gu-23 sasp -
o ! " revisione ai fini di una effettiva | collocamento obbligatorio Ia previsione
~awvio di proced 1a presenza di - programma Inaz Paghe che gestisce le i o eatiome
disabil tra i lavoratori gia assunti da inserire in collocamento obbligatorio PP
foglio p o posizioni o allazienda o ad alri;
dati di cedolino pagamenti indebiti
cedolino m - procedura operativa e struzioni a sistema;
gestione dovute) PAD- DG DARUG . | - Codice etico e dicondotta; 1 presidi esistenti sono ritenuti idonel
gestione permessi, , certificazioni | - lcolo delle ritenute prevideniali fiscalicon Invjout P - utilzzo R, COMP, 5,C, C 1 1 2 2 1 12 17 3 3 2 3 4 30 50 ed accettabili per la mitigazione del
annualiecc. (vd. Area Flussi eco-fin) re indebita); del personale; tischio.
- alterazione dei costi el personale; - presenza del Collegio Sindacale
- alterazione delle certficazioni annuali
- richiesta indebita di copertura di casistiche previdenziali non dovute
- affidamento a broker esterno per la stipula di polizze assicurative a favore dei dipendenti sulla base
- mancata stipula di copertura assicurativa laddove previsto dal CCNL applicato con
i delle previsioni dei CCNL applicati; 1 presidi esstenti sono ritenuti idonel
conseguente esposizione economica delazienda; DARUO - ABFC - SCGFF -
coperture assicurative o sngole N e - b massimali e/o ampl tispetto a quanto R AR 2 3 3 3 1 10 24 2 2 2 2 4 24 58 ed accettabili per la mitigazione del
e P Lo & definito dai CCNL applicati; rischio.
- coperture assicurative per la DVOI ai sensi del RT-21
- mancato rispetto delle procedure previste dalla legge e dai CCNL per I'applicazione del
sistema disciplinare
. ; . DARUO - SASP - i esistenti sono ritenuti
Codice Etico e di - mobbing con rischio guslavoristico; o dirif (L300/1970) e CCNL applicati 1 presidi esstenti sono ritenuti idonei
condotta e del sistema disciplinare aziendale - mancata o aterata applicazione del sistema sanzionatorio previsto dal Modello 231 ¢ dal N . : A ool R, COMP 2 2 3 2 1 10 20 2 3 2 3 4 28 56 ed accettabil per la mitigazione del
. Direzione/Funzione - DG | - Codice Etico e di Condotta ielaborato i linea con il Codice etico MATTM; e
CCNLa fini di favoritismo o rischio.
- mancata sorveglianza delle condotte dei dipendenti da parte del Management aziendale
afini difavoritismo
- prevedere corsi idonei o non motivati p - procedura certificata ISO specifica in materia di Formazione IST4;
risorse; - Reg. Iscrizioni Ordini professionali; | oresdiesistentisono itenct donei
- il ¢ itri tti - il HR anch diefficacia della f ffettuats 101 sl et sono Fenut i
formazione del personale dipendente utile P sé o per altr N i utlizzo anche p: ! ormazione effettuata; RRCFC 3 2 2 2 1 10 20 2 2 2 3 2 26 52 ed accettabili per la mitigazione del
- non erogare la formazione resa obbligatoria per legge (in materia di sicurezza, Direzione - SASP-DG |- in i
prevenzione della corruzione, trasparenza ...) o per garantire i crediti formativi necessari al F. a g
mantenimento dicertificazioni professionali e/o alliscrizione a Ordini professionali certificazion o iscrizioni a Ordin professionali
- Alterazione del sistema i valutazione delle prestazioni con riferimento agl Lavigente procedura che regols wenuta emissione dellarevisione 1 1576 ed
it mrent l orss Oigenti-DARUO - .| P14 endale i ssegnadonedikieima it Vet oggetoncesso i na|750me 4l presinie 150 oanuo - scs kv sus aplasions g verficare con st o
Sistema di valutazione delle prestazioni ~abuso di uffcio/eccesso di potere; Ivjout -procedura di due diligence che impone una evidenza di valutazione in merito ad avanzamenti, R R 3 2 3 3 4 12 36 2 2 2 3 4 26 94 Medio evisome ot di o affuttive | 5U3 effettiva appiicazione R 23 DARUO Teort PP
- favoritismo; incarichi, aumenti, premi P
- mancata valutazione delle prestazioni deli dipendenti
- emissione nuova procedura per 2 progressione di
el di " svolte con  aduson i rocedura/dcpina v rogressone N SASP - DARUO - SCSG - s oARUO Piastrimmmriiad
epporto i avoro rochio di comenziono i carriera e lo sviluppo professionale
premi, . non legatia wn Uattivita in oggetto necessita di una
- procedura di due diligence che impone una evidenza di valutazione in merito ad avanzamenti,
sistema incentivante di atribuzione di obiettivi metodologia verla
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FATTORI ABILITANTI

AMBITI

VALORE
RISCHIO

N T Complianc | __ Sostenib
Sistema di Livello N N " hea
- " . N ealle . Economi Strategic| Organizz| ilita TIPOLOGIA RISORSE COINVOLTE
" . | Sistema | Sistemi | prevenzion di Valore Legale - " N INDICE DI | LIVELLO DI .
, PROCESS - . TIPOLOGIA DI | Discrezi ? norme, |, | co- | o- | ativo- | sociale | Valore ULTERIORI NELL'AZIONE TEMPI DI RESP.
PROCESSO ATTIVITA' SPECIFICHE RISCHIO IN/OuT AZIONI GIA' IN ATTO "' | organizz | Informat| e, controllo interess | probabil contenzi i . SIGNIFICAT | SIGNIFICATI| MOTIVAZIONE DESCRITTIVA AZIONI PER AFFRONTARE RISCHI " INDICATORI DEL MONITORAGGIO
ACTIVITY OWNER MISURA onalita . . N s finanziar . reputazi | gestiona ed impatto N N MISURE DA (Umane, economiche | ATTUAZIONE ATTUAZIONE
ativo ici internoe | " e ita B osi . IVITA! VITA'
0 ° | i, sistema io onale le |ambient ADOTTARE ecc)
reporting esterno e
€ polliche ~abuso i ufficio e favoritismo injour | PrEen aument, premi R AR 3 2 3 3 3 12 34 3 3 3 2 4 30 101 Medio | misurazione delle performance ai ini
premialits,indennit..) - emissione Dis01 funzione per
- politica retributiva e piano di progressione di carriera mancanti o nefficaci con perdita di della progressione di carriera e dello
- sottoscrizione accordo su premio di risultato Impiegati e Quadri con RSU aziendale
in assenza di sviluppo professionale - affidamento servizio di assessment del personale che ricopre
[{ d dilavoro incarichi di responsabilita organizzativa (Dirigenti, responsabili R DARUO giu-23 DARUO - sottoscrizione incarico per servizio di assessment
di Area, Servi, specifiche figure previste dal funzionigramma)
€' opportuno mettere a sistema una R - i
. istema dell st ivita i - imy st vita i
it pera dve lgonce .| - messa  sistema dells moduistica utiizataper e atvits d <Asp - Referente Due Referente pue | - MPIeE0 modulstia strutturata per e atvita di Due
° Due Diigence R : mar-23 Diigence
effettuare prima del conferimento Dilgence Diigence
- attribuzione dilveli i incarichi e responsabilta non coerenti con i livello i
R inquadramento con rischio di contenzioso - procedura di due diligence che impone una evidenza di valutazione in merito ad incarichi e
attibuzlone di incarichi  responsabllts ~abuso di ufficio e favoritismo injour  |Pirigenti- DARUO -SASP una verifica %, comp 2 2 2 2 3 12 26 2 2 2 2 4 24 63 Medio
(vd Processo Attib. Incarichi e nomine) -DG-PAD
- mancata appl principio assenza viguardo di - Codice etico e di condotta
mancata formazione itiene opportuno che i presidi
istenti per la mitigari rischi | - attuazione di formazi i I fine d una 5ASP - Referente Due Referente Due y
: : ! . F : mar-23 - formatione attuata
siano integrati con le ulteriori azioni | rotazione programmata Dilgence Diigence
indicate
i riservate o di alfine di sestessi
e/o terzi;
- utilizzo non coretto degi strumenti l fine di provocare furto/e o perdita di informazioni aif lutiizzo delle
riservate o dati person: wtiidipendenti. | - Codice etcoe di condotta 1 presidi esstenti sono ritenuti idonei
dal I ~lavoro agile | - danno ia alla sicurezza del i dale; INjouT Dot bARUG |- ntroduzione dellosmart-working ordinario R, R, COMP, €, C 1 2 3 3 1 12 24 2 2 2 2 4 24 58 ed accettabil per la mitigazione del
- mancato esercizio del controllo sullo svolgimento delle attivita in smart working & - 1a sottoscrizione degl accordi individuali tra dipendente e Datore dilavoro, tischio.
o i i Fattivita i - Accordo sindacale
per Vazienda
- revisione del Codice etico e di condotta per prevedere
esplicita dichiarazione per il pantouiage, il dovere del - recepimento nel Codice etico e di condotta del
P P i 2 g R RPCT - IACA 823 1ACA dovere e dellobbligo indicato
rendere le dichiarazioni vi previste;
1 presidi esiste
accettabili per la mitigazione dei risch,
- g . ’
Obblighi diverifca e monitoraggio dell dichiarazionirese | ~SUSSStenapantouflage INjour enti- DARUO - sasp| ~FTPCT 2022:2024 2 2 3 2 1 12 24 1 1 2 2 1 14 34 inidel migioramento continuo
- sussistenza situazioni di conflitt interessi - Codice etico e di condotta
ritiene opportuno debbano essere | _
integrati con le ulterori azioni ndicate | 12115 i lavoro subordinato o di conferimento di incarichi " ecenimento delle causole contrattual recanti
anche di cu allart. 21 del D. Lgs. 39/2013 e s.m.i, di clausole R RPCT - S5C gu23 ssC P !
° divieto di pantouflage
che prevedono i divieto di pantouflage e impegno al ispetto
del citato divieto
- figure e ufficio preposto specificatamente in materia di SSL
- paraial I i 1 - lisys del
P . lglanza perperseguire risp: . INfout i Ila SsL- RsPP-| - i i RRRF R R 2 1 3 3 4 12 31 2 2 3 2 4 26 81 della compliance in materia di sicurezza | > o021 "1%P : princip c DSL-SSLL- SCSG apr23 oSt al gap analysis del sistema aziendale rispetto alla
d Ilavoro nell sedi aziendal - mancato alla normativa inerente allemergenza sanitaria : : : azioni di mitigazione delrischio evidenziate
: S ; el Uficio S5L - PAD - CdA | - Regolamento aziendale sulle misure di sicurezza da covid-19 sui luoghi dilavoro 15045001 condotta
- mancati controlisulla sicurezza delle sedi aziendali per perseguire risparmi dellazienda oud- .
Funzione PSG e gliaccessi
aglufficiaziendali
selute e sicureza suiuoghi i avoro redazione e aggiornamento del Documento di Valutazione | 2! del VR al fine 2 in materiadi Datore diLavoro- RSPP-| _ e uffcio preposto specifcatamente in materia disicurezza sul lavoro ! presid] sistentisano itenutlidonel
P el " salute e sicurezza sul lavoro a vantaggio dell'azienda; INjoUT Delegato alla SSL.- 2 preposto sp 2 ct RR 1 1 3 3 1 12 22 2 3 2 2 4 26 56 ed accettabil per la mitigazione del
sent - it agli sanitaria Ufficio SSL- PAD rischio.
- norme in materia perseguire risparmi per
Vazienda; Datore diLavoro - | - specifica funzione ufficio per a tutela della S5L; 1 presidi esstenti sono ritenuti idonei
sorveglianza sanitaria sul personale - impiego di personale per mansioni non corrispondentialla casse di ischio denunciata N lassL- | -uti le informatico ps R CR 2 1 2 2 1 10 16 2 2 2 3 4 26 42 ed accettabil per a mitigazione del
agl enti competenti; Ufficio S5L - gestione dei avorator fragii da parte del Medico Competente tischio.
~mancato rispetto delle norme in materia di lavoratori fragi per favorire Iazienda

VALORI MEDI DEI PROCESS!

AREA DI RISCHIO GENERALE ANAC: A. AREA

ACQUISIZIONE, GESTIONE E PROGRESSIONE 61
DEL PERSONALE.

VALORE ATTIVITA' PIU' RISCHIOSA
assessement e politiche retributive 101

(inquadramenti, premialits, indennita...)
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AMBITI

VALORE
RISCHIO

Sistema di Compliance | Livello Sostenib RISORSE
" . | prevenzio . Economi Strategi |Organizz| ilita INDICE COINVOLTE
PROCESS - o sistemi | P allenorme, | di | Valore 6 |Or8 LIVELLO DI TIPOLOGIA !
B . TIPOLOGIA DI | Discrezi ne, - . co- co- ativo - | sociale DI MOTIVAZIONE NELL'AZION TEMPI DI INDICATORI DEL
PROCESSI ATTIVITA' RISCHIO IN/ ouT ACTIVITY AZIONI GIA' IN ATTO L Informa regolamenti, | interess | probabil . SIGNIFICATIV AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE RESP. ATTUAZIONE
MISURA onalita controllo N N reputazi | gestiona ed SIGNIFIC B DESCRITTIVA E (Umane, | ATTUAZIONE MONITORAGGIO
OWNER tici . sistema e ita . N ITA’ DA ADOTTARE .
interno e io onale le ambient ATIVITA' economiche
°€ | brocedurale | esterno
reporting ale ecc)
- maneata qualfcazione per carenza direquisit necessart per | varilvell i Il processo relativo alla nuova | - formale assegnatione del progetto di lettera di incarico al Direttore Legale per la
i . ; . e ; G- DLEG- | - att . i i il suppor Ao
i Stazione Appaltante Analisi nterna per a erifica del possesso di requisit | quaificarione (lavori, serviz  forniure,entrambeletpologie) wiour PAD-DG - DLEG - | - attivazione da parte del Servizo Gare Appalti e Contratti per valutare, con il supporto di IACA, i . s N B 12 " B B . B 128 P e sopesid . o0 b2 . el Sopsd cusle Sasione
richiesti dall'Anac per la qualificazione a SA - perdita di business SGAC gap dei requisiti ”
- non risulta attualmente awiato  [al Direttore Legale Appaltante
- crisi dimpresa
. ' ~adeguata motivazione in fase di programmatione in relazione 2 natura, quantita
- mancato rispetto della normativa in materia di pianificazione del fabbisogno
e e tempistica della prestazione, sulla base di esigenze effettive e documentate emerse da
e tone pluriennale degl nterventi che determina Fins apposita. rilevazione nei confronti degli uffici richiedenti; I residi esistent, sebbene idonei ed soprovatione one
carente programmazione pluriennale degliinterventi che determina finsorgere PAD-DG - PM-RUP- |-obbligo  per il PM-RUP di informare i soggetti deputati alla programmatione accettabili per a mitigazione dei | - approvazione e pubblicazione della pprovazione programmazion
della necessita di usufruie, a guadagno di tempo,di procedure negorlate per SGAC-DARUO - [delle. procedure di gara vischi,aifini del miglioramento | programmatione bieanale di servizi ¢ forniture piennale/triennale
Analisi e definizione fabbisogno aziendale importi rilevanti aventi ad oggetto Iacquisto di beni e serviz informatici Injout P & R AR 2 3 3 1 12 26 3 2 3 1 58 ' © progra R DLEG- SGAC mar-23 SGAC
. di |- obblighi di confronti del della prevenzione continuo s rtiene opportuno | nonché triennale di lavori in fase di redazione
- fabbisogno non rispondente a criteri i efficienza, efficacia ed economicita ma | comur | Responsablle e opport - pubblicazione della programmazione in
: . Direzione proponente [della corruzione incaso di proroghe contrattuali o affidamenti  d'urgenza da effettuarsi debbano essere integrati con :
volto a favorire interessi particolari o aziendali : conformita alle previsioni normative:
tempestivamente ulteriore azione indicato.
 fabbisogno non previsto in pianificazione e/o non debitamente motivato volto a P § R
) - emissione della procedura PO20 “Programma degli acquisti e dei lavori pubblici ex.art. 21 d.lgs
favorire interessi particolari o aziendali;
502016 e smi.
- concorrenza dispecifiche
tecniche che favoriscano uno o pii concorrenti;
Definizione specifica del'oggetto dellaffidamento - | - eccessivo ricorso a procedure d'urgenza o proroghe anche in base alla L.
P gsetio d P genza o prorog RUP -DEC- SGAC - - emissione della rev.5 della POO7 relativo
cellopera, 120/2020; DARUO - SCGR rocedura vigente POO7 certificata 109001 che richiede espressa indicazione di specifiche " necessario ottemperarein | - "troduzione nella procedura PO0? di obblighi di i obblighi dirispetto di una pianificazione
in relazione alle necessita da soddisfare - progetto di | - reiterazione di piccoli affidamenti aventi il medesimo oggetto per malagestio INjouT COR - pro 8 ¢ _ 3 P P R 2 3 3 2 12 2,9 3 2 3 1 63 ) pe rispetto di una pianificazione plueriennale di cui R DLEG- SGAC mar-23 SGAC ¢ & petto P
Responsabile di  [tecniche e piani operativi di dettaglio adeguati alloggetto dell‘appalto conformita alle previsioni normative | " plueriennale di cui allart, 21 del Codice
lavori o di servizi (capitolato di diacquisto allart. 21 del Codice appalti
riod se cozione Direzione proponente appalti
tecico, disciplinare di gara ecc.) - creazione di presupposti per riconoscimento di un fistoro economico
al oalla scorretta dell I
portato alla revoca o allannullamento
- procedure specifiche oggetto di certificazione 1S0;
- mancanza o inadeguata due diligence per valutare rapporti di contiguit con le - Codice etico e di condotta;
imprese e assicurare terzieta e indipendenza - assessment RUP/DEC e transazion novative;
Individuazione Responsabilidi Procedimento e DEC ifcolts o applcare 1 princlio o otaone nlle nomine steszo AUP) PAD/DARUO /SGAC| _ciormament /oﬁ\od olo del RUP/DEC ! presid esistent] sono itenuti idone
ndividuazione Responsabil di mento colta di aplicare l principio dj otazione nelle nomine (stesso RUP); Injout Responsabile 2ggiornamento profilo di ru RCOMP,RRER| 2 3 3 1 12 24 1 1 3 4 48 ed accettabili per a mitigazione del
procedura di nomina (vd Incarichi e nomine) - nomina non coerente con i livello di inquadramento riconosciuto con e | - Formazione specifica anticorruzone  in materia i appalt o
conseguente rischio giuslavoristico, per creare posizioni di vantaggio personali prop - procedura di due diligence vigente .
- mancanza di requisii professionali idonei e nomina di un RUP incompetente - Link alla pubblicazione del CV del RUP, se dirigente o titolare di
posizione organizzativa,ex d Igs. n. 33/2013 per far conoscere i requisiti i professionalita
- consultazion preliminan on trasparenti - procedure specifche oggetto di certificazione 1S0;
- mancata applicazione della normativa BIM; e o . : ) ) ) )
e ot tra operatort cconomic L - specifico servizio DLEG - Servizio Gare Appalti e Contratti posta a supporto dei RUP che verifica la 1 presid esistenti sono ritenuti idonei
1idotta o totale sottrazione di competitivita tra operatori economici in L. Injout RUP/SGAC | corretta applicazione della normativa vigente e delle procedure aziendal; RRR R 1 3 2 1 12 22 3 2 2 1 48 ed accettabili per a mitigazione del
120/2020 come modificata dalla L. n. 108/021; " .
. o ; ~Codice dei Contratti Pubblici; tischio.
- mancato utilizzo delle Convenzioni Consip laddove pits favorevoli o sussista . ,
Ricognizione e individuazione della procedura da sttt enge - obbligo di motivazione in merito alla scelta dellaffidatario previsto dall ANAC e dalle procedure
esperire con riferimento a tipologia/importo
dellaffidamento e Individuazione criteri di valutazione
Progettazione della gara delle offerte
. -~ procedure specifiche oggetto di certificazione 150;
_errata o alterata del formatione specifica anticorruzione e in materia di appalti
scelta della tipologia di gara; R M - SGAC - | e ot Core Aot « Comtiati posta  supporto del RUP che verifica la 1 presid esistenti sono ritenuti idonei
- possibile artificioso frazionamento della gara al fine di rimanere sotto le soglie INjout SFM - Responsabile |  *PeCifico servizio rvizio Gara Appaltl e Contratti posta a supporto dal verl RR R 2 3 3 1 12 26 3 2 2 1 58 ed accettabili per la mitigazione del
* ‘ corretta applicazione della normativa vigente e delle procedure aziendali
previste dalla L.120/2020 come modificata dalla L. n. 108/021 e applicare una proponente ’ : . e ) tiai tischio.
- utilizzo degl schemi di bando tipo forniti dall ANAC per individuazione dei requisiti di
procedura di gara meno complessa e con minori presidi di controllo
partecipazione degli operatori economici
~definizione di specifiche tecniche o di requisit di accesso alla procedura di gara
’ - inserimento nei documenti di gara del rilascio da
volte a limitare la concorrenza favorendo uno o pis concorrenti con eventuale - procedure specifche oggetto di certificazione 1S0; o : - monitoraggio dellinserimento della
. i : . . . 1 presidi esistent, sebbene idonei ed | parte degli O.£. della dichiarazione circa a titolarita :
pregiudizio dellinteresse della stazione appaltante allottenimento delle migliori ~formaione specifica anticorruzione @ in materia di appalti e | SGAC gu23 SGAC previsione nei documenti di gara del rilascio
condizioni; AUp _SGAC. spa | - 3doFone i trumentidonei ad individuare  requisit minimi a norma i egge necessar i fini e totl M dell'autodichiarazione
Documentazione di gara - Predisposizione - mancato utilizzo del capitolato BIM laddove previsto dalla norma con rischi di INjouT oa o1 dell'affidamento RFRR,S 2 2 3 1 12 22 3 2 3 1 52 e ! o
documentazione tecnico-amministrativa inerente contenzioso da parte degli operatori economici - specifica funzione Servizio Gare Appalti e Contratti posta a supporto dei RUP ontnuosi e appartno
quisiti di - mancata previsione obbligatoria della revisone dei prezzi - adozione di piattaforma informatica dedicata gestita da DLEG - Servizo Gare Appalti e Contratti b Enmmi B | evisione della procedura con indicationi
e diidoneit tecnica e professionale e della capacita |- It della normativa - Gestore 505 L2 o SGAC mar-23 SGAC - emissione della procedura revisionata
economico- finanziaria dei candidati n relazione
alfoggetto dellaffidamento - pubblicazioni di legge
1 presid esistenti sono ritenuti idonei
speciico ser i e Contratti
 irregolarita nelle comunicazioni e pubblicazion i legge N RUP - SGAC specifico servizio DLEG - Servizio Gare Appalti e Contratti posta a supporto dei RUP RS 1 2 3 1 1 16 2 2 3 1 32 ed accettabili per la mitigazione del
- adozione di pittaforma informatica dedicata gestita da DLEG - Servizo Gare Appalti e Contratti o
- Emissione specifica istruzione MEPA
. - Emissione integrazione procedura P07
Occorre provvedere all'emissione di
re al - emissione specifia istruzione R Punto Ordinante giu23 Punto Ordinante |- relativo acquisti sul MePA
specifca istruzione
- elusione degli obblighi relatvi agli acquisti sul mercato elettronico owero in
convenoneConsip e fvore e aprston i on sl 6o rocedrespeciche oggto i ertficarone 50rev 2 gen 2021
Affidamento tramite ricorso al MePA omice b i . . Injout RUP- SGAC - DOCI - DT | - nomina del Punto Istruttore RRF 2 2 3 3 12 31 2 2 2 4 81 Wedio & opportuno introdurre
- utilizzo della piattaforma Mepa e non della piattaforma aziendale con rischio di agiormamenti formativi apecicper  RUP ppar individuare un process owner in qualita di “punto
- segregazione dei ruoli nello R Punto Ordinante mar-23 Punto Ordinante | - individuare “punto struttore”
minore controllo della procedura 8reE; h istruttore” e ntegrare a procedura POO7 s
svolgimento delattivita
£ opportuno introdurre la accesso alla piattaforma MePA alla
segregazione dei ruoli nello | - attivare I'accesso alla piattaforma MePA alla 3 Punto Ordinante mar-23 punto Ordinante . .
. funzione SGAC attivata
svolgimento dellattivita |funzione SGAC
- ricorso allaffidamento diretto al solo fine di favorire uno o pits operatori
economici e/0 a vantaggio della Societa;
ticorso all'affidamento diretto al difuori dei casi previsti alla legge owero nelle - procedure specifiche oggetto di certificazione ISO rev. 2 gen 2021; )
ipotesi previste dalla legge sussistendone effettivamente | presuppost specifico servizio DLEG - Servizio Gare Appalti e Contratti posta o dei RUP che verfi ! presid esistent] sono itenut idone
Affidamento Diretto potes previste dala legge pur non sussistendone effettivamente | presupposti Injout RUP- SGAC - DO - D |~ SPeciico servizi ervizio Gare Appalt e Contratti posta a supporto def RUP che verifica RCF 2 2 2 1 12 22 2 2 2 4 56 ed accettabili per a mitigazione del
- scarsa motivazione del RUP nell'affidamento; Ia corretta applicazione della normativa vigente  delle procedure aziendali; o
- ispetto del principio di rotazion - aggiornamenti formativi specific per | RUP :
- frazionamento finalizzato ad alterare il valore dell'appalto al fine di non
superare utilizare Ia soglia minima per poter esperire procedure di gara dirette
 util I fine di favorire I
utilizzo procedura aperta alfine di favorire loperatore economico uscente.  rocedure speciiche oggetto dicertfcatone 50 rev. 2 gen 2021
indicando nef documenti requist specific; specifico servizio DLEG - Servizio Gare Appalti e Contratti posta a supporto dei RUP che verifica la ! presidi esistent] sono itenuti idone
Procedura Aperta - mancato rispetto delle norme nell‘esecuzione della procedura di gara aperta con In/out RUP- SGAC - DOCI - DT ™ PP > o RCF 2 2 2 1 12 22 2 2 2 4 56 ed accettabili per a mitigazione del
corretta applicazione della normativa vigente e delle procedure aziendali
possibili contentiosi da parte degli operatori economici, annullamento della ‘ a norm tischio.
! ' - aggiornamenti formativi specific per | RUP
procedura di gara con eventuale danno erariale;
utilizzo procedura negoriata al di fuori dei casi previsti dalla legge overo nelle
ipotesi previste dalla legge pur non sussistendone effettivamente | presuppost; - procedure specifiche oggetto di certificazione ISO rev. 2 gen 2021; ) )
: 1 presid esistenti sono ritenut idonei
- mancato rispetto delle norme nel'esecuzione della procedura di gara aperta con - specifico servizio DLEG - Servizio Gare Appalti e Contratti posta a supporto dei RUP che verifica
Procedura Negoziata ‘ ‘ : Injout RUP- SGAC - DOCI - DT) . RCF 2 2 2 1 12 22 2 2 2 4 56 ed accettabili per a mitigazione del
possibili contentiosi da parte degli operatori economici, annullamento della Ia corretta applicazione della normativa vigente  delle procedure aziendali; e
procedura di gara con eventuale danno erariale; - aggiornamenti formativi specifici per | RUP rischio-
- ispetto del principio di rotazione.
- mancato funzionamento o aggiormamento delle sezioni dell'Albo Fornitor
- mancanza di un adeguato numero diiscritt nell Albo che comporta I'awvio di una ~gruppo di lavoro dedicato al; dell‘Albo e alla
rocedura di gara con conseguente allungamento dei tempi di affidamento istante di iscrzione; ! presidi esistent] sono itenuti idone
Gestione Albo Fornitori proc INjouT SGAC : o RR R 2 2 2 2 12 24 2 3 3 1 58 ed accettabili per la mitigazione del
dellattivita - procedura specifica, Regolamenti per lscrizione alle sezioni attive; P
- categorie stituite non adeguati 0 mancanti -~ specifico servizio DLEG - Servizio Gare Appalti e Contratti preposta alla gestione dell'Albo -
- alterata validazione di un candidato per creare una posizione di vantaggio
~nomina i risorse in conflitto di interesse o prividei necessari requisit tecnico-
per creare p
Individuazione commissar di gara - procedura di - nomina di commissari senza ispetto del principio di rotazione o applicatione oD DG b7 - D0 | - RegoIamento 05 Rev. 2 pe Findividuazione dei Commissar i Gara 1 presid esistenti sono ritenuti idonei
nomina della due diligence; INjout A - procedura di due diigence dei componenti la commissione di gara R AR 2 2 2 1 12 22 2 2 3 1 48 ed accettabili per a mitigazione del
Scelta del contraente (vd. Incarichi € nomine) - applicazione distorta dei criteri di aggiudicazione, creazione di presupposti per -~ procedura vigente che regola liter delle nomine tischio.
ficoscimento economico all'aggiudicatario
- nomina esperti esterni su ichiesta e sulla base di influenze del committente
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MACRO PROCESSO: SERVIZIO DI STAZIONE APPALTANTE E AFFIDAMENTO

FATTORI ABILITANTI

AMBITI

VALORE
RISCHIO

Sistema di Compliance | Livello Sostenib RISORSE
" . | prevenzio . Economi Strategi |Organizz| ilita INDICE COINVOLTE
PROCESS - TIPOLOGIA DI | Discrezi sistemi | P1€ W alle norme, | di | valore |27 co-" | ativo- | soiale | vatore | i | LVELOD! MOTIVAZIONE TIPOLOGIA | ey iazion | TEMPIDI INDICATORI DEL
PROCESSI ATTIVITA' RISCHIO IN/ ouT ACTIVITY AZIONI GIA' IN ATTO L Informa " regolamenti, | interess | probabil . . SIGNIFICATIV AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE RESP. ATTUAZIONE
MISURA onalita controllo N N reputazi | gestiona ed impatto | SIGNIFIC B DESCRITTIVA E (Umane, | ATTUAZIONE MONITORAGGIO
OWNER tici . sistema e ita . N ITA’ DA ADOTTARE .
interno e io onale le ambient ATIVITA' economiche
© € | procedurale | esterno
reporting ale ecc)
~procedura negoziata senza bando con inviti ad operatori economic dislocati sul
territorio senza previsioni specifiche come previsto dalla L120/2020 con
conseguente lesione di principi di uguaglianza e concorrenza;
- mancata pubblicita del bando e dei chiarimenti forniti con conseguente scarsa . . §
- adozione di piattaforma e-procurement, regolata da procedure, gestita dalla servizio DLEG - 1 presidi esistenti sono fitenuti idonei
Gestione dei rapporti con potenzial offerenti e delle  [trasparenza
§ “ vjout RUP-SGAC [Servizio Gare Appalti e Contratti, sulla quale sono veicolate le ichieste i chiarimenti e i riscontri SR 2 2 2 1 12 22 2 2 1 1 18 39 ed accettabili per la mitigazione del
richieste di chiarimenti - clausole non conseguente
- procedura specifica oggetto di certficazione 15O rischio.
disparita trattamento tra potenciali offerenti
- riduzione dei termini prevista dalla L.120/2020 pub determinare minore - procedure specifiche oggetto di certificazione I150;
concorrent e dung la concorrenza - gestione delle varie fasi mediante piattaforma informatica gestita da specifico servizio DLEG - § §
Sedute di verif alterazione nel controllo del possesso dei requisiti dichiarati per creare pos RUP - Commissione di |Servizio Gare Appalti e Contratt ! presid esistent] sono itenut idone
gara - Sedute di verifica razione nel controllo del possesso dei requisiti dichiarati per creare posizioni wiour missione di |Servizio Gare Appalti e Contratti; . N N ) N 12 a9 N N N N a3 31 et aceetiabill per T mitigosione dol
documentazione amministrativa di vantaggio gara-SGAC | -nuova he consente di rinviare il dopo P
- mancata verfica delle dichiarazion sul Titolare Effettivo ai sensi del Decreto del aver individuato lofferta economica migliore :
MEF e del MISE n. 55/2022 - Nomina Gestore SOS
ol ) y ! - P oggetto di 150 volte a indivi geetti in possesso dei
- ad ogni ulteriore N
elemento fornito dal concorrente in ordine alla formulazione dell‘offerta con RUP - Commissione g | /291151 df professionalta necessari ! presidi esistent] sono itenut idone
! B Injout onc || - specifico servitio DLEG - Servizo Gare Appali  Contrati posta a supporto dei RUP; R R R 2 3 2 1 12 24 3 2 2 1 20 48 ed accettabili per la mitigazione del
concorrenza; gara - Regolamento a sistema per la scelta dei componenti la commissione di gara rischio.
Valutazione e verifica della congruit delle offerte -
calcolo dellanomalia Redigere uno strumento di calcolo specifico e
§ 9y R DLEG - SGAC gu23 SGAC - implementazione strumento di calcolo
validato per I'elaborazione del calcolo dell'anomalia
- mancato rispetto dei criteri di individuazione e di verifica delle offerte anomale; - P oggetto di 150 volte a indivi geetti in possesso dei )
assenza di adeguata motivazione sull'anomalia riscontrata RUP - Commissione di | requisiti di professionalita necessari; € necessario adottare strumenti
euata _ ! o INjout auisit di p cessart . R R R 2 3 3 2 12 31 2 2 2 4 24 75 uniformi rispondenti ai criteri dettati
- errore nel calcolo dellanomalia per creare posizioni di vantaggio per operatore gara - SGAC - specifico servizio DLEG Servizio Gare Appalti e Contratti posta a supporto dei RUP o et
economico con rischio di contenzioso - Regolamento a sistema per la scelta dei componenti la commissione di gara &
- emissione revisione della procedura POO7
Revisionare la procedura PO07 R DLEG - SGAC gu23 SGAC relativo 'elaborazione del calcolo
dellanomalia
- adozione di un prowvedimento finalizzato alla revoca o allannullamento della
procedura al fine di evitare Faggiudicazione in favore di un soggetto diverso da - normativa specifica applicata con il supporto di un servizo specifico DLEG Servizio Gare Appalti 1 presidi esistenti sono fitenuti idonei
Revoca o annullamento della procedura di gara quello atteso owero al fine creare i presupposti per concedere un indennizzo vjout RUP-SGAC e Contratti Appalti R 2 3 2 1 12 24 2 2 2 4 24 58 ed accettabili per la mitigazione del
allaggiudicatario rischio.
individuazione di appositi archivi (fisici /o informatici) per la custodia della documentazione
. - atto interno che regola nomina responsabile archivio gare, tenuta chiavi archivio e procedura per §
Conservazione della documentazione di - Alterazione o sottrazione della documentazione di gara; I 1 presidi esistenti sono fitenuti idonei
nservazl 'a cocumentazione ci gara - perdita dei dati contenuti nella piattaforma e-procurement; N RUP - SGAC cedere allo stesso; RR,R 2 1 2 1 1 16 2 2 2 1 18 29 ed accettabili per la mitigazione del
Archiviazione e sua pubblicatione . - adozione di piattaforma informatica e vigenza di procedura per la sicurezza informatica che
- omessa pubblicazione e violazione degl obblighi di trasparenza i rischio.
impedisce violazioni del sistema
- procedura relativa agli obblighi di trasparenza
- iregolarita nell enelle di - procedure specifiche oggetto di certificazione 1S0;
soggetti interessati eventuale impugnativa - specifico servizio DLEG - Servizio Gare Appalti e Contratti che approva laggiudicatione proposta
Adozione del prowedimento di aggiudicatione e Baet e pue i’ ) Sare Aop prova e prop 1 presid esistenti sono ritenut idonei
- irregolarita della determina di aggiudicazione tale da determinarne dal RUP attestandone a conformita alla normativa vigente e alle procedure aziendale
Verifica del possesso dei requisiti dichiarati ; vjout RUP - SGAC- PAD ; ¢ RCRR 2 3 1 1 1 16 2 1 2 1 16 26 ed accettabili per la mitigazione del
e . Vimpugnabilits; - utilizzo del sistema AVCPASS presso I'ANAC per la comprova dei requisiti;
dallaggiudicatario . rischio.
- alterazione od omissione necessari controlli e verifiche per favorire - affidamento del sevizio di acquisizione della documentazione nei casi in cui non & possibile
affidatario privo di requisiti; Iutilizo del sistema AVCPASS
- omessa verifica dell'acquisizione da parte del RUP della
necessaria alla stipula del contratto (cauzione definitive, atti costitutivi in RTI,
antimafia, indicatori di anomalia concernenti le operazion sospette di riciclaggio - procedure specifiche oggetto di certificazione ISO;
- specifico servizio DLEG - Servizio Gare Appalti e Contratti posta a supporto dei RUP nella fase § §
tardi nella sottoscrizione del contratto, ed awvio delle attivi3, a causa dei tempi di contrattualizzazione; ! presid esistent] oo itenut idone
Verifiche preliminari alla sottoscrizione del contratto ritardi nefla sottoscrizi contratto, ed awio delle a catiea cal tamp INouT RUP - SLC- sstRyp |© contrattualizzazione; RR 1 3 2 1 12 22 2 2 3 1 22 28 ed accettabili per la mitigazione del
istituzionali necessari per concludere le verifiche previste da legge - Nomina Gestore SOS o,
- semplificazione in merito alle verifiche antimafia ai sensi della 1.120/2020 che - Nel Piano triennale 2022-2024 & inserita lindi per l'ope )
Aggiudicazione introduce l'informativa liberatoria prowisoria e la sottoscrizione di protocolli di rilasciare apposita dichiarazione di non intercorrere in pantouflage
legalita anche con soggetti “non istituzionali”
- verificarsi casi pantouflage
nancanza def presuapost normativi per 'esecugione in via durgenza - procedure specifiche oggetto di certificazione ISO; 1 presidi esistenti sono fitenuti idonei
esecuzione in via d'urgenza lancanza dei presuppost normativi per 'eseciiziona In via d'urgenza per INjout RUP- SGAC-SLC | - specifico servizio DLEG Servizio Gare Appalti e Contratti posta a supporto dei RUP nella fase di RR 2 3 2 1 12 24 2 1 2 1 16 38 ed accettabili per la mitigazione del
awantaggiare l'operatore economico o l'azienda
procedura di gara tischio.
- redazione del contratto non coerente con la lex di gara; - procedura certificata POO7;
- mancata verifica della facolta di sottoscrizione da parte del contraente; RUP - SLC. DARUG. | - controlinterni attuaticon prassi consolidata da parte deisoggetti coinvolt nellafidamento; 1 presidi esistenti sono fitenuti idonei
sottoscrizione del contratto di affidamento - mancati controlli e verifiche interne; vjout onD. soan | - Codice dei Contratti pubblici D.Igs 50/2016 ¢ 5.mii RCRRR 2 3 2 1 12 22 2 2 2 4 26 56 ed accettabili per la mitigazione del
- nullita del contratto per mancata sottoscrizione con firma digitale; -~ procedura due diligence PO15 tischio.
- immotivato ritardo nellaggiudicazione definitiva e/o nella stipula rispetto alle - specifica procedura IST16 per la contrattualizzazione ai sensi del D. Lgs.50/2016
tempistiche dettate dalla norma
Scarsa p tempi di esecuzione in natura
o i - utilizzo di gestionale informatico ERP Dynamics per monitorare Iandamento delle commesse y
delle prestazioni che giustifichi proroghe e integrazioni contrattuali con . 1 presidi esistenti sono fitenuti idonei
RUP - DEC - DOCI - DT { nell'ambito delle quali sono previsti degi affidamenti
conseguenti maggiori corrispettivi per Iaggiudicatario o a fine di evitare vjout . - cs 2 2 2 1 12 22 3 1 3 1 20 43 ed accettabili per la mitigazione del
e o o ot - sviluppo del software POL per la pianificazione fisica degli affidamenti nell'ambito delle
Iapplicazione di penali o la risoluzione contrattuale a vantaggio dellaffidatario o rischio.
commesse
dellazienda
- utilizzo di gestionale informatico ERP Dynamics per monitorare Iandamento delle commesse 1 presidi esistenti sono ritenuti idonei
Controllo tecnico-contabile dell‘esecuzione del mancato o alterato controllo de dati e delle informazioni contabili per creare RUP - DEC- DT-DoCI{ 1120 :
. . . In/out nellambito delle quali sono previsti degli ffidamenti CR 2 3 2 1 12 24 3 1 3 1 20 48 ed accettabili per la mitigazione del
contratto situazioni di vantaggio personale o dell‘azienda DL- SCGR R
- in caso di lavori utilzzo strumenti informatici per la contabilita come previsto dalla norma rischio.
- omessa o parziale verifica del mantenimento dei requisiti durante lintero - procedura vigente di due diligence;
verifica da parte del RUP del mantenimento dei svolgimento del contratto - procedura vigente di pianificazione e controllo delle attivita del contratto/progetto
" & 06-RUP - DEC- DT | ™ ® s fprost 1 presidi esistenti sono fitenuti idonei
requisiti generali, speciali € pr da parte - llo da parte del DEC-DL della presenza in campo def mezz e del - Codice dei Contratti Pubblici D.lgs 50/2016 e s.m.i;
i ! P ; vjout SSLRUP - SSLDL-DEC - § . . RRR R 1 3 3 1 12 24 2 2 2 1 20 48 ed accettabili per la mitigazione del
delaffidatario per del 2 nel contratto di awalimento o b0 - specifico servizio DLEG - Servizio Supporto Legale RUP per attivita di verifica del mantenimento e
in caso di awalimento - mancata verifica degli indicatori di anomalia concernenti le operazioni sospette dei requisiti dell'aggiudicatario rischio-
diriciclaggio - Nomina Gestore 505
- Elusione e/o violazione del principio dellevidenza pubblica e distorsione
in fase esecutiva
allaggiudicatario di recuperare il ribasso offerto in sede di gara e/o di conseguire
ulteriori corrispettivi;
- motivazione carente di adozione di una variante e mancata comunicazione . " i
’ - vigenza di procedure interne volte a regolare le modalita di richiesta di varianti,richiedendo al
ammissione di varianti/modifiche in corso di esecuzione | "2 RUP di motivare le ragioni giustificatrici 3 conuna unfstruzione specifica sulle  emissione [struzlone operativa specifica
- mancata motivazione della modifica contrattuale; RUP - DEC - DOCI - - DLEG - SSLRUP - sulle modifiche dei contratt di affidamento
contratto In/out - trasmissione all'ANAC dele varianti 8RR 2 3 2 2 12 26 3 2 3 1 26 69 Medio procedura specificale attivita | modifiche dei contratt di affidamento che descriva R apr23 DLEG .
- assenza di adeguata istruttoria che preceda la revisione del prezzo SSLRUP - SSLDL-DEC ? " SSLDL/DEC che descriva meglio il flusso dellattivita e
(vd. Servizi di Ingegneria) . - specifici servizi DLEG - Servizio Supporto Legale RUP e DLEG - Servizio di Supporto Legale DL-DEC inerenti alle modifiche contrattuali | meglio il flusso dellattivit e delle responsabilita elo
- modifiche del contratto non coerenti con il dettato normativo; N delle responsabilita (varianti)
. - Nomina Gestore SO
- mancato rispetto delliter normativo di approvazione della modifica del
contratto
- mancata verifica degli indicatori di anomalia concernenti le operazioni sospette
diriciclaggio
- mancanza di un monitoraggio adeguato
Utilizzo subappalto per concludere accordi collusiv tra operatori economic che. - introduzione clausole divieto di subappalto nella contrattualistica predisposta nei confronti di
hanno partecipato alla gara volti a manipolarne Iesito (Vaggiudicatario operatori partecipanti alla medesima gara
subappalta ad altri concorrenti) RUP - DEC - DOCI - DT | - analisi della documentazione allegata alla ichiesta di subappalto /sub affidamento per 1 presidi esistenti sono fitenuti idonei
Autorizzazione al subappalto - Rilascio dell'autorizzazione al subappalto in assenza sei controll previsti dalla vjout SSLRUP - SSLDL-DEC - | verificane la legittimita sia sotto il profilo dei requisiti che della congruita delle voci di costo R AR 2 3 2 1 12 24 3 1 2 1 20 48 ed accettabili per la mitigazione del
norma esposte dal subappaltatore /sub affidatario rischio.
- mancata verifica degli indicatori di anomalia concernenti le operazioni sospette - specifici servizi DLEG - Servizio Supporto Legale RUP e DLEG - Servizio di Supporto Legale DL-DEC
diriciclaggio - Nomina Gestore SO
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LIVELLO DI SIGNIFICATIVITA": ALTO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: SERVIZIO DI STAZIONE APPALTANTE E AFFIDAMENTO

FATTORI ABILITANTI

AMBITI

VALORE
RISCHIO

Sistema di Compliance | Livello Sostenib RISORSE
" " . | prevenzio . Economi Strategi |Organizz| ilita INDICE COINVOLTE
PROCESS - __|sistema | sistemi | allenorme, | di | Valore Legale - 81| Or8: LIVELLO DI TIPOLOGIA !
B . TIPOLOGIA DI | Discrezi N ne, - . co- .| co- ativo- | sociale | Valore DI MOTIVAZIONE NELL'AZION TEMPI DI INDICATORI DEL
PROCESSI ATTIVITA' RISCHIO IN/ ouT ACTIVITY AZIONI GIA' IN ATTO .. | organizz | Informa regolamenti, | interess | probabil contenzi . . SIGNIFICATIV AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE RESP. ATTUAZIONE
MISURA onalita controllo N N r . reputazi | gestiona ed impatto | SIGNIFIC B DESCRITTIVA E (Umane, | ATTUAZIONE MONITORAGGIO
OWNER ativo tici . sistema e ita . osi N ITA’ DA ADOTTARE .
interno e io onale le ambient ATIVITA' economiche
© € | procedurale | esterno
reporting ale ecc)
- ammissione di varianti durante a fase esecutiva del contratto, al fine di
consentire all'appaltatore di recuperare il ribasso effettuato in sede di gara o di 2005 ¢ PO07 sugh
ione del conseguire guadagni ulteriori - specifici servizi DLEG - Servizio Supporto Legale RUP e DLEG - Servizio di Supporto Legale DL-DEC; £ opportuno regolamentare con una | - integrazione delle procedure di DL e POO7 sugli DLEG - SSLRUP '::‘“m"f revisiont PO99 & o o
- mancata verifica degli indicatori di anomalia concernenti le operazioni sospette - attivita regolata dalle norme vigenti; procedura specifica le attivitd | affidamenti con precisazioni per definire meglio R - - giu23 DLEG affidamenti con precisazioni per definire
, X SSLDL/DEC meglio I'attivita e le linee di riporto nel caso
di riciclaggio - formazione costante; inerenti alle iserve. Vattivita e le linee di riporto o di
pposizione di riserve, sospensione rapporto - stipula di transazioni al fine di avvantaggiare 'appaltatore con profili di danno RUP - DEC - DOCI - DT { - vigenza di procedura che obbliga alla pubblicazione delle varianti approvate sul sito specifico di riserve
PP S0P PP erariale In/out SSLRUP - SSLDL-DEC - [istituzionale sezione trasparen: RRFR R 3 2 3 2 2 12 29 3 3 2 3 1 24 69 Medio
contrattuale, gestion controversie
- stipula di accordi bonari al fine di awantaggiare Iappaltatore con profil di sic - segregazione dei ruoli
danno erariale - pubblicazione dei dati relativi ai componenti del Collegio Consultivo Teenico ai sensi dellart. 29
- mancata nomina del CCT laddove previsto o nomina di soggetti componenti che dlgs.n. 50/2016 e sm.i.
non 1a necessaria ispetto alle parti o - Nomina Gestore SO — el
impresa) anche al fine di ottenere vantaggi dalla posizione ricoperta opportuno ety "M | - ncentivare la nomina del cCT 3 DLEG mar-23 DLEG - numero di CCT istituiti
- mancanza di un monitoraggio adeguato «
- utilizzo distorto e/o eccessivo della discrezionalita della Stazione appaltante al
fine di favorire un altro operatore economico; DOCI-RUP-DEC- | o empimenti normativ previsti da Dgs 50/2016 € s 1 presidi esistenti sono ritenuti idonei
recesso unilaterale dal contratto - errato calcolo dell'indennizzo alla controparte con profili di danno erariale; INfOUT SSLRUP - SSLDL-DEC Pe " P " o RR 2 2 3 3 1 12 26 3 3 2 2 1 22 58 ed accettabili per la mitigazione del
, - specifici servizi DLEG - Servizio Supporto Legale RUP e DLEG - Servizio di Supporto Legale DL-DEC
- eventuale contenzioso, possibilta che il DL non rediga uno Stato di consistenza DL-SLC-DT rischio.
adeguato; possibilita che il RUP emetta certificato di pagamento non coerente
- eventuale contenzioso da parte dell‘affidatario; DOCI-RUP-DEC-DT| (oot pubblc Dlgs 50/2016 ¢ s 1 presidi esistenti sono ritenuti idonei
soluzione per gra) itardo - possibilita che il DL redi Stato di consistenza inidoneo alla risoluzione; In/out SSLRUP - SSLDL-DEC - ’ ! RR 2 2 3 3 1 12 26 3 3 2 2 1 22 58 d accettabili per la mitigazione del
isolurione per grave i 11DL redlga uno Stato cl consistenza inidoneo alla risoluzione: 4 - specifici servizi DLEG - Servizio Supporto Legale RUP e DLEG - Servizio di Supporto Legale DL-DEC e erione &
solutio o dellapplicazione allaffidatario di | - errata od omessa valutazione del RUP sullopportunita di proporre fa isolui - Codice dei Contratti Pubblici D.lgs. 50/2016 e s.m.i; 1 presidi esistenti sono fitenuti idonei
e e e romeamame oo opore ariseluione our DG-RUP- SLC | - specifica funzione DLEG Servizio Legale e Contenzioso a supporto del'attvita del RUP R AR 2 2 3 2 1 1 20 3 2 2 2 4 26 52 ed accettabili per la mitigazione del
P P guenze preg - specifici servizi DLEG - Servizio Supporto Legale RUP e DLEG - Servizio di Supporto Legale DL-DEC tischio.
~verifica di assenza di cause di incompatibilta astensione con riferimento ai concorrenti alla
ara, ai sensi di quanto disposto dal Codice dei Contratti Pubblici
ina del coll i - Forma f i i
Nomina del collaudatore o della Commissione di tibutone delfincaricodi caloudo a sogaett compiacenti pe ottenere AUP- DEC. 0G| - Formatione specifica anticorruzione 1 presidi esistenti sono fitenuti idonei
collaudo BN vjout - applicazione della rotazione messa a sistema con Dis02 inerente alla composizione delle CF,ROT,R 2 2 3 3 1 12 26 1 2 1 3 4 22 58 ed accettabili per la mitigazione del
certificato di collaudo pur in assenza dei requisiti SSLRUP - SSLDL-DEC .
(vd. Incarichi e nomine) Commissioni di Gara; rischio.
- procedura di due diligence PO15
Alterazioni o omissioni attivita di controllo al fine di perseguire interessi privati e
diversi da quelli della Societa;
Nomina di un per una verifica sull del contratto
inci - di procedure interne volt lare le attivita di verifica dei profil dell
Vi ety st ffetutelscio ol (Rl dl centfctopur i rsen i lement che o cosentrebero RUP-okC-Dr oaRvo | T e el e R e e e e e  prsi sstet sono et done
golarita o purin® INfouT - SCGFF - SCGR - SiC - | ; RC 2 1 2 2 1 12 19 3 3 2 2 4 28 54 ed accettabili per la mitigazione del
osta al pagamento dei SAL collaudo; - ERP D) il controllo dell
SSLRUP - SSLDL-DEC rischio.
prestazioni non p ed eseguite in assenza di
autorizzazione;
- mancata applicazione delle penali
i i ingi i i all lita dei - r e attivi if il i i i
©erifcadella corrett esecutione perl lascio del Effettuazione di pagamenti ingiustificati o sottratti alla tracciabilita dei flussi AUP- DEC/DL- T | - VIBena diprocedure intene volte a regolare e ativit di verifica i profl economicidelle 1 presidi esistenti sono fitenuti idonei
finanziari; vjout prestazioni R R 2 1 2 2 1 12 19 3 3 2 2 4 28 54 ed accettabili per la mitigazione del
certificato di regolare esecuzione e conclusione appalto SCGFF - SCGR - DOCI " ; N
Liquidazione di importi non spettanti - segregazione dei ruoli nelle autorizzazioni al pagamento rischio.
Fase conclusiva dell'affidamento e
rendicontazione del contratto (e
pagamenti)
- procedure di pianfi rtificate 150 1 presidi esistenti tenuti id
attivita connesse alla rendicontazione dei lavori in - mancata i dallaffidamento al fine di RUP-DEC/DL- DT | ~Procedure di planificazions certficate - presidl esientl sono rienutl idonel
" N -8 il dellaffidamento RC.C 2 2 3 2 1 12 24 3 3 2 3 1 24 58 ed accettabili per la mitigazione del
economia da parte del responsabile del procedimento  trarne un vantaggio per I'azienda SCGR - DOCI
- servizio SCGR che mornitora gli affidamenti rischio.

VALORI i

EDI DEI PROCESS|

AREA DI RISCHIO GENERALE ANAC: B. AREA

(CONTRATTI PUBBLICI E STAZIONE APPALTANTE >4
VALORE ATTIVITA' PIU" RISCHIOSA
Analisi interna per la verifica del possesso dei
1238

requisiti richiesti dall'Anac per la qualificazione a
sA
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AREA DI RISCHIO GENERALE ANAC C: AREA GESTIONE DELLE ENTRATE, DELLE SPESE E DEL PATRIMONIO
LIVELLO DI SIGNIFICATIVITA': MEDIO
Mod 6.2-01- Rev.2 MACRO PROCESSO: ATTIVITA' " BILANCIO E DI GESTIONE
FATTORI ABILITANTI AvermI VALORE RISCHIO
Sistema| Compli | Livello Econo Strategi | Organiz | Sosteni INDICE | LIVELLO
PROCESS - TIPOLOGIA | Discrezi Sistema| Sistemi di an:: di Valore mico Legale - o 8! nfivo bilita Valore MOTIVAZIONE TIPOLOGIA RISORSE COINVOLTE
PROCESSI ATTIVITA RISCHIO IN/ouT ACTIVITY AZIONI GIA' IN ATTO .. | organiz | Inform . probabi| contenz| . N impatt AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE NELL'AZIONE (Umane, TEMPI DI ATTUAZIONE RESP. ATTUAZIONE | INDICATORI DEL MONITORAGGIO
DI MISURA | onalita preven| alle |interess| finanzia reputaz| gestion | sociale DESCRITTIVA
OWNER zativo | atici lita N iosi o DA ADOTTARE ‘economiche ecc.)
zione. | norme. e rio ionale ale ed
. 1 cedoli
divocimdee aaueh o Convel medinte s oresiesisnt sono
b a DARUO-SASP- | software gestionali
- Difforme e/o mancato calcolo dele ritenute previdenti e fiscali con Inour & ¢ 1 1 2 2 2 12 19 2 2 2 3 4 26 ritenutidonei ed accettab
personale dipendente . B SCGFF ~checklist mensil adottata nella prassida Personale per verificare e voci che vengono inserie nelle paghe ‘ bt
Ilerario per creare per la mitgazione del ischio.
N - segregazione dei ruoli i controllo
- alterazione dei cedolini paga per favoritismo
- revisione dele procedure amministative - contabil - emmissione procedure ciclo passivo
- nel cedolino £ necessario sostituire il SW P R DARUO - ABFC -SCGR - SCGFF - ST mar-23 ABFC s P
divoci indebite quell dovute, - Controlli incrociati trimestrali da parte della DAPL Amministrazione & contabift revisionate
mancanza dinulla osta del PM e DO); M- DARUO - sasp .| - troduzione di alert nelprogramma paghe per controllo importo massimo contrattuale  calcolo liquote; ' contabilita con “:“"
b 9 co.co. | - difforme efo tenziali e fiscali con njouT s - segregazione dei ruoli i contrallo; CGRGR 2 2 2 2 2 12 24 2 2 2 3 4 26 62 Medio o : dl“;’“"r‘ ©
ferario ] - utilizzo nuovo gestionale ERP Finance and Operations doneoandiiduare ;
responsabilt e traccabilts | - risoluzione dellinterruzione del flusso ERP di fatturazione
- alerazione della composizione del cedolini paga per favoritismo; - struzione di lavoro n. 1/2021 che regola le modalita i autorizzazione ai pagamenti da parte del PM-DO - conferma da parte di ABFC dell corretta
dellutente passiva per consentire la corretta e aggiornata s DARUO - ABFC - SPM mar-23 ABFC rma d
- itardi nei pagamenti delle iquidazion dei compensi contabilizazione dele fatture pa:
contabilizzazione
- revisione dele procedure amministative - contabil - emmissione procedure ciclo passivo
£ necessario sostituire il SW L R DARUO - ABFC -SCGR - SCGFF - ST mar-23 ABFC P P
revisionate
dicontabilts con uno
- di quanto patito per favorire , ) o - strumento pils completo
professionista; -ilPM-RUP- il idoneo a individuare
: - controll mmi im r ] , ,
- mancata/difforme verifica dei requisitiprevist elativiai documenti iscaipresentatiin PM-DARUO - sasp - | €ntrello DAPL Amministrazione sl massim importo previsto dalcontratto ) | responsabllth e racciabilia | _ 101, i0ne dellinterruzione del flusso ERP difatturazione
» njout duzione fatturaione societs ] i RCRRS 2 2 2 2 2 12 24 2 2 2 3 4 26 62 | Medio dellutente - conferma da parte di ABFC dell corretta
cico passive " y 5 scarF e e passiva per consentire la corretta e aggiornata s DARUO - ABFC - SPM mar-23 ABFC (it ‘
clo passive - difforme efo mancato calcolo delle itenute previdenziali assistenziall e fiscali con i o . contabilizzazione contabilzzarione dell fatture passive
o 0 nuovo gestionale ERP Finance and Operations
e una |-Accelerare perp P - conferma da parte di ABFC dellattivazione
aggornata corretta |1 ricezione automatica dell fatture passiv atraverso lo s DARUO - ABFC - SCGFF - ST mar-23 ABFC del sistema automatico diricezione fatture
Elaborazione pagamento competenze professionistia partita contabilizazione  |SDI clettroniche
LV.A.e fornitori/ affidatari di serviz
- della .
- scadenzario fatturazione da lavorare;
i termin di egge dela fattura da non liquidare; me che reol i fca per societa nseri | presidi esistentisono
- tempidi ipotetico aggravio out |oAruo-sceF norme che regolano la onica specifica e RR,C 1 2 2 2 1 12 19 2 2 2 2 4 24 46 ritenutidonei ed accettabili
costiper interessi passiv consoldato (compresa la data certa dircezlone); er la mitigazione del rischio
costips passivi - introduzione nuovo gestionale ERP Finance and Operations P & g
~nomina del Dir iadtiita da proced; 8 | presidi esistentisono
scoFf- |- i re i f
- mancato controlo tracciablta flussi finaniari e L. n. 136/2010 e s.m. our  |PARUO-sCGfE vigenza diprocedure arlendalispeciche i revish RR,C,C 1 2 3 2 1 12 22 3 2 2 2 4 26 56 ritenutidonei ed accettabil
SCGR - D - controlli effettuat dal Collegio sindacale e dalla societa di revisione
° per la mitgazione del ischio.
- audit di parte terza annuali
- vigenza di procedure aziendalispecifiche | presidiessentisono
. i ici -SCGFF- | -control jo sindacale e dal 3 di revisi
Emolumenti e rimborso spese agli organi societari crogazione our  |PARUO-sceff controlleffettuatidal Cllegio sindacale e dlla societa i revisione RCRR,C 2 2 2 2 1 12 22 2 2 3 2 4 26 56 ritenutidonei ed accettabili
adalri SCGR - PAD - DG - DP
dimer i ° per la mitgazione del ischio.
- normative vigenti per a P.A. e per
- utilzzo peril
- i modaita di l dei ;
- i ive alle modalta di costi i
- appl dell; ia e nazionale i criteri per Fammissibiltadell
E di mmessaal i ra cui Circolari Linee Gui ) emanatii i munitar
Analisidei costi sostenuti n relazione alle commesse anche E”“"“’( o commere o ot e divantagglo DT-DOCI-PM - T ol Crclar e Suldly Moual-) emaratnsedenadonle ¢ comunioro | R | presidi esistentisono
finanziate da fondi comunitari o nazional e identificazione dei |71 0 oo o COMMEssa) o per Tazienda; " . IN/OUT DARUO - SCGR - g N T 2 2 2 2 1 12 22 3 2 2 2 4 26 56 ritenuti idonei ed accettabil
- alterazione d oerrata dei costi ammissiil nali che regolano le modalia di endicontazione e i costi ammissibl; ¢
costi ammissibl ABFC- 5PV " ° i per la mitgazione del ischio.
per creare vantaggio per lazienda - controli i ogni ordine e grado eseguiti , 2 cura di preposte Autorita in ambito
nazionale (Amministrazione Beneficiaria, Autorita di Gestione/Organism Intermedio, Autorita di Audit, Corte
dei Conti) e comunitario (CE, Corte dei Conti Europeal;
- audit aziendal eseguiti per i controli finaniari
- utilzzo peril
- i modaita i l dei ;
Ciclo attivo - Rendicontazione - i ale modalitadi endi
. i att (tra cui Circolari Linee Gui ) em: i munitar
- et el documenton N e documentatone e el esontti e st st oT-poct pu | FPPKEEne s s, e G, Manslemanain e sl ecomntorain | | prescesientisono
laboratione deareportsica ¢ dell documentarione - ateazione del documentarione ¢ deliareportsicaa fined attribuir alf enda un wiour  |oamuo-scarr- | : D B RCGRRRG| s ) N . 12 " N ) ) 5 . " " o
giustfcativa di commessa ingiusto vantageio patrimoniale - atti convenzionali che regolano le modalita di rendicontazione e  costi ammissibil; ¢
SCGR - ABFC- SPM " ° i am per la mitgazione del ischio.
- controli i ogni ordine e grado eseguiti , 2 cura di preposte Autorita in ambito
ale (Amministrazione Beneficiaria, Autorita di Gestione/Organismo Intermedio, Autorita i Audi, Corte
dei Conti) e comunitario (CE, Corte dei Conti Europeal;
- audit aziendal eseguiti per i controli finaniari
~vigenza di procedure e delsistema di controllo interno relative ale modalitsdi fatturazione attiva  revisione delle procedure amministrative - contabil
- alterazione dellimporto di fatturazione per trarre vantaggio aziendale o favorire un fgenza di o g €' necessario sosttuire il SW R DARUQ - ABFE-SCGR - SCGFF -ST mar-23 .
- clausole contrattuali e convenzionali che specificano le modalita di fatturazione; >
Committente; e o dicontabilta con uno
-m di ive per - SCaFF - : ' . 4 compl
Fatturazione attiva ancata fatture ative per In/out DARUO - SCGFF- | troli i primo e secondo fivello eseguiti da soggetti esterni (ispettori del Ministero e UE) sulle commesse | ' COMP/ G| 5 2 2 2 1 12 22 3 3 2 2 4 28 60 strumento pill completo
- mancato respingimento dell fatture non esigibil nei tempi previst dalla norma con ABFC P cc idoneo a ndividuare
eventuale presupposto di danno erar ’ responsabilt e traccibilta
- audit aziendali eseguiti per i controllifinanziari; dellutente - risoluzione dellinterruzione del flusso ERP di fatturazione - conferma da parte di ABFC della corretta
- presenza del Collegio Sindacale e del DP attiva per consentire la corretta e aggiornata s DARUO - ABFC - SPM mar-23 ABFC emissione e contabilizzazione delle fatture
contabilizzazione attive
- apertura/chiusura c/c bancari - izzazione all i i iazione indebita;
riconciiazione c/c bancari - I iop iendale; - vigenza di procedure relatve alla tesoreria; | presciesisentisono
[raceola . per injour  [PARVO - SCGFF- | - Codice Etico e di Condotta; R COMP,CC | 2 2 2 2 1 12 22 3 3 2 2 1 22 48 ritenutidonei ed accettabili
autorizzazione pagamenti ABFC- ST - audit aziendal eseguiti per i controli financiari;
" per la mitgazione del ischio.
- gestione cassa aziendale - controli del Collegio Sindacale e del Dirigente Preposto
Tesoreria / cassa
- 3 difar fronte agl obblighi di -insolvenza )
e ° - nuovo Servizio Tesoreria dedicato; Enecessarogarantiena | srative - contabi
Gestione diflussi di cassa e liquidita e P INOUT  [DARUO -ST- ABFC b assicurare la ad onorare i 2 3 2 2 2 12 26 2 2 2 2 4 24 63 | Medio | corretta gestione deiflussic | *€V'5ON® delle procedure amministrative - contabll R DARUO - ABFC -SCGR - SCGFF - ST mar-23 ABFC - emmissione procedure revisionate
’ - ] cassa
 erosione del capitle sociale
- procedura aziendale per a gestione dei cespit | prsidi esistentisono
X - attvita i i i DARUO - SCGFF- s perlag i s
proprieta aziendale e date n uso (pc, stampanti telefonia, e atii 3 " " N - Codice etico e di condotta; R, COMP, € 2 2 3 3 1 1 22 2 2 2 2 4 24 53 ritenutidonei ed accettabil
effettuare bilancio e s
plotter, server, strumenti di misurazione... - presenza di organidi controllo (collegio sindacale, DP, Corte dei Conti..) per la mitgazione del ischio.
~com g i - compl It
completae inventario dei ben axiendal prowedere . DARUO - ABFC - SCGFF zs scerr completamento delfinventariou ER? o
alaidentificazione puntuale degi stessinel lbro cespiti produzione di un report riassuntivo
€' necessario mantenere
: - . . - procedura aziendale per a gestione dei cespit; aggiornati dati contabil dei
Gestione del patrimonio gestione cespit T D pianci § N O e | - codtce etco i condota; 2 2 3 3 4 1 28 2 3 2 3 1 22 62 | Medio | cespitiper consentire una
ancioe nomn  sistema ERP predisposto per accoliere l registro dei cespiti d eurati dei cespitiper procedere
cost con a registrazione delle fatture e compltare la migrazione - completamento della configuracione delle
o c DARUO - ABEC - SCGFF mar-23 SCGFF categore su ERP ¢ produzione di report
dei datidei cespiti oggi censit in Adempiere per consentire B
Ia gestione contabile nel istema ERP
ARV - SCGFF ; endal | prsidi esistentisono
gestione autovetture aziendali ‘malagestio o uso improprio delle auto aziendali per favorire i dipendenti utilizatori IN ABEC - Uit s RC 2 2 3 3 1 1 22 2 2 1 2 4 22 438 ritenuti idonei ed accettabili
zator per la mitigazione del rischio.
- adeguata di - revisione delle procedure amministrative - contabili - emmissione procedure ciclo attivo e passivo
finanziaria o patrimoniale e del relativo supporto documentale R DARUO - ABFC -SCGR - SCGFF - ST mar-23 ABFC
\ €' necessario sosttuire il SW
- ritardata - regolano ala soclets | >
dicontabilta con uno
ot " ) aggravio dispese; ARG ABfc. | economico consolicato e con e
enuta del rolizataalia soggettiprepostial § ( 3 out  presenza di controll da parte del Dirigente Preposto, Collegio Sindacale, Corte dei Conti e soc. direvisione; RCR 2 2 2 2 3 1 22 3 2 3 3 4 30 66 | Medio | ‘Hrumentopiscomleto
del bilancio SCGFF - DP idoneo a ndividuare
Societh i Revisione Contabile..) per trarre vantaggi aziendal - utizzo gestionale ERP; ! )
responsabilt e traccibilta
- mancata,ritardata o errata ne documenti - normativa cogente in materia e procedure aziendali1ST2 N .
: dellutente - risoluzione delinterruzione delflusso ERP di fatturazione - conferma da parte di ABFC della corretta
qualeuno; ) attiva e passiva per consentire Ia corretta ¢ aggiornata s DARUO - ABFC - SPM. mar-23 ABFC P
impropria bili adanno dellazienda b contabilizzazione delle fatture ative € passive




MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,

SOGESID spa
e TR mEE INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016
AREA DI RISCHIO GENERALE ANAC C: AREA GESTIONE DELLE ENTRATE, DELLE SPESE E DEL PATRIMONIO
LIVELLO DI SIGNIFICATIVITA': MEDIO
Mod 6.2-01 - Rev.2 MACRO PROCESSO: ATTIVITA' " BILANCIO E DI GESTIONE
FATTORI ABILITANTI AmBm VALORE RISCHIO
. . _ | Sistema| Compli | Livello Econo Strategi | Organiz | Sosteni INDICE | LIVELLO
PROCESS - TIPOLOGIA | Discrezi Sistema| Sistemi di anc: di Valore mico Legale - o 8! latgivo bilita Valore DI DI MOTIVAZIONE TIPOLOGIA RISORSE COINVOLTE
PROCESSI ATTIVITA RISCHIO IN/ouT ACTIVITY AZIONI GIA' IN ATTO .. | organiz | Inform . probabi| contenz| . N impatt AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE NELL'AZIONE (Umane, TEMPI DI ATTUAZIONE RESP. ATTUAZIONE | INDICATORI DEL MONITORAGGIO
DI MISURA | onalita preven | alle |interess finanzia reputaz| gestion | sociale SIGNIFI | SIGNIFIC DESCRITTIVA
OWNER zativo | atici N lita N iosi o \ DA ADOTTARE ‘economiche ecc.)
zione. | norme. e rio ionale ale ed CATIVI | ATIVITA'
- in bilancio per 261 per sé, per alri o per lazienda; X
- SCaFf - - rev " r istrative - i r i i
moncore sopen det i oot wjour |DARUO-SCGEE revisione delle procedure amministrative - contabil R DARUO - ABFC -SCOR - SCOFF ST ar23 aorc ssione procedure ciclo attivo e passivo
ABFC- PAD-DG - DP ) revisionate
Bilancio - visultanze de fbri materia di bilancio e relativa allegata; €' necessario sosttuire il SW
stesura del bilancio e della documentazione allegata - presenza di organi i controllo (Collegio Sindacale, DP..) di contabilta con uno
diconto finanziario, st dell - Codice etico e di condott trumento pils comple
(rendiconto finanziario,stuszione e della odice etico e di condotta; v comp 5 ) N 5 . 2 o N N ) 5 R m 60 | wegio | Stumentopis completo
relativa relazione sulla gestione - principi contabilinternazionlidi rferimento; idoneo a individuare
- utilizzo ERP responsabilia e tracciabilta
dellutente - risoluzione dell‘interruzione del flusso ERP di fatturazione
. rte di Jla corr
attiva e passiva per consentire la corretta e agglornata s DARUO - ABFC - SPM mar-23 ABFC conferma da parte di ABFC della corretta
contabilizazione delle fatture attive e passive
contabilizzazione
- Mancat fondorischia fronte della terazione del igenza regolano 1a contabilita 1 presidi esistentisono
§ - b idi esistenti
lutai i isul i ~SGGR- PAD |
valutarione deiischi n bilancio (contenioso, credit sultato del bia ) wiour |PARUO-sGGR-pAD | (LR . ) . . ) s 12 1 S ) ) N . 2% » e
commercial, altre poste attive) - mancata o non rischi aziendalitali da aterare in maniera op
" v " - presenza di controll da parte del Dirgente Preposto, Collegio Sindacale, Corte dei Conti e soc. di revisione per la mitigazione del ischio.
biancio con erariale
- Alterazione dei dati i budget per fornire una falsa rappresentazione delle previsioni ) - revisione dele procedure di budget aziendale R DARUO - ABFC - SCGFF - SRFS. mar-23 ABFC - emmissione procedure budget revisionate
€' necessario sosttuire il SW
economiche R "
sone e ateratione dur et ~vigenza regolano Ia contabilita p di contabilta con uno
- i costinel budget aziendaliper creare p .
DG - DARUO - ABFC - | consolidats trument et
programmazione e redazione budget aziendale vantaggio allazienda; Injout consolidato RC,C 2 3 2 3 3 12 31 3 2 3 2 4 28 87 | Medip | CUUmeMOPH completo
§ SCGR-PAD-SPM | - presenza di controllda parte el Diigente Preposto, Colegio Sindacale, Corte dei Conti e soc. di revisione idoneo a individuare
- mancato utiizzo del gestionale ERP per la costruzione del budget da parte di tutti process X R
o -utiizzo per miglorare e controllare la modifiche responsabilita e tracciabilta
. y dellutente
- redazione del budget sulla base di anais e valutazioni insufficientia fornire una profezione. formazione on the job PM di commesse non produttive - reporting di SPM sulla formazione on the
affidabile e som giw-23 som k
per utilizzo FO job organizzata ed erogata
- Alterazione del dati df budget di commessa per fornire una falsa rappresentazione delle
previsioni economiche
- d 1 budget - I Ia contabilita
vt afoends o persona A onnvo -asc. | Ll e e € necesario adeguae
redazione del budget di commessa bt s ; INOUT  [SCGR- 5PM - DOCI - RC,C 2 2 2 3 3 12 29 3 2 2 2 4 26 75 | Medio | procedure nelrispetto dei | - revisione delle procedure di budget di commessa F DARUO - ABFC - SCGFF - SRFS mar-23 ABFC - emmissione procedure budget revisionate
- per - presenza di controll da parte del Dirgente Preposto, Collegio Sindacale, Corte dei Conti e soc. di revisione
PM-DT-DG nuovi flussi ERP
owner; -utiizzo per miglorare e controllare la modifiche
- redazione del budget sulla base di analisi e valutazioni insufficienti a fornire una prolezione
affidabile
_mancatoo " €' necessario sosttuire il SW
~vigenza regolano Ia contabilita p di contabilta con uno
. . . rte di Jla corr
autorizzazione 3 spese non coperte da budget; DARUO- ABFC- [ consolidato " strumento pils completo | - rimozione delle cause di impedimento di una aggiornata e DARUO - ABFC -SCGR - SCGFF - ST conferma da parte di ABFC dellacorretta
ritardo o d ione complessiva N RCC 2 2 3 3 2 10 24 3 1 2 3 4 26 62 | Medio s mar-23 ABFC contabilizazione ditutti g venti contabil
! SCGR-DG | - presenza di controllida parte del Dirigente Preposto, Collegio Sindacale, Corte dei Conti e so. di revisione idoneo aindividuare | corretta contabilizzazione tramite ERP som '
economico-finaniario aziendale : R tramite ERP (senza manualita)
§ § -utiizzo per miglorare e s costi responsabilia e tracciabilta
- alterazione dei dati di consuntivo per fornire una errata o parziale rappresentazione .
o e dellutente
controlo dellandamento dei costi aziendali e analis
scostamenti
§ SPM - Dirigenti . § X €' opportuno miglorare i § . i
. terat i . radi m dell - individuazi iazativa delpr | - ordine di servi Sfinizi
ematao costi delle w responeabia | Procedurad strumento p ; . R ) ) ) ) 0 2 S ) ) N . . 62 | wedo oo diresien individuazione organizzativa del process owner de R OARUO - IACA s oARO ordinediservizo per I definiione del
estruttura - £RP p costi delle processo di resource management processo e del punto diresponsabilta
commessa management
. defcost ! dura che discipl roll dell tto i budget di commessa e/o di strutura;
economico-finaniario delle commesse al fine di fornire informazioni distorte e non veritiere; AR A8 SR | e e g oo andammento commenee o s €' necessario consentire ed - acquisto del modulo Bl e siluppo
- N ico per laziend - SRFS - Dirigenti ; ffettuare il monit DARUO - ABFC -SCGR - SCGFF - ST st
costiper eelo scotomico per fasenda Injout 182 | _pi fveli i controllo sulfandamento delle commesse PM - DO - T; RR,C,C 2 2 2 3 2 12 26 3 2 3 2 4 28 74| Medio | SffeterelmOntongEo | o icio modulo Bl e sviluppo della reportstca periodica s g3 ABFC reportistica
delle commesse produttive e delle spese - alVerti dale da parte del PM e del DO referente Responsabili delle " e dellandamento delle
- presenza di organi di controllo anche esterno (Dirgente Preposto, Callegio Sindacale e soc.di evisione,
OTsul daliper creare commesse - PM commesse mediante ERP - implementazione reportistica periodica
controllo analogo..)
situazioni di vantaggio personali
ARG - SCGFF €' necessario consentire ed - acquisto del modulo Bl e siluppo
- diun flusso strutturato di informazioni sullandamento aziendal I Vertice; ffettuare il monit DARUO - ABFC -SCGR - SCGFF - ST st
mancanza di un flusso struttarato diinformazion! sullandamento azéndale verso l Vertice INOUT | ABFC-SCGR-PAD - | - previsioni dei contenute nelle i 2 3 3 3 2 12 31 2 2 3 3 4 28 87 | Medio | SEUMrIMONIOREE0 oo ko modulo 8l e siluppo della reportitica periodica s g3 ABFC reportistica
aziendale perl vertice aziendale - alterazione del artefatta . dellandamento delle
commesse mediante ERP - implementazione reportistica periodica
VALORI MEDI DEI PROCESS!
AREA DI RISCHIO GENERALE ANAC C: AREA
(GESTIONE DELLE ENTRATE, DELLE SPESE E DEL 61
PATRIMONIO
VALORE ATTIVITA' PIU' RISCHIOSA
programmazione e redazion budget aziendale 87
Reporting periodico sullandamento economico- .
finanziario aziendale per lvertie aziendale g
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INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO GENERALE ANAC: D. AREA INCARICHI E NOMINE

LIVELLO DI SIGNIFICATIVITA': MEDIO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: GESTIONE DELLE RISORSE UMANE

FATTORI ABILITANTI AMBITI VALORE RISCHIO
sistemadi| (L ello ibi RISORSE
) | prevenzio P Econo Strateg|Organiz| lita LIVELLO TIPOLOGIA | COINVOLTE
_|sistema| Sistemi allenorme, | di | Valore | - " |Legale -| " d *@ | valore |INDICE DI ' TEMPI DI
PROCESSI ATTIVITA' RISCHIO IN/ OUT BROCESS AZIONI GIA' IN ATTO TIPOLOGIADI | Discrezt | . . | informa| ™ | regolament;, | interes |probabi| ™°~ | conten| 60~ |22tivo-| sociale |, o |sionirica| P! MOTIVAZIONE DESCRITTIVA AZIONI PER AFFRONTARE RISCHI ULTERIORI | NELUAZION | 1071 RESh INDICATORI DEL MONITORAGGIO
ACTIVITY OWNER MISURA | onalita |°"& M3 | controllo | "E° ’ ProBa0 finanzi | ™" | reputaz|gestion|  ed G A siGNIFica MISURE DA | E (Umane, ATTUAZIONE
atvo | tid | sistema | se | lita " giosi | ‘ o | Tvma - NE
interno e ario ionale | ale |ambient TIVITA' ADOTTARE | economiche
°€ | procedurale |esterno|
reporting ale ecc)
- Definizione di profil i ruolo non rispondenti ai requisiti previsti dalle norme o dalle - profili di ruolo e dell: le risorse - completamento aggiomamento det profil
cspenne aendat o e di Evarve o osbile nomine o . sasp-referente| | ReferenteDue i ruolo  del corrispondente abbinamento
- mancato aggiomamento della mappatura con possibile mancata conoscenza delle  procedura POLS bue Dl due diigence Diligence - |con le risorse nominate e produzione di report
Descrizone el profil i ruolo Aziendali @ mappatura dele | PrOessionalita disponibilin azienda con possibile ischio i ichieste i fabbisogno inutil; DARUO - SASP :ﬂ‘;zo‘;: es(mn:“e "“f:':: A fini della mitigazione dei rischi rilevati si riassuntivo
P PP - allocazione delle risorse non ottimale in quanto non basata sulle conoscenza delle IN & R, R 2 2 2 3 3 12 29 2 2 2 3 4 2,6 75 Medio ritiene necessario integrare i presidi esistenti
Referente Ige - ruolo di due diligence
competenze acquisite dai dipendenti; con le ulteriori azioni indicate.
° - sviluppo del modulo Dynamics di Microsoft
attribuzione di incarichi o mansioni inadeguatialle competenze dele risorse con possibile
rischio giuslavoristico
- messa a sistema della modulistica utilizzata per le attivita di Due R sASe-Referente| Referente Due | - utilizzo costante della modulistica per le
Diligence due diligence P Diligence attivita di Due Diligence
¢ opport rerea st - utilizzo costante della modulistica per le
Opportuno mattare a sistama una . SASP - Referente Referente Due  |attivita di Due Diligence
Due Diligence per il conferimento di ruolo organizzativo di N modulistica per la due diligence da - messa a sistema della modulistica utilizzata per le attivita di Due R apr23 ©
N - redazione di profili di ruolo pils rilevanti in azienda con assegnazione di livello di rischio Due Diligence Diligence
profilo professionale classifcatorischio superiore al basso i effettuare prima del conferimento | iligence
_ - in violazione della ggetto privo dei Responsabile | corruttivo per avere un riferimento oggettivo
(resp. di Direzione/Unita/Funzione, RPCT, FCPC, Dirigente necessari requisiti o competenze) al fine di favorire una specifica risorsa; -1- cause di lita e conflitto di interessi in riferimento dellincarico
Preposto, DPO, componente OdV, RSPP, Amministratore di ! P P ; N prop " R.CR 2 3 3 3 3 1 28 2 2 2 3 4 26 73 Medio
o - redazione della due diligence non rispondente alle reali competenze della risorsa per SASP- Referente Due |all'incarico individuato
- favoritismo. Diligence - procedura di ige PO15 che prevede la scelta dell'incaricato da
(vd processo Selezione, contr.ne e sviluppo isorse urane)
parte del soggetto proponente  opportuno mettere a sistera una
2 SASP - Referente Referente Due
reportistia periodica per a verifica di | - reportistica periodica sulle verifche di inconferibilta / c apr23 inoltro report periodico al RPCT
. . . Due Diligence Diligence
L'elenco dei profili di ruolo attualmente in
_implementazione del sistema informatico dei profili i ruolo per SASP - Referente
~verifca diassenza di cause diincompatibia astensione con rferimento ai concorrenti alla uso non risulta completo e necessita di 1.y 1 verifia del rispetto del prncipio di rotazione con s due diligence - | dic23 s ~awvenuta implementazione del SW
e e rlative ol rocesso i afdamanter | -21tUone diun naric nvilazione della due dligence(soggeto privo delenecesarie DARUO - SOAC  sacp | qohea i ssenca i cause i ncompthii astendone cor o,
u dijgence nomine rlativea proceso i affidament: | *WPOT 147 110 1 votmone el e claence st pvo dele e gara, ai sensidi quanto disposto dal Codice del Contratt Pubblic valutazione di uso nuovo SW DARUO -5PM
RUP, DEC, commissaridi gara, - procedura di | 2 70014 # @ Responsabile - Formazione specifica anticorruzione
nomina P : INOUT P Referente | - appl a sistema con Dis02 inerente alla composizione delle CF,ROT, C,C 2 1 3 2 2 12 24 2 2 2 3 4 26 62 Medio
- nomina non coerente con il livello di inquadramento riconosciuto con conseguente rischio
(v processo di servizio Stazione Appaltante), o P Due Diligence - | Commissioni di Gara;
P s Procuratore speciale | - due diligence RUP/DEC e successive transazioni novative; €' opportuno mettere a sistema una
- ‘modaulistica per la due diligence da - reportistica periodica sulle verifiche di inconferibilita SASP - Referente Referente Due
due diligence delle risorse incaricate P g P P / c apr23 inoltro report periodico al RPCT
effettuare prima del conferimento | incompatibilts Due Diligence
Allocazione delle risorse dellincarico
attribuzione diincarichi e nomine
DARUO - SGAC - SASP -
Due diligence nomine relative al processo di servizi di - attribuzione di un incarico in violazione della due diligence (soggetto privo delle necessarie .
N N Responsabile - due diligence per la verifica di assenza di conflitto di interessi
ingegneria: DL, Coordinatore sicurezza, e requisiti, posizione di incompatibilita - inconferibilita o in conflitto di interessi) o onte - o o 5 me | resid esstentison ritenuti idone e
progettista, verificatori progett, ispettore di cantiere, per favorire una specifica risorsa; INOUT prop P e R, F,ROT 2 1 3 2 1 12 22 2 2 2 3 4 26 56 P
Due Diligence - - Formazione specifica anticorruzione accettabili per la mitigazione del rischio.
commissione di collaudo, CCT. - nomina non coerente con il livello di inquadramento riconosciuto con conseguente rischio
Procuratore speciale | - applicazione del principio di rotazione
(vd processo Servizi di Ingegneria) per P di
DARUO - 5ASP -
- revisione delle procedura PO1S per introdurre un report periodico - emissione della revisione della PO15
N R Referente Due | apr-23 sAsP
al RPCT sull'andamento del monitoraggio di incarichi e nomine
- mancato corretto monitoraggio che non consente la verifica del rispetto del principio di Diligence
rotazione; DARUO - SASP - - procedura di monitoraggio PO15; Occorre migliorare le modalita del
Monitoraggio incarichi e nomine - mancata verifica del mantenimento dei requisiti di idoneita del ruolo; N Referente Due | - utilizzo del gestionale INAZ HR con aggiornamenti costanti RS 2 2 2 3 3 1 24 2 2 2 3 2 26 62 Medio " del principio
- mancata corretta piaificazion degli aggiomamenti professional Diligence dirotazione
- mancata reportistica al RPCT dell'andamento del monitoraggio - -
P 8 - reportistica periodica sull'andamento del monitoraggio di incarichi DARUO - SASP Referente Due
c Referente Due |  apr-23 © ~inoltro report periodico al RPCT
e nomine . Diligence
Diligence
DARUO - SASP -
- mancata verifica dei presupposti di assenza di conflitto di interessi in fase di valutazione da - introduzione disciplina aziendale incarichi conferiti ed incarichi R SSC- SCSG 023 DARUO - SASP - emissione disciplina aziendale relativa
parte dei soggetti responsabil; extra itituzionali e autorizzazione (ove necessiti) T Fee g incarichi extraistituzionali
 situazion! diincompatibilita/inconferibilita con socin afa - Codice etio e i Condotta e lausola contrattuale el rapporti i Favoro dipendente i cui s
Gestione delle comunicazioni da parte del dipendente su - cumulo incarichi che compromette il buon andamento dell'azione amministrativa e Responsaile _|FPecifica lobbligo dirichiedere autorizzazione esplicita per ogni incarico esterno;
cumulo di impieghi/ svolgimento attivita extra lavorativa o |favorisce interessi contrappostia quelli generali che I'azienda & tesa a soddisfare A REV dura sull relativa sul sito degl Aifini della mitig rischi rilevati i
incarico extra istituzionale in costanza di rapporto di lavoro | - casi di Pantouflage; IN/ouT mpeimw oo | ncarichi autorizzati COMP-R, T, R 2 2 3 2 3 12 29 1 2 2 2 2 22 63 Medio | ritiene necessario integrare i presidi esistenti
(anche a titolo onorifico e gratuito); mancata del dip o incarichi esterni /attivita' eaSh A0 Do | -2PPosita setione che regola e autorizzazioni per ncarichi esterni nella procedura PO1S; con le ulteriori azioni indicate. comunicazione a tutti i dipendenti circa Iapplicazione della R oARUO-sasp | mar23 sasp emissione comunicazone al personale
extra lavorativa (se necessaria) - scadenza delle rilasciate al 31/03/2022 ad esclusione di normativa di recente emanazione sugli incarichi esterni
- mancata richiesta di autorizzazione allo svolgimentio di incarichi esterni nei casi quelle relative agli incarichi conferiti dalle Amministrazioni Centrali
espressxamente previsti dalla legge
- revisione del Codice Etico e di condotta R IACA giu23 IACA - emissione revisione Codice tico e di
Condotta

VALORI MEDI DEI PROCESS!

|AREA DI RISCHIO GENERALE ANAC: D. AREA
INCARICHI E NOMINE

VALORE ATTIVITA' PIU" RISCHIOSA

Descrizione dei profil di ruolo Aziendali e

mappatura delle competenze
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INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO GENERALE ANAC: E. CONTROLLI, VERIFICHE, ISPEZIONI E SANZIONI
LIVELLO DI SIGNIFICATIVITA': MEDIO
Mod 6.2-01 - Rev.2 MACRO PROCESSO: CONTROLLI SUL SISTEMA E ECONOMIC
Sistem [ Compli|
vl | ance |HVEN0 Organi ibili RISORSE
. Sistem | _. . di Econo Strateg g‘ INDICE | LIVELLO
PROCESS - TIPOLOGIA DI Discrez a Sistemi | preven| alle Valore mico Legale | ico zzativo Valore DI oI TIPOLOGIA COINVOLTE TEMPI DI RESP.
PROCESSI ATTIVITA' RISCHIO IN/ OouT ACTIVITY AZIONI GIA' IN ATTO ionalit | Inform | zione, |norme, - _ | conten - impatt MOTIVAZIONE DESCRITTIVA AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE NELL'AZIONE i INDICATORI DEL MONITORAGGIO
MISURA R organiz . finanzi .. | reputa N SIGNIFIC| SIGNIFIC ATTUAZIONE | ATTUAZIONE
OWNER a ? i |control| regola N7 giosi | g ° - " DA ADOTTARE (Umane,
zativo N ario zionale ATIVITA'| ATIVITA'
o |menti, e economiche ecc.)
intarna) cictam | ©
~Verifica corretta adozione del Modello e/o del Codice Etico e dei principi di controllo attraverso
Audit programmati/su segnalazione;
Linee Guida di Confindustria in materia; Necessita di garantire Ia funzionalits,
- mancata o parziale redazione o aggiornamento del Modello; Organismodi | - Interfaccia continua/programmata dell'OdV con RPCT, IACA e con il Collegio Sindacale ) L& ! ' ~conclusione della revisione del Modello parte
Redazione, gestione, attuazione e monitoraggio del A efficacia, efficienza e Iadeguatezza
- Inidoneita / in efficacia del Modello a prevenire Reati presupposto N Vigilanza - 1ACA - | -piano di audit annuale eseguito in coordinamento con OV, da parte di IACA; CRCRCCSPF| 2 1 3 2 3 12 26 2 3 2 2 4 26 69 WMedio  revisione ed adeguamento del Modello 231 3 1ACA set23 1ACA enerale, parti speciali risk matrix, sistema
Modello ex D. Lgs. n. 231/2001 e s.m.i; ) del modello 231 ¢ del complessivo
- mancata diffusione del Modello PAD-AS-DG | -presenza dellOrganismo di Vigilanza quale organo autonomo ed indipendente che vigila disciplinare, Codice etico e di condotta
. . . sistema delle misure di prevenzione
sulefficacia e sulleffettivita del Modello
~Sensibilizazione e formazione dei dipendenti sul Modello  suo allegati
-~ affidamento per revisione ¢ aggiornamento del MOG
- Aggiornamento annuale dell Analis dei rischi/processi critii e misure di contrasto e mitigazione
dei rischi
- aggiornamento annuale del PTPCT non coerente con il contesto interno ed esterno; - Supporto operativo per audit e controlli da parte di IACA;
~Inadeguata / mancata / ritardata formulazione di procedure di controllo del fenomeno - formazione costante per I'aggiornamento in materia I presidi esistentl sano riten Idonel
8! P N RPCT - PAD per Fagglomam g RR.CC, 2 2 3 2 3 1 24 1 2 3 2 2 24 58 ed accettabili per la mitigazione del
corruttivo derivanti da misure del PTPC - nomina di un RPCT che monitora sullattuazione del Piano e sulle misure ivi previste, inclusi gli
tischio.
- degli obblighi di e di controllo obblighi di pubblicazione in materia di trasparenza
- presenza dell'Organismo di Vigilanza quale organo che vigila sullefficacia e sull‘effettivita del
. o Modello
Gestione e applicazione del Modello
Organizzativo 231/2001 e normativa
anticorruzione e trasparenza
- procedure inerenti g obblighi di trasparenza PO13 e IST11;
- adempimenti obblighi di pubblicazione tramite sezione del sito dedicata alla trasparenza (D. Lgs.
Redazione, adozione, verifica ed applicazione Piano 33/2013);
applicazione della normativa inerente alla trasparenza: inadeguata/ mancata/ ritardata /2013); I presidi esistenti sono ritenuti idonei
Triennale di Prevenzione della Corruzione e della wtto il e |- di un RPCT che monitora sullatt del P i te,inclusi gl
Trasparenza aziendale applicazione degliobblighi derivanti dalla normativa sulla trasparenza con possibile INjouT urto flpersonale n;;:;:a. ;::m“u;’: E:Ll’:::];a;;f::; ! Piano e sulle misure fvi previste, Inclust gl R,T,C,SPF,C 2 2 3 2 1 12 24 1 2 3 2 4 24 58 ed accettabili per la mitigazione del
applicazione di sanzioni . i tischio.
- Sensibilizazione e formazione dei dipendenti sul Modello e suoi allegati
- presenza dell'Organismo di Vigilanza quale organo che vigila sullefficacia e sull‘effettivita del
Modello
) _ - procedura specifica che regola le segnalazioni;
segnalazione condotte llecite inerentiipotesi corruttive - whistleblowing A
- sezione dedicata alle segnalazion nel PTPCT;
- mancata denuncia o predisposizione i att inerenti condotte illcite: "
" Tutto il personale | - nomina di Incaricati con funzioni specifiche in materia di segnalazioni (FC e RPCT, Commissione al
- mancata gestione della segnalazione o archiviazione senza motivazione; dendente camporte 8 RPCTY AR SPROT I presidi esistenti sono ritenuti idonei
- mancata att d dimento rtamento di fatti; Injout : R R SPROT, 2 1 2 1 1 12 17 1 2 2 1 4 20 34 d accettabili per la mit del
D et ber | qualisom state / RPCT-OdV - FC - | - adesione a piattaforma della P.A. che garantisce I'anonimato del segnalante COMP.C, SP-F e accertabllper  mitigarions del
P P perta DG - PAD - adozione e diffusione del Codice Etico e di Condotta; .
rilevate condotte ilecite
- audit mirati alla verifica della compliance
~Sensibilizzazione e formazione dei dipendentisul Modello e suoi allegati
- nomina del Responsabile per la Transizione Digitale
PAD - DARUO - 1 presidi esistenti sono ritenuti idonei
nomina del Responsabile della Transizione Digitale attribuzione dellincarico in violazione della due diligence (soggetto privo dei necessari - nomina del responsabile del servizio a supporto del RTD
P ® lgence [soggetto p N 5ASP - Referente § PP RRR 2 2 3 3 1 1 22 1 2 2 3 1 18 40 ed accettabili per la mitigazione del
(vd. Incarichi e nomine) requisiti o competenze) al fine di favorire una specifica isorsa - DIS 01 Incarichi non organizzativi
due diligence tischio.
- procedura di due diligence PO15
- approvazione da parte del CdA ed adozione del
piano triennale aziendale per lnformatica e la
Individuazione degli strumenti per | - approvazione ed adozione del piano triennale da
IN " el P " Pl R RTD mar-23 RTD transizione al digitale
Iattuazione della digitalizazione | parte del CdA
redazione Piano triennale per linformatica e per la - mancata o parziale o non coerente redazione del Piano rispetto alle previsioni normative; Resp. Trans. | - awvio interlocuzione con Agid . ) ) S R ) . 26 . s s s R 26 s
tale  redazione del piano non supportata da valutazione economica Digitale - STD | - redazione Piano triennale con previsione del piano economico degli acquisti g g 4
. - trasmissione flusso informativo inerente il
£ necessarlo garantire sl | e 1o dfun flusso informativo periodico tra RTD monitoraggio sul stato d'attuazione del piano
informativi adeguati tra i soggetti 3 RTD - RPCT -ACA - DPO gu-23 RTD
© RPCT, IACA ¢ DPO triennale aziendale per l'nformatica e la
i i igi coinvolt
Gestione della transizione al digitale ex D. Lgs. ransisione al digitele
- awenuto affidamento al soggetto estemno per
necessit di garantire la - affidamento al soggetto esterno per la T e oo™
el a digitale e anorma 3 SFM - DARUO gu-23 M ®
norma
norma
- mancata compliance alla normativa in materia di Dematerializzazione Resp. Trans.
- Sistema Gestione d tale ARCADOC
- mancato rispetto della normativa sulla Privacy Digitale - STD -gi7| ~> tema Gestione documentale 2 3 3 3 2 12 31 1 1 2 2 4 20 62
- perdita dei dati - DARUO - SFM
€' necessario attivare strumenti
- implementazione dei modul trasferts
informatici a disposizione perla | ‘:;:’E"‘E" azione dei moduli Dynamics (trasferte / s DARUO mar-23 DARUO - utilizzo dei moduli Dynamics trasferte / spese
digitalizzazione dei flussi documentali
coordinamento e monitoraggio delle attivita per lo R - awvio interlocuzione con Agid; 1 presidi esistenti sono ritenuti idonei
- mancata e/o errata esecuzione del coordinamento delle attivita ditransizione al digitale Resp. Trans .
sviluppo e 1a gestione dei sistemi informativi ed in N - assegnazione ingegnere informatico allufficio; R R 2 3 3 2 2 1 24 2 2 2 2 4 24 58 ed accettabili per la mitigazione del
con eventuale impatto sulla sicurezza informatica e sulla compliance alle norme Digitale - STD
relazione ad essi della sicurezza informatica - presentazione al PAD del Piano triennale per la Transizione al Digitale tischio.
omina gl dellincarico in violazione della due diligence (soggetto privo dei necessari PAD-DARUO - | - DIS 01 Incarichi non organizzativi; I presidi esistenti sono ritenuti idonei
o e« pome requisiti o competenze) al fine di favorire una specifica isorsa N SASP - Referente | - procedura di due diligence PO1S R R 2 3 3 4 1 1 26 2 2 2 3 1 20 52 ed accettabili per la mitigazione del
- mancata nomina del Responsabile Antirciclaggio due diligence |- nominato Gestore delle Segnalazioni di Antiriciclaggio tischio.
I presidi esistent, sebbene idonei ed
mancata compliance agh adempimenti annual della norma accettabil per la mitigazione dei | - revisione procedura delle segnalazion di condotte - emissione revisione procedura
Applicazione dela normativa antiriciclaggio nei processi Resp. -~ clausole contrattuali standard sulla tracciabilita dei flussi finanziari tischi a fin del miglioramento | llecite
o v gglonelp - mancata gestione delle segnalazioni o archiviazione senza motivazione N > RR 2 3 3 2 1 1 22 2 2 2 2 4 24 53 ® RF GsA gu-23 GsA
! o aziendali Antiriciclaggio | -verifiche antiriciclaggio ex art. 80 del D.lgs. 50/2016 & s.m.i. continuo si ritiene opportuno ~acquisizione attestazione formazione
Gestione e applicazione del D.lgs. 231/2007 & debbano essere integrati con | -formazione obbligatoria per i dipendenti effettuata
in materia di obblighi antiriciclaggio I'ulteriorie azione indicato.
I presidi esistenti, sebbene idonei ed
e accettabiliper la mitigazione dei
Trasmissione annuale alla Banca d'ltalia della relazione seghabbiighidi W Ant\r:‘l(\(\xggm |- indicazione nel PTeCT della necessita i individuar g indicator di anomalia utii a valutare le . ) R S ) ) . 24 . s ) ) R 22 s rischi, i fin el migioramento | - attuazione obblighi nformaiv verso Ia Banca N on eas osn enuto invio della relasione annusle
della funzione antiriiclaggio o AeHie”  |segnalazioni sospette continuo siritiene opportuno  |d'ltalia
debbano essere integrati con
Iulteriorie azione indicato.
- t le dell h to dall dure, dai sistemi di gesti
- errata valutazione dei processi aziendali su cui applicare Ia mappatura dei rischi; agglormamento annuale delle mappe rischio previsto dalle procedure, dal sistemi dl gestione &
mancata condivisione della mappatura con i process owner  con il management 1ACA - RPCT - sgiy | 2112 nermativa anticarruzione ! presidi esistentl sono ritenut idonei
Analisi e mappatura dei processi aziendali e, PP P! & IN ani ~linee guida internazionali relative alla metodologia dell'approccio per processi RRRR 2 2 3 2 2 1 22 2 2 3 2 n 26 57 ed accettabili per la mitigazione del
g . - funzione Servizio Risk alrisk tischio.
- procedura aziendale PO12 specifica sullattivita
- t le dell h to dall dure, dai sistemi di gesti
- mancata /non corretta valutazione fattispecie di rischio e relativa alterata valutazione agglornamento annuale delle mappe rischio previsto dalle procedure, dai sistemi di gestione &
dalla normativa anticorruzione;
valutazione del rischio con metodologia diversa da quella approvata nel MO "
e IACA- RPCT | - funione Servizo Risk Management preposta a isk management; I presidi esistenti sono ritenuti idonei
individuazione e valutazione dei rischi P ) N - risorse specificatamente formate in materia; R RF,R R R 2 2 3 2 1 1 20 2 2 3 3 4 28 56 ed accettabili per la mitigazione del
- mancata/errata valutazione dei ischi di mancato raggiungimento degli obiettivi aziendali; - Dirigenti ; "
‘ ) ! - linee guida 15031000 in materia di risk assessment tischio.
- mancato del aziendale nella dei .
- - procedura aziendale PO12 specifica sullattvita;
- procedura sviluppata sulla metodologia di valutazione e trattamento del rischio (MO)
Management
- mancata / scarsa identificazione delle misure di prevenzione in funzione delle critcita
o / P ! ~funzione IACA preposta al isk management ed instituzione del Servizio Risk Mangement
- risorse specificatamente formate in materia - integrazione delle procedure con descrizione del
- mancata / non adeguota programmazione operativa delle misure 1ACA - RPCT - SRM | - linee guida 1031000 in materia dirisk management Aifintdella mitigazione del ischi |, . y; ik management ~emissione procedure risk management
trattamento del rischio - non adeguata assegnazione delle responsabilita delle misure IN 8 manage RERRR, 2 2 3 2 3 12 29 2 2 3 3 1 22 63 rilevati occorre provvedere 8 R SRM dic-23 SRM P &
- Dirigenti - procedura aziendale PO12 specifica sullattivita .
- non adeguata definizione degli indicator di monitoraggio e valori attesi; allaggioramento della procedura
- procedura sviluppata sulla metodologia di valutazione e trattamento del rischio (MO)
- mancato del aziendale nella e valutazione dei
rischi
t 1t dimit dei rischi
monitoraggio sulle azion! di mitigazione dei rischi - errato, omesso o ritardato monitoraggio delle azioni di mitigazione individuate; - procedura e Manuale Organizzativo che prevede il monitoraggio delle azioni di mitigazione | presidi esistenti sono ritenuti idonei
(attuazione ed efficacia delle misure, riesame periodico Tutte le funzioni
! - errato, omesso o itardato monitoraggio dei rischi che possono comportare il mancato N - procedura PO12 che regola la determinazione e il relativo controllo dei monitoraggi e MO R R 2 2 3 2 2 1 22 2 2 2 2 4 24 53 ed accettabili per la mitigazione del
della funzionalita complessiva del sistema di gestione del " aziendali
et raggiungimento degi obiettivi aziendali tischio.
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MACRO PROCESSO: CONTROLLI SUL SISTEMA E ECONOMICO-
Sistem [ Compli|
vl | ance |HVEN0 Organi ibili RISORSE
. Sistem | _. " di Econo Strateg " 5 N INDICE | LIVELLO
PROCESS - TIPOLOGIA DI Discrez a Sistemi| preven| alle interes Valore ico Legale | ico 2zativo | ta sociale | Valore DI oI TIPOLOGIA COINVOLTE TEMPI DI RESP.
PROCESSI ATTIVITA' RISCHIO IN/ OouT ACTIVITY AZIONI GIA' IN ATTO ionalit | Inform | zione, |norme, probab| N - ed impatt MOTIVAZIONE DESCRITTIVA AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE NELL'AZIONE i INDICATORI DEL MONITORAGGIO
MISURA R organiz L. se finanzi reputa . N SIGNIFIC| SIGNIFIC ATTUAZIONE | ATTUAZIONE
OWNER a ? atici | control | regola ! h gestion ° - " DA ADOTTARE (Umane,
zativo . | estern ario zionale ATIVITA'| ATIVITA' "
o |menti, ale e economiche ecc.)
intarna) cictam | ©
- Approvazione e controllo del Vertice aziendale di Piani di audit annual
- Linee guida AlIA e 1019011 come riferimento per le best practice di audit
- mancata o carente pianificazione degli audit
el fine di nom far emergere stuaziont d criticita - audit congiunti effettuati da IACA® SCSG da personale certificato 1 presidi esistenti sono ritenuti idonei
predisposizione del Piano di audit oo “mm” el B N IACA - PAD - RPCT | - coinvolgimento del Collegio Sindacale, Organismo di Vigilanza e RPCT nella redazione del piano RR,CRF,C 2 2 3 1 1 1 18 2 2 3 3 1 22 4,0 ed accettabili per la mitigazione del
- formazione specifica del personale che esegue gli audit tischio.
~vigenza di procedure specifiche di audit - Manuale Organizzativo e PO12
~vigenza di procedure specifiche di audit Manuale Organizzativo
- mancata o carente esecuzione degli audit al fine di non fare emergere le eventuali criticita
esecutione deglt audit ntemnt programmati e redazione | miowate - Linee guida AlIA e 15019011 come riferimento per le best practice di audit 1 presidi esistenti sono ritenuti idonei
Attivita di internal audit ¢ pros d ) N 1ACA - Codice etico e di condotta RR,COMP,FR | 2 2 3 1 1 1 18 2 2 2 3 1 20 36 ed accettabili per la mitigazione del
della reportistica di riferimento - alterazione della reportistica per trarre vantaggi per I'azienda
- formazione specifica del personale coinvolto tischio.
~omessa attivazione delle procedura di controllo  verifica
 reportistica periodica sugli interventi di audit effettuati
I presidi esistenti sono ritenuti idonei
~errato, tardato monits tement bilita di valut IACA - RPCT - SRM
controllo e monitoraggio del piano di azioni - errato, omesso o ritardato monitoragglo € conseguentemente impossibiita di valutare N - procedura specifica di audit PO12 R 3 2 3 2 1 1 22 2 2 2 3 1 20 24 ed accettabili per la mitigazione del
efficacia delle azioni individuate - Dirigenti
tischio.
- procedure specifiche di audit
. i | -tentativo di corrompere Fauditor esterno per ottenere un vantaggio per azienda - Manuale Organizzativo I presidi esistenti sono ritenuti idonei
st 81| - atterazione nella produzione della documentazione afferente agli audit da effettuare per IN/ouT  [iAcA - Codice etico e di condotta RR,COMPRF | 3 1 3 1 1 12 | 22 1 1 3 3 1 18 39 ed accettabili per la mitigazione del
ottenere a certificazione in modo fraudolento - Linee guida AlIA e 1019011 come riferimento per le best practice di audit tischio.
- formazione specifica del personale coinvolto
- mancata o alterata redatione dei documenti di istema (riesami, politica, scheda obiettivi, - procedure e sistema di controllo interno inerenti alla documentazione di sistema (MO);
tenuta sotto controllo € implementazione della fanificazione di audit..) per creare vantaggi aziendali ~audit di Ente di certificazione che effettua i controll I presidi esistentl sano riten Idonel
P P P e N PAD - IACA-SCSG g RC,CRF 2 2 3 1 1 1 18 2 2 3 2 1 20 36 ed accettabili per la mitigazione del
documentazione di sistema -~ rappresentazione alterata o falsa dello stato di sviluppo del sistema di gestione per creare - normativa 150 i riferimento; o
vantaggi aziendali - costanti aggiornamenti formativi in materia per diffondere le competenze dei sistemi di gestione -
Sistami di Gestiona certificati - procedure e sistema di controllo intemo inerenti alla documentazione di sistema (MO);
mancato delle modalita di degl audit revisto dalle norme affidamento all‘esterno del servizio di audit; ! presidi esistentl sono ritenut idonei
svolgimento degli audit interni P 8 P INOUT  [IACA-SCSG : RC,R,F,C 1 1 3 1 1 12 17 1 2 3 2 1 18 30 ed accettabili per la mitigazione del
per creare vantaggi aziendali - formazione specifica del personale dedicato; oo
- audit di Ente di certificazione che effettua i controlli -
1 presidi esistenti sono ritenuti idonei
- mancato riconoscimento della certificazione aziendale richiesta con possibile danno PAD- DG IACA - | - procedure e sistema di controllo intero inerenti alla documentazione di sistema (MO);
esecuzione degli audit esterni di certificazione 3 P INfoUT e N (Mo) RC,R 1 1 3 1 1 12 17 2 2 3 3 4 28 47 ed accettabili per la mitigazione del
economico e reputazionale per I'azienda scsG - norme 150 e Accredia di riferimento o
- alterazione o mancata adeguata reportistica che non consente flussi informativi costanti al )
predisposiione dels Reportistca quale stramento del lvortie e Tt le fnmion |- RepOTisica prevista da Funzionigramma e dalle procure speciali €' necessario regolamentare con una
Reporting P P 9 IN - Sistemi informatici gestionali che consentono analisi dei dati RS 3 3 3 2 3 1 28 3 2 2 3 n 28 78 Medio procedura specifica le attivita | - redazione procedura specifica di reporting R SRM dic-23 SRM - emissione procedura specifica in reporting
sistema di controllo intemo - mancato rispetto degli obblighi di reporting; aziendali "
> - emesso nota interna con definizione delle modalita di reporting da parte dei procuratori inerential Reporting
- mancanza dei dati aggiornati nei sistemi informativi di riferimento
- definizione delle procedure aziendali amministrativo contabili senza il rispetto dei principi
isnosisione delle procedure amministrativo contapi | O COMErolIo, Segregazione dei compit, ecc. né dela vigente normativa in materia i bilancio - normativa specifica in materia D. Lgs. 262/2005 e s.m.i. Occorre megliodefinieilflusso | e rocedure emissione procedure cilo attivo, iclo passiva
predisp P civilistico; IN op - specifica previsione nello Statuto aziendale RR 2 2 3 3 3 1 26 3 3 2 3 1 24 62 Medio informativo e le relative P! 88! P R DARUO - ABFC apr23 ABFC P » ciclo passivo,
aziendali , amministrativo-contabili budget e controllo di gestione
-mancata delle procedure con non adeguatezza degli assetti - awvio del progeto di revisione delle procedure amministrativo-contabili responsabilita
amministrativi e contabili
Attivita del Dirigente Preposto alla redazione
dei documenti contabili societari ~vigitanza sull'adeguatezza e I'effettiva applicazione
delle procedure bili; falsa attestazione di adeguatezza e operativita delle procedure contabil-amministrative
verifica della corrispondenza dei documenti contabili - [aziendali; - specifiche procedure dedicate all'attivita di controllo del DP Occorre meglio definire il flusso
amministrativi alle risultanze de libr e delle scritture | - mancata o insufficiente esecuzione delle verifiche sui sistemi di gestione contabili N/out  |op - normativa specifica in materia D. Lgs. 262/2005 e s.m.i. RR 2 2 3 2 2 12 | 26 3 3 2 3 1 24 63 WMedio informativo e le relative - aggioramento delle procedure del DP 3 op dic-23 op ~emissione revisione procedure DP
contabili ¢ Ia loro idoneita a fornire una difforme emissione dell‘attestazione basata su una erronea valutazione dei presupposti responsabilita
rappresentazione veritiera e corretta della situazione [ tecnici e degli elementi documental
patrimoniale, economica e finanziaria della Societa

VALORI MEDI DEI PROCESS!

AREA DI RISCHIO GENERALE ANAC: E. CONTROLLI,
VERIFICHE, ISPEZIONI E SANZIONI

VALORE ATTIVITA' PIU' RISCHIOSA

Predisposizione della Reportistica quale strumento
del sistema di controllo intemo




SOGESID spa

INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.I.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016
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Mod 6.2-01 - Rev.2

MACRO PROCESSO: AFFARI SOCIETARI, LEGALI E CONTENZIOSO

FATTORI ABILITANTI

AMBITI

VALORE
RISCHIO

Sistem | Complia
adi |ncealle Livello Sostenibi RISORSE
v
Sistem | _. .| preven | norme, . Econo i| Organiz lita COINVOLTE INDICATORI
PROCESS TIPOLOGIA DI Discrezi| a |5 Stem pzione regolam| O [Valorel o |teBale - | zativo-| saciate | aiore|INDICEDIfLIVELLODI MOTIVAZIONE JHEOLOGI NELL'AZIONE | TEMPIDI RESP. DEL
PROCESSI ATTIVITA' RISCHIO IN/ouT AZIONI GIA' IN ATTO . .| Inform ¢ . interes |probabi| . . | conten . impatt | SIGNIFIC | SIGNIFICA AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE i
ACTIVITY OWNER MISURA onalita | organiz . Il| enti, P! " finanzi . |reputaz|gestion ed P: . B DESCRITTIVA (Umane, ATTUAZIONE | ATTUAZIONE | MONITORAG
N atici . se lita ziosi | . N o ATIVITA' | TIVITA' DA ADOTTARE n
zativo o sistema ario ionale | ale |ambienta economiche Glo
" esterno
interno | procedu le ecc.)
e rale
-analisi della fattispecie non sufficientemente approfondita o condivisa con le altre funzioni ' -POO7 che regola le modalita di richiesta di affidamento di servizio legale; o
analisi e definizione della fattispecie oggetto di probabile  [aziendal; Responsabile ¢ ice tico e di Condotta Vpresidiesistenti sono ritenut
pecie ogg; P d o § o ) out proponente - DLEG - dotta; X . R, COMP, R 2 2 2 3 2 12 2,6 2 3 2 3 1 2,2 58 idonei ed accettabili per la
contenzioso - errata decisione in merito alla gestione del contenzioso in considerazione dell'elevata - nuova Ist contrattualizzazione ai sensi del d. Lgs. n. 50/2016 e s.mi neted: e
. L . N . SLe mitigazione del rischio.
possibilita di soccombenza con possibili danni anche economici
- mancato o errato utilizzo dell’Albo Fornitori per attribuzione di un incarico per favorire
| Affidamento di incarichi esterni di assistenza e difesa in indebitamente un soggetto in cambio di utilita - Codice dei Contratti Pubblici per i servizi esclusi; | presidi esistenti sono ritenuti
siudiiodi fronte alle Autorita gurisdizionali il penal, |- fabbisogno non ispondente alle rali esgenze aziendal; wjour DLEG -sGAP - sLC | ~Albo Fornitoriattivo con regolamento discrizione e procedure specifiche per i serviz . N 1 1 N ) 12 19 ) ) ) ) " 24 46 ot e aceetionl por
amministrative, tributarie, speciali ¢ comunitarie (VD Stazione | - improprio ricorso al procedimento giudiziale legali e e
Contenzioso aziendale appaltante) - richiesta di affidamento di patrocinio legale per situazioni risolvibiliin autotutela al fine di - procedura specifica di affidamento PO07 ® -
favorire un terzo
- malagestio del rapporto con il legale affidatario el contenzioso allo scopo di agevolare una
delle parti in causa (omessa o ritardata trasmissione di documentazione, mancata -
: e etico e di ~emissione
collaborazione con il professionista..); - Codice etico e di condotta; o
- corruzione dell'Autorit giudiziaria anche per il tramite del legale per ottenere un giudizio - Albo Fornitori per i legaliincaricati €' necessario introdurre una | - predisposizione di una procedura specifica in D eiam
gestione del contenzioso e del rapporto con il legale i INJOUT DLEG - SLC - Politica del sistema di gestione anticorruzione COMP, R, R, R, R 2 2 3 3 2 1,2 2,9 2 3 3 2 1 2,2 63 regolamentazione procedurale del [materia identificando i process owner dell'intero R sic giu-23 sic ':m"a S
~induzione dei testimoni a dire il falso per awantaggiare la Societa o altri; la decisione dell iie & assunta dal Vertice ne flusso processo e le linee di riporto
; ! . . : i e b gestione del
- utilizzo dello strumento transattivo anche laddove il rischio della soccombenza in giudizio informa il C.d.A., anche ai fini delle eventuali necessarie deliberazioni o
sia molto basso
- divulgazione di notizie sensibili per awantaggiare a controparte
. ) e ) g - Codice Etico e di Condotta
i - uso improprio della discrezionalita interpretativa nella redazione di pareri giuridici non . . '
- supporto giuridico per garantire la corretta ° " one di parerl i - Formazione del personale ed aggiornamento continuo o
interpretazione ed applicazione delle normative vigenti agli | " or 2 4etato normativo con conseguente impatto negativo sugliati aziendal e condivisione del processo decisionale con i Responsabili di Direzione competenti per ! presidi esistentisono ritenut
el PP BENtI28T | conseguente insorgere di eventuali e iin sede processuale, con INjout As-DLEG-sic | eonol Ly a petenti p cOMPERRR| 2 2 3 2 1 12 24 2 2 2 3 1 2,0 48 donei ed accettabill per la
etart. — | possibile responsabilita civle, amministrativa - — mitigazione del rischio.
- predisposizione pareri/atti/informative, recupero crediti h R B ) - Modello Organizzativo ex D. Lgs. n. 231/2001 e s.m.i. e suoi allegati
- divulgazione non autorizzata di pareri per trarre vantaggio per sé o per altri
- Regolamento UE 2016/679
- omessa /tardiva predisposizione di comunicazioni e ordini di servizio al Vertice aziendale o
Inosservanza delle regole di riservatezza e di segretezza - - " ) o
- mancata diffusione alle Funzioni aziendali delle deliberazioni assunte o comunicazioni ) desl fetariin conformita al del Cod. Civ., dello Statuto, Vpresidiesistenti sono ritenut
attivita di segreteria degli Organi Sociali inte non tempeativaments INJOUT AS / SEGRETARIO CDA |del Modello Organizzativo e dei suoi allegati RR 2 1 3 1 1 1,2 1,9 1 2 1 2 1 1,4 2,7 idonei ed accettabili per la
e P - prassi comunicativa inerente alle determinazioni assunte dal CdA mitigazione del rischio.
- alterazioni delle verbalizzazioni delle sedute
- mancato adeguamento alla normativa inerente alle verbalizzazioni informatizzate
Affari legali e societari
operazioni pregiudizievoli per teri creditori ! presidi esistentisono ritenut
operazion sul capitale (aumenti di capitale, riserve..) pe preg P INjouT CdA - PAD - Modello Organizzativo ex D. Lgs. n. 231/2001 e 5.m.i. e suoi allegati R 2 1 2 2 1 1,2 1,9 3 3 2 3 4 3,0 5,8 idonei ed accettabili per la
- utilizzo del capitale sociale per onorare debiti ¢
mitigazione del rischio.
- omesso o parziale ione al dell Il bbli - Modello Organizzativo ex D. Lgs. n. 231/2001 e s.m.i. e suoi allegati; ! presidi esistenti sono ritenuti
comunicazioni e depositi al Registro delle Imprese 6550 0 P nica N P & INfouT AS-PAD 0 Ore: - 8N - eatl &R 1 1 4 2 1 1,2 2,2 2 2 2 2 1 18 3,9 idonei ed accettabili per la
previste dalla norma con rischio di sanzioni - normativa vigente in materia :
mitigazione delrischio.
: S, - mancato rispetto del mandato nella redazione dell'ato i attribuzi favori - vt allesati 1 presidi esistenti sono ritenut
adempimenti inerenti ala distrbuzione di poteri, deleghe e | |27+ TIPetto del mandatonellaredarione delfatio diatirburione per favoriie w/our 5-PAD - Modello Organizzativo ex D. Lgs. n. 231/2001 e s.m.i. e suoi allegati; - ) ) 3 3 1 12 26 ) N ) N 1 22 58 ”i;ﬁg"z:sa::g;i:::;"‘: !
procure N N - . . - Regolamento UE 2016/679 P N
-violazione regole per utilizzo di firma digitale mitigazione del rischio.

VALORI MEDI DEI PROCESS!

LEGALI, SOCIETARI E CONTENZIOSO

AREA DI RISCHIO GENERALE ANAC: F. AREA AFFARI

VALORE ATTIVITA' PIU' RISCHIOSA

incaricato

gestione del contenzioso e del rapporto con il legale
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MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: A. AREA ACQUISIZIONE E PIANIFICAZIONE DELLE COMMESSE

LIVELLO DI SIGNIFICATIVITA': MEDIO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: ACQUISIZIONE E PIANIFICAZIONE DELLE COMMESSE

Sistema | Complia "
N P . Sosteni
di ncealle| Livello N . -
PROCESS Sistema | Sistemi | prevenz | norme, di Valore Econom Legale Strategi| Organiz | bilta NnicE LIVELLO DI EIROLOSIA g [RISORSEICOINVOLTE RESP.
- S z 3 3 - " N . 5
. . TIPOLOGIA | Discrezi N p_ . .| ico- co- |zativo- | sociale | Valore DI ULTERIORI NELL'AZIONE TEMPI DI INDICATORI DEL
PROCESSI ATTIVITA' RISCHIO IN/ouT ACTIVITY AZIONI GIA' IN ATTO " organiz |Informa| ione, | regola |interess|probabi| ._|contenz N SIGNIFICATIVI MOTIVAZIONE DESCRITTIVA AZIONI PER AFFRONTARE RISCHI ATTUAZIO
DI MISURA | onalita . . - oy finanzia| . | reputaz| gestion ed |impatto|SIGNIFIC B MISURE DA |(Umane, economiche| ATTUAZIONE MONITORAGGIO
OWNER zativo tici | controll | menti, e lita N iosi . N , TA' NE
N rio ionale ale ambien ATIVITA’ ADOTTARE ecc.)
o |sistema|esterno e
interno | proced
- assenza degli atti di indirizzo da parte degli Organi Politici;
- Formulazione proposte che favoriscono interessi personali, di terzi o di stakeholders .
Individuazione nuove iniziative e sviluppo di nuove articolari DOCI - DT -G | Procedura operativa vigente POOG per Iacquisizione di commesse ccorre meglio definire il flusso informativo| ~I""eE2re 12 procedura PO0G con l previsione df una necessaria - emissione integrazione della
PP P IN/out - modello organizzativo ex D. Lgs. n. 231/2001 e s.m.i. comprensivo di Codice Etico e di Condotta RR 3 2 3 3 2 1,2 31 2 1 4 2 1 2,0 6,2 Medio ! valutazione delle opportunita di business da parte della funzione preposta R As giu-23 as e
opportunita commerciali -illecito condizionamento di soggetti pubblici/privati PAD-SC e le relative responsabilita procedura PO0S
al societario per valutarne la compatibilita con o Statuto
- fraudolento ricorso a partner commerciali
- mancata coerenza dell'opportunita di business con lo Statuto aziendale
Sviluppo di nuove
- assenza degli atti i indirizzo da parte degli Organi Politici;
gestione dei rapporti con i referenti dei 2 Dicasteri ed - proposte di attivita di commessa non rientranti nelle linee guida ministeriali atte a trarre - procedura operativa vigente POOS per 'acquisizione di commesse
N DOCI -DT-DG - 1 presidi esistenti sono ritenuti idonei ed
eventuali altr interlocutori pubblicial fine di siluppare le | vantaggi per sé o per atri INjouT - modello organizzativo ex D. Lgs. . 231/2001 e s.m.i. comprensivo di Codice Etico e di Condotta RR 3 2 3 3 1 12 29 2 1 4 1 1 18 5,2 prest
X X R PAD-SC accettabill per la mitigazione del rischio.
attivita previste nelle linee guida ministerial - possibilita di individuare opportunita in contrasto, anche parziale, con le finalita statutarie
e/o'interesse pubblico
- pianificazione fisica, economico, tecnica dellipotetico progetto non eseguita o eseguita - integrazione della procedura POOG identificando | process owner
senza la necessaria granularita per avere sufficienti elementi predittivi utili ad un corretto Occorre meglio definire il flusso informativo | dell‘intero processo e le linee di riporto N sc-som s s - emissione integrazione della
studio di fattibilita tecnico-economico-finanziaria e le relative responsabilita € procedura PO0G
- predisposizione di studi di fattibilita e analisi costi-benefici non rispondenti a quanto
tichiesto dal Committente;
predisposizione di st i fattibil tecnico-economicied | 15fica7one documentazione per utlizo fraudolento difinanziamenti pubblic ¢ - procedura operativa vigente POOG per I'acquisizione di commesse
comunitari - modello organizativo 231 comprensivo di Codice Etico e di Condotta
analisi costi-benefici della commessa; p DOCI -DT-DG -
X - llecita influenza esercitata da parte di intermediari/operatori commerciali INjouT - procedura due diligence PO15 RR,R,S 3 2 3 3 1 1.2 29 3 3 3 3 1 26 7,5 Medio
Analisi opportunita di finanziamento di progetti con risorse sC -SPM i}
bl o Fom Comunttan: - mancata due diligence del soggetto/ente sottoscrittore - introduzione nuovo gestionale ERP Finance and Operations
P g - nel caso di progettazione tecnica, il mancato adeguamento del progetto al metodo BIM
m;a b Sw‘:u -:g:mb ;a;m d i con le attivita oggetto del servizi € necessario introdurre lutiizzo dell R utilizzo funzionalita budget in
- redazione det POD con fabbisogni di risorse Incoerenti con e attivt oggetto del servizio a anche per Ielaborazione degli studi di | - attivazione della funzionalita del gestionale ERP per la redazione dei s SPM - ABFC - SCGR dic-23 SPM &
fini di favoritismo; K fase di precommessa
’ fattibilita in fase di pre-commessa | budget in fase di precommessa con valutazione anche dei rischi finanziari
- mancanza di una funzione specifica dedicata allo sviluppo commerciale con possibile
mancato raggiungimento di obiettivi strategici
Cura dei rapporti con gli eventuali Committenti ~accord per stipulare contratti che avvantaggiano stakeholders specifici per interessi - procedura operativa vigente POOG per 'acquisizione di nuovi progetti
(Amministrazioni Centrali, Commissari di Governo, Regioni ed |personali o politici DOCI - DT - DG - | - modello organizzativo 231 comprensivo di Codice Etico e di Condotta 1 presidi esistenti sono ritenuti idonei ed
‘ € p P INnjouT & P b R,R, LOB,R 2 2 3 3 1 1,2 26 3 3 2 2 1 22 5,8 P
Enti Locali) per la stipula di atti convenzionali relativi ad - inefficienze operative e fenomeni corruttivi per perseguimento interessi o favoritismi sc - tenuta dell'«Agenda pubblica degli incontri con i portatori d'interessen accettabill per la mitigazione del rischio.
assistenza tecnico-specialistica personali - organizzazione aziendale in DO che sviluppano i rapporti con i probabil committenti
Occorre meglio definire il flusso informativo| - integrazione della procedura POOG identificando | process owner N sc-som s SC-DT- | - emissione integrazione della
Fase precontrattuale - mancato approfondimento dell'analisi del contratto in termini di fattibilita giuridico- e le relative responsabilita dellintero processo e le linee di riporto g bocl | procedura 006
economico-finanziaria;
- mancata definizione appropriata dell'ambito di intervento (in scope - out of scope) con - procedura operativa vigente POOG per I'acquisizione di nuovi progetti
§ tischio di scope creep (in mancanza di definizione di ambito, si estende I'attivita oltre il - modello organizzativo 231 comprensivo di Codice Etico e di Condotta
Analisi e studio delle proposte contrattuali: definizione degli | 1\ ¢o1d plating (eccesso di definizione di ambito); DOCI - DT - PM - | - Servizio Convenzioni preposto come supporto nelle fasi di analisi e studio delle Convenzioni
ambiti di intervento, bozza dell'atto convenzionale e dei gold plating g INjout preps PP | R R, R 2 3 3 2 2 1.2 29 3 3 2 3 1 24 6,9 Medio
rogrammi ol lavore (Planl Operativ  Dettagho) - manacata coerenza dell'oggetto di Convenzione con lo Statuto aziendale; DLEG - DG -SC | - procedura di acquisizione nuovi progetti in qualita
prog P e ~mancato o carente business plan che valuti correttamente la convenienza economico- - sviluppo dell'ERP quale strumento informatico di supporto per la valutazione economico- E necessario introdurre I'utilizo dell ERP
- utilizzo funzionalita budget in
finanziaria del progetto X . finanziaria della commessa anche per I'elaborazione degli studi di | - attivazione della funzionalita del gestionale ERP per la redazione dei s SPM - ABFC - SCGR dic-23 M| e
- errata valutazione delle attivita da svolgere per mancato coinvolgimento nell'analis delle fattibilta in fase di pre-commessa | budget in fase di precommessa con valutazione anche dei rischi finanziari ase diprecommessa
strutture interessate con rischio di malagestio
- errata valutazione della wbs e della granularita della pianificazione;
- errata individuazione dei tempi di esecuzione del progetto; Dirigente | ~Procedura POOG pianificazione delle commesse;
- fraudolenti finalizzati all di un fabbisogno non rispondente wpngnme 4 |- funione disupporto ai DO/PM nelf ambito della DPM
alle esigenze operative della commessa -SW POL per o sviluppo di pianificazioni di progetto; 1 presidi esistenti sono ritenuti idonei ed
pianificazione della proposta di progetto eenze op INOUT | progetto - DARUO perlo sviluppo dip! prog R RS, RS 2 2 3 2 2 12 2,6 2 2 2 3 1 2,0 53 prest
- mancato o carente business plan che valuti correttamente la convenienza economico- Do SCoR. spwt | - standard di pianificazione approvato; accettabill per la mitigazione del rischio.
finanziaria del progetto -introduzione nuovo gestionale ERP Finance and Operations
- errata valutazione delle attivita da svolgereper mancato coinvolgimento nell'analisi delle - Servizio Convenzioni preposto come supporto nelle fasi di analisi  studio delle Convenzioni
strutture interessate con rischio di malagestio
- procedura POOS per I dell ;
. procedura perlacquisizione defle commesse; - attivazione della funzionalita del gestionale ERP per la redazione dei
- mancato coinvolgimento nel progetto delle strutture interessate; Dirigente | - procedura di budget IST2a
. R €' necessario introdurre I'utilizzo dell'ERP | budget in fase di precommessa assicurando un'attenta programmazione SC-SPM - ABFC - SCGR - R
redazione del budget di progetto in coerenza con i obiettivi | - inefficiente pianificazione della gestione delle risorse (umane e strumentali) e delle priorita proponente il | - Funzione CGR di supporto per la redazione del budget; . - utilizzo funzionalita budget in
IN/OUT R,R,R,R,S 2 2 3 3 1 1,2 2,6 3 3 2 3 1 2,4 6,3 Medio anche per I'elaborazione degli studi di | delle nuove iniziative di business, per evitare ripercussioni negative sulla s Dirigenti proponenti la giu-23 SPM.
strategici ed economici aziendali e sua - fraudolenti finalizzati alI di un fabbisogno non rispondente progetto -DARUO- | - DT competente per I'allocazione delle risorse umane su nuovi progetti; K . o e fase di precommessa
fattibilita in fase di pre-commessa  [Societa derivanti, tra I'atro, da potenzialirischi di liquidita, anche nuova iniziativa di business
alle esigenze operative della commessa SCGR-SPM - SC | - introduzione nuovo gestionale ERP Finance and Operations
individuando strumenti contrattuali che possano mitigare i predett rischi
- scorretta redazione della documentazione contrattuale (convenzioni, protocolli
piani operativi di dettaglio...);
- mancata due diligence del soggetto sottoscrittore inclusala verifica della facolta di - procedura operativa vigente POOG per I'acquisizione di commesse
redazione e relativa conservazione degli atti convenzionali, e [*°°"°"®  funzione specifica OT Supporto Amm.vo e Convenioni preposta ala redazione delle Convenzioni Occorre meglio definire il flusso informativo| - integrazione della procedura POOG identificando | process owner emissione integrazione
Sottoscrizione atti convenzionali e contratti © "€ | - errata o carente redazione della contrattualistica (clausole, condizioni, .. INjouT DG-SC - procedura due diligence PO15 RRRR 2 2 3 2 3 1,2 2,9 3 3 2 2 4 2,8 81 Medio ¢! " e P P R sc giu-23 sc e
allegati piani operativi di dettaglio, protocolli di intesa R N e le relative responsabilita dell'intero processo e le linee di riporto procedurale PO06
- mancanza di definizione delle responsabilita in materia di dati personali; - redazione di clausole specifiche in materia di privacy e di prevenzione della corruzione e
- mancata adesione della controparte alla politica anticorruzione e antiriciclaggio; trasparenza e controllo specifico su ogni atto convenzionale
-ah D per aziendale o il Committ
- mancata coerenza dell'oggetto delle attivita con lo Statuto aziendale

VALORI MEDI DEI PROCESS!

AREA DI RISCHIO SPECIFICA: A. AREA

|ACQUISIZIONE E PIANIFICAZIONE DELLE 64
COMMESSE
VALORE ATTIVITA' PIU' RISCHIOSA
redazione e relativa conservazione degli atti
convenzionali, e allegati piani operativi di dettaglio, 81

protocolli di intesa
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AREA DI RISCHIO SPECIFICA: B. AREA ATTIVITA' DI INGEGNERIA

LIVELLO DI SIGNIFICATIVITA": ALTO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: ATTIVITA' DI INGEGNERIA

FATTORI ABILITANTI

AMBITI

VALORE RISCHIO

Sistem | Compli
Livello . | Sosteni
. adi ance N Organi [~ INDICE RISORSE
piscrez| ¥5€™ [sistemi| preven| alle | &' | valore | EO™ | Legate {%"*%8| pzativo| P |vatore| o1 | wuvELLODI COINVOLTE
PROCESS| ATTIVITA' RISCHIO IN/our | PROCESS- ACTVITY AZIONI GIA' IN ATTO TIPOLOGIADI (L s e [norme,| ™7 orobab| ™0 |conten| €0 soclale | i vate | siGniFi[sianipicaTiviT|  MOTIVAZIONE AZIONI PER AFFRONTARE RISCHI |  T1POLOGIAULTERIORI | e gy | TEMPIDI RESP. INDICATORI DEL MONITORAGGIO
OWNER MISURA organiz . . ' se finanzi | " " reputa N ed N DESCRITTIVA MISURE DA ADOTTARE ATTUAZIONE | ATTUAZIONE
a . atici | control | regola ilita N ziosi |, gestion N o CATIVI (Umane,
zativo . | estern ari zionale ambie .
lo menti, ale TA' ‘economiche ecc.)
N o ntale
interno| sistem
- mancata compliance ordine di servizio c a del DT
- elaborazione di progetti sottoposti all'obbligo di applicazione del D.M. 560/2017 - - attivita propedeutiche per 'awo della procedura di affidamento avente ad oggetto rdine di servizio con nomin:
o h ) - individuszione formale di un Dirigente responsabile di sviluppare l progetto BIM;
BIMD.M. 560/2017 ¢ 5.m.i. senza metodo BIM, con possibile impugnazione della lex dellimplementazione della metodologia BIM; € necessarioadeguarela | o O et e awvio
Progetto di sviluppo della metodologia BIM specialis di gara del progetto non BIM; IN/oUT DT - DARUO - formazione specifica dei dipendenti tecnici in materia di BIM 3 3 3 3 a 12 38 a 1 a 4 a 34 131 Alto metodologia di progettazione alla | C<"<C Per 12 gestione del progetto BIM e avvi R b6 mar-23 DG
: . ) prog: di misure operative per lintroduzione della  presentazione di un piano operativo
- mancata esecuzione del servizio di progettazione non BIM secondo Ia regola d'arte. - affidamento consulenza BIM normativa vigente ” )
) . \ metodologia BIM nei servizi di ingegneria perintroduzione della metodologia BIM nei
con conseguenze contrattuali - parere dell‘Ordine d'Ingegneri per ultimare le progettazioni gia awiate senza BIM e oone o
- perdita di opportunita di business eee!
- mancata motivazione dell‘esternalizzazione del servizio per favorire terzi con il ischio .
otivaz ! ° orire ter - applicazione Codice dei Contratti Pubblici per identificazione professionalita esterne: " : :
che Ia professionalita esterna non sia idonea a rispondere al fabbisogno identificato. AUP- M- DT - DARUO monto o procecura ol slesione n Gl I presidi esistenti sono ritenuti
attivita di - tempi IN/ouT regolamento e procedura di selezione in Qualita RRR,C 2 1 3 2 3 10 | 22 2 3 2 1 1 18 a0 idonei ed accettabiliper la
. - sGAC - Albo Fornitori attivo per  servizi di ingegneria
- diffcolta di controllo dellattvita dellaffidatario ° o, mitigazione del rschio.
- due diligence su soggetti estern e relativo monitoraggio
€ necessario prevedere |- formazione on the job per i PM per migliorare
- reporting di SPM sulla formatione on the job
formazione on the job per i PM | I'utlizzo di POL R SPM giu23 M e o ot b
sullutilzzo di POL organizzata ed erogata
, - Ativita regolata da procedura aziendale certificata;
- mancata conformita del progetto alla normativa vigente )
e mettane emplte - introduzione della Ist.15 Rev O per Ia pianificazione delle progettazioni; €' necessario garantire fidamento del senitio di assstensa tecnico
SPM-DT-SPM- |- re P i Iassistenza tecnico-informatica R SPM - ABFC - SCGR - 023 som - awvenuto affidamento del servizio
approvati INjout RUP-PM - DT - SPM utiiz2o softwiare POL per Fiano c progetazions; RRSERR 1 1 3 3 4 12 | 29 3 3 3 3 1 26 5 Medio informatica del prodotto ERP (FO e POL) 8
g el e delle priorits Progettista - partecipazione a eventi formativi specialistici; del prodotto ERP
& . i inter i
eficinte competens dei PV nell e del SW POL professionalita isorse interne qualificate (PM certificati)
- - specifica servizio SPM di supporto al PM
ella
. I
b i orcone gt et s |J e RIS IO
grafici informativo e e relative glare P R s gu23 oM - DT - Emissione revisione procedura POS
. PM e del Dirigente responsabile della
responsabilita
commessa
- Ativita regolata da procedura aziendale certificata; - revisione della procedura POOS per
I5t.15 Rev 0 per la delle Occorre meglio definie 1 lUsso | yo14aoiie utilzzo i POL € FO i parte del
- perdita economica derivante da costi e tempistiche della riedizione del progetto N RUP - PM - DT - Progettista § " RR,SF R R 1 2 3 3 2 12 26 3 3 2 3 1 24 63 Medio informativo e e relative e s R SPM giu23 M - DT - Emissione revisione procedura POS
- utilizzo software POL per Piano di progettazione; ° PM e del Dirigente responsabile della
y N  pianificazione inefficace in assenza del metodo BIM responsabilita
Progettazione opere ambientali e relative commessa
indagini e studi
- mancata rispondenza deglielaborati ai requisitidella norma o della committenza; .
: - dedicate alla
- nelle scelte p dettate da interessi particolari attivita regolata da procedura aziendale certificate IO con allegate checkist; | presidi esistenti sono ritenuti
- comportamenti fraudolenti finalizzati all‘individuazione di un fabbisogno non RUP - PM - DT - Progettista - | - .
Esecuzione della progettatione P . IN/ouT & - utilizzo software gestionale ERP e specifica Servizio SPM di supporto ai PM per la gestione delle FR,S 2 2 3 2 1 12 24 2 2 2 2 4 24 58 idone ed accettabili per la
rispondente alle esigenze operative della commessa sPM
‘ " ' ‘ . commesse mitigazione del rischio.
- dificolta di mantenere aggiorati i dati della pianificazione a motivo della e Ondine dingegnertper ultimare le progettasion! i3 awiate senda BIVL
migrasione dal st Primavern ol nuovo SW POL parere dell‘Ordine d'Ingegner per ultimare le progettazioni gi3 awiate senza
~omesso o errato controllo su correttezza elaborati; - attivita disciplinata da procedura e struzioni operative certificate; " ; ;
Riesame del progetto e controllo tecnico: redazione - mancato svolgimento o mancata evidenza dei riesami e dei controlli con conseguente - pianificazione di un piano di monitoraggio costante; ! presidi esistenti sono ritenuti
; : ; IN/OUT | RUP-PM-DT- Progettista . o dl RCS 2 2 3 2 3 10 | 24 2 2 2 1 4 22 53 idonei ed accettabili per la
Rapporto di riesame ¢ rapporto di controllo emissione di output di commessa non coerenti - utilizzo software gestionale ERP e specifica Servizio SPM di supporto ai PM per la gestione delle et
o igazione del rischio.
- omessa, inadeguats, ritardata o errata verifica che non rendono eseguibile il progetto ) I presidi esistenti sono ritenuti
RUP-PM-SV-DT- |- funzione aziendale preposta al supporto (SV);
Verifica del progetto con possibile danno economico per Iazienda; IN/ouT : e pocrto (SV); R R 1 1 3 1 1 12 17 2 2 3 2 4 26 40 idonei ed accettabiliper la
Progettista - modalita di verifica e validazione definite da procedure oggetto di certificazione;
mitigazione del rischio.
) , )  scelte progettuali non in linea con PSC efo redatione del PSC non conforme alle - del p diattestato);
sicurezza in fase di progettarione: redazione Piano di norme vigenti per trarre vantagi per sé o per atri; estione adempiment sicurezza disciplinata da procedura rientrante certificata !presidesistenti sono ritenuti
sicurezza (PSC) e coordinamento con progettista per . 88! s g . IN/ouT RUP - PM - CSE - DT & P . P g CRRR 2 1 3 1 1 12 19 3 3 2 2 a 28 54 idonei ed accettabili per la
- rschio biologico Covid-19 non considerato negli adempimenti previsti nellambito  best practice per la pianificazione della sicurezza i fase di progettazione
applicazione disposizioni di sicurezza in fase di progettazione " A ! : o mitigazione del rischio.
della sicurezza in fase di progettazione ~osservanza della normativa nella nomina dei CSP e relativa due diligence;
- alterazione del rapporto finale di progetto; I presidi esistenti sono ritenuti
~consegna del progetto finale senza validazione; IN/ouT Progettista - PM DT | - procedura certificata POO Progettazione; R 2 1 2 1 1 12 17 2 2 1 3 4 24 40 idonei ed accettabiliper la
- Fevidenza cuirisulta la mitigazione del rischio.
Validazione del progetto a seguito di verifca effettuata da
SV 0 soggetto esterno, consegna del progetto e riscontro della  oropes ow dellsprocedora i ‘ .  ordine di servizio con nomina del DT
- attivita propedetuci per Iawo della procedura di affidamento con I'oggetto dellimplementazione
soddisfazione del committente propé P o 88 ! X - individuazione formale di un Dirigente responsabile di sviluppare il progetto BIM;
mancata compliance alla normativa BIM: progetto eseguito senza applicazione della della metodologia BIV; € necessario adeBuare la |\ i ber I3 pestione del progetto BIM e awiol
P prog: But PPl IN/OUT Progettista- PM - DT | - formazione specifica dei dipendenti tecnici in materia di BIM RF 2 2 3 2 2 12 26 2 3 1 3 a 26 69 metodologia di progettazione alla | <" ° Pe" 12 8 tel prog: R DG mar-23 DG )
metodologia BIM e senza redazione del Capitolato Informativo BIM di misure operative per lintroduzione della ~ presentazione di un piano operativo
- affidamento consulenza BIM normativa vigente
metodologia BIM nei servizi di ingegneria perfintroduzione della metodologia BIM nei
serviz di ingegneria
. jone dellesternalizzazi i conil
m':?:‘j;g’:::‘::c;";f:!ﬂ:5:::;:":;;’;:‘1:‘5 52:;2127";:;:‘;:":;‘::'ﬁ‘mzm UP - PM -5V DARUG . | - PPlicazione Codice dei Contratti Pubbliciper identifcazione professionalita esterne 1 presidi esistenti sono ritenuti
eventuale esternalizzazione attivita di verifica P P 20bisog IN/ouT - Albo Foritori attivo per i servizi di ingegneria RR,C 2 1 3 2 1 12 22 2 3 2 1 1 18 39 idonel ed accettabill per la
- non rispondenza della esterna al creare A
- due diligence su soggetti esterni e relativo monitoraggio mitigazione del rischio.
posizioni di vantaggio
- procedura specifica certificata RT-21;
~procedura di due diligence dei componenti per valutazione dei requisiti di compatibilita e tenuta
- nomina di componenti in violazione del regolamento aziendale e/o in assenza dei —— sotto controllo dei gruppi di verifica con gestionale informatico per assicurare rotazione & I presidi esistenti sono ritenuti
Nomina componenti gruppo di verifica requisiti professionali o di compatibiita IN/ouT . aen trasparenza; RRCER 1 1 3 1 1 12 17 1 1 1 3 4 20 34 idonei ed accettabiliper la
- mancata applicazione del principio di rotatione - partecipazione a eventi formativi specialstii per mantenere attiva lcrizione al proprio Ordine mitigazione del rischio.
professionale e relativo monitoraggio
- polizze assicurative attivate per | componenti del gruppo di verifica, come previsto dal RT-21
- senvizio aziendale indipendente preposta alle verifiche;
- mancata o non corretta pianificazione dellattivita con eventuali errori /o ritardi - attivita regolata da procedura aziendale certificata RT-21;
della validazione; - revisione della Ist.13 Rev.1 con specifiche inerenti al flusso pianificazione;
; . Coordinatore Verifica - . o " ; ;
- mancato coordinamento con il PM della commessa in merito alla pianificazione della o e warica| - 2PProvazione i standard di pianificazione per i servizio di veifcs I presidi esistenti sono ritenuti
Pianificazione della verifica verifica; N "R'Z:’ V:”‘fi;“:"%‘ ‘;f“'s; - sviluppo di nuovo SW di pianificazione POL RRRRSR 1 1 2 3 2 12 22 2 2 3 3 1 22 a8 idonei ed accettabili per la
" dasi ; - mancata conformita della procedura di verifica alla normativa vigente P & - specifico servizio SPM di supporto al PM per a pianificazione e gestione delle commesse mitigazione del rischio.
Verifica e Validazione progettuali quale A
fic - diffcolta di mantenere aggiornati i dati della pianificazione a motivo della migrazione|
servizio esterno dal istema Primavera al nuovo SW POL
- mancata rispondenza degli elaborati di verifica ai requisiti della norma;
 errori i esecuzione di verifica che rendono il progetto non eseguibile;
- redazione da parte del tecnico specialista di analisi non rispondente al vero o alla - Servizio aziendale indipendente preposta alle verifiche;
norma Coordinatore Verifica - | __1jies regolata da procedura ariendale certificata RT-21; € necessarioadeguarela | g s prodotto informatico utie per fa
Esecuzione della verifica . IN/OUT | componenti gruppo di verifica i P g RS R 2 1 3 1 3 12 24 2 2 2 3 a 26 62 metodologia di progettazione alla | - 2¢4/*® P" P s sv apr-23 sv - acquisto licenze SW per le verifiche BIM
- verifica inadeguata in merito ala presenza dell'analis del rischio biologico Covid-19 R - sviluppo di nuovo SW di pianificazione POL; oA e estione delle verifiche in BIM
nella progettazione (sicurezza, oneri economi P - introduzione Sostituto del Responsabile Tecnico del gruppo di verifica ©
- mancanza di strumenti informaticiidonei alla verifica del progetto
- carenza del sistema di Reportistica
- mancata o parziale attivita di riesame e controllo tecnico della verifica; Coordinatore Verifica - I residi esistenti sono ritenuti
- emissione di output di commessa senza aver effettuato riesame o controllo N componenti gruppo di verifica | - ativita disciplinata da procedura e istruzioni operative certficate R 3 1 3 2 1 1 20 2 2 2 2 4 24 a8 idonei ed accettabiliper la
Consegna della verifica di progetto: riesame della verifica e | - omesso o errato controllo su correttezza elaborati final - Resp. Verifiche mitigazione del rischio.
validazione: redazione Rapporto di riesame e rapporto di
controllo
- alterazione del rapporto finale di vrifica; Coordinatore Verifica - I presidi esistenti sono ritenuti
- consegna parziale o incompleta della verifica di progetto o consegna formalizzatada | IN/OUT | componenti gruppo di verific | - ativita disciplinata da procedura e istruzioni operative certficate R 2 1 3 1 1 12 19 2 2 2 3 4 26 50 idonei ed accettabiliper la
soggetto privo di requisiti - Resp. Verifiche mitigazione del rischio.
- mancata motivazione dellesternalizzazione del servizio per favorire terzi on il rischio - applicazione Codice dei Contratti Pubblic per identificazione professionalita esterne; © oresidh esstentisono ritenuti
Estemalizasione ativts di DL che a professionsits esterna nonsa donea a rispondere al fabbisogro dentifcato nour |RUP -PM - DARUO - DLEG - -verfcadei requist di doneits ex art. 80 . Lgs. 50/2016 - ) . 5 ) 5 1w ) 5 ) ) . - w0 eonet et sccstiabi per
-~ non rispondenza della esterna al creare SGAC- DT-SLC - regolamento e procedura di selezione certificate SR
posizioni di vantaggio - Albo Fornitori attivo per i servizi di ingegneria ® -
Costituzione ufficio di D.L. (Direttore Operativo e Ispettore . - applicazione Codice dei Contratti Pubblici per identificazione professionalita esterne
- mancanza di requisiti di idoneita professionale della isorsa nominata (DL,
Cantierel; Individuazione e nomina Direttore Lavori - componn CCT pattore drcomiore - Albo Fornitori attivo per  servizi di ingegneria e le CCT
Nomina Collegio Consutino Tecnico o morins ol Cr RUP - PM - DARUO - SGAC - | - procedure specifiche per I'affidamento di incarichi tecnici 1 presidi esistenti sono ritenuti
Nomina Commissione di Collaudo " U | msour | bL-DT-DG- Collaudatori- | - procedura di due diligence PO1S su soggetti esterni e relativo monitorageio; R R R R F 1 1 3 1 1 12 17 1 1 1 3 4 20 34 idonei ed accettabiliper la
|- comportamenti di parzialita dei componenti 1Ufficio di DL, del CCT o della Comm. di ;
Eventuale esternalizzazione attvi di DL - CSE - componenti | ("o et P componenti CCT ~procedura e regolamento CCT mitigazione del rischio.
dell'ufficio di DL ; Y - specifica per il pe nei ruoli
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INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: B. AREA ATTIVITA' DI INGEGNERIA

LIVELLO DI SIGNIFICATIVITA": ALTO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: ATTIVITA' DI INGEGNERIA

FATTORI ABILITANTI

AMBITI

VALORE RISCHIO

Sistem | Compli
Livello _ |Sosteni
. adi ance N Organi [~ INDICE RISORSE
piscrez| ¥5€™ [sistemi| preven| alle | &' | valore | EO™ | Legate {%"*%8| pzativo| P |vatore| o1 | wuvELLODI COINVOLTE
PROCESSI ATTIVITA' RISCHIO INJour | PROCESS-ACTIVITY AZIONI GIA' IN ATTO TIPOLOGIADL ;o it | @ | inform ‘l..me norme, | ™" probab| ™~ | conten| °* sociale | ;o oatt | SIGNIFI| SIGNIFICATIVIT MOTIVAZIONE AZIONI PER AFFRONTARE RISCHI |  |"OLOGIA ULTERIORI NELUAZIONE | TEMPID! RESP. INDICATORI DEL MONITORAGGIO
OWNER MISURA organiz . . ' se finanzi | " " reputa N ed N DESCRITTIVA MISURE DA ADOTTARE ATTUAZIONE | ATTUAZIONE
a . atici | control | regola ilita N ziosi |, gestion N o CATIVI (Umane,
zativo . | estern ari zionale ambie .
lo menti, ale TA' ‘economiche ecc.)
N o ntale
interno| sistem
- ttare le best-pr templat
oot senza rispettare le e template - attivita regolata da procedura aziendale certificate;
porovelt della delle prionits -~ approvazione di standard di pianificazione per il servizio di verifica;
" B dell P - sviluppo di nuovo SW di pianificazione POL; " ) )
- comportamenti fraudolenti finalizzati all'individuazione di un fabbisogno non specifica Servizio SPM di supporto ai PM la gestione delle c: es: | presidi esistenti sono ritenuti
azione della DL: piano di prove, controlli e collaudi | rispondente alle esigenze operative della commessa INjouT RUP - DL-PM - DT - SPM pecifica Senvizio SPA dl supporta ai PM per la gestione delle commesse R.R, SRR RFR 1 1 2 3 3 12 24 2 2 3 3 1 22 53 idonei ed accettabili per la
¥ N - elevata professionalita di risorse interne (PM certificati)
- errata/alterata pianificazione temporale di esecuzione (GANTT) 0 mancato iea di s mitigazione del rischio.
- Ist.15 Rev 0 per la pianificazione delle DL;
aggioramento per creare vantaggi aziendali
. . ) - partecipazione a eventi formativi specialistici;
- difficolta di mantenere aggiornati i dati della pianificazione a motivo della migrazione| a azione di template di i o
dal sistema Primavera al nuovo SW POL FRIGKASCHEEL iplate di pianificazione
‘mancati adempimenti propedeutici all'avvio dei lavori (deposito genio civile, ecc) attivita regolata da procedura aziendale certificata I presidi esistenti sono ritenuti
Awvio della DL piment! prop posito s g INfOUT RUP - Ufficio di DL - PM - DT & " R R 2 1 3 2 1 12 22 2 2 2 2 4 24 52 idonei ed accettabil per la
- rilascio false attestazioni su stato luoghi e ritardata consegna lavori - normativa cogente dettagliata
mitigazione del rischio.
- alterata attestazione dello stato dei luoghi; - procedure con check-lst certificate 1 presidi esistenti sono ritenuti
- alterazioni dell'andamento dell'attivita per trarre vantaggi economici per sé o per IN/ouT Ufficio di DL - RUP- PM - DT | - presenza di funzioni specifiche di Supporto legale ai DL e di Supporto ai RUP in fase di esecuzione R,RR 2 1 2 2 1 1,2 19 3 3 3 2 a4 3,0 58 idonei ed accettabili per la
altri; - specifici servizi di supporto DL e supporto RUP per I'andamento delle attivita mitigazione del rischio.
Fase di esecuzione: attestazione stato luoghi (accessibilita
aree...) consegna lavori, accettazione materiali verifica
rispetto obblighi contrattuali impresa affidataria, sospensione
- dure con check-list certificate
rapporto contrattuale, gestiont controversie (vd Staz. App.) - mancata/omessa verifica adempimenti esecutore: omessa o errata accettazione dei procedure con st certificate
e - presenza di funzioni specifiche di Supporto legale ai DL e di Supporto ai RUP in fase di esecuzione 1 presidi esistenti sono ritenuti
N IN/ouT Ufficio di DL - RUP- PM - DT | - presenza di specifici servizi di supporto DL e supporto RUP per I'andamento delle attivita R,RR 2 2 3 2 1 12 24 2 2 2 2 4 24 58 idonei ed accettabili per la
- mancata verifica degli indicatori di anomalia concernenti le operazioni sospette di
- Nomina Gestore SOS mitigazione del rischio.
riciclaggio
Direzione Lavori e Coordinamento della
sicurezza
- tentativi di corruzione su D.L. per rimodulazione cronoprogramma o alterare le
misurazioni al fine di falsificare i dati contabili;
- dati contabili, contabile per - applicazione D.M. 49/2018 e del Codice dei Contratti Pubblici;
Controllo tecnico-contabile e amministrativo dell'esecuzione I'azienda o gli affidatari - dedicati li i | presidi esistenti sono ritenuti
N N N - alterazioni delle misurazioni al fine di falsificare i dati contabili; IN/OUT Ufficio di DL - RUP - PM - DT | - utilizzo gestionale informatico ERP per tenere sotto controllo I'andamento economico della R,S,C 2 2 2 2 1 12 2.2 3 3 1 2 a4 26 56 idonei ed accettabili per la
dei lavori: redazione documenti contabili e rilascio SAL "
- mancato utilizzo di SW per la contabilita come previsto dalla norma commessa mitigazione del rischio.
- erronea gestione del cantiere con conseguente richiesta di riserve e applicazione di
penali
E' necessario regolamentare con
a d cifica le attivita | - introduzione d lle ric DT - DLEG - SSLRUP - - emissic -edura sulle ri
una procedura specifica le attivita | - introduzione procedura sulle iserve . . SsLRUP - SSLDL/DEC | - ETSsione procedura sl rserve
inerenti alle riserve SSLDL/DEC
- mancata ter tivita di risconts lle ri 3
mancata tempestivita di riscontro sulle riserve; - applicazione D.M. 49/2018 e del Codice dei Contratti Pubblici;
- malagestio della DL nella gestione della riserva; Ufficio di DL - RUP - DT regolamento e procedure Albo Fornitori per CCT;
Gestione delle riserve - mancata nomina CCT per la gestione delle controversie; IN/OUT 8 Pro per €ct; ) . -, R.RR 2 3 3 2 2 12 29 4 4 2 2 a 32 92 Medio - messa a sistema di un monitoraggio 3
SSLRUP - SSLDL-DEC - presenza di servizi di supporto legale ai DL e supporto ai RUP per |'andamento delle attivita 9 - messa a sistema di un monitoraggio delle
- mancata verifica degli indicatori di anomalia concernenti le operazioni sospette di E gestionale DLEG - SSLDL/DEC - .
- Nomina Gestore SOS N N R giu-23 SSLRUP - SSLDL/DEC |riserve in modalita informatica
riciclaggio monitorageio delle riserve |informatico;
E' necessario adottare il " i
- introduzione Regolamento indennita DL, - emissione del regolamento incentivi ex art
regolamento previsto dalla R DLEG - DT apr-23 DLEG
o pre RUP, ex art. 113 del D. Lgs. 50/2016 113 D. Lgs 50/2016 e s.m.i.
normativa vigente
- redazione variante da parte del DL a favore dell'appaltatore e non conforme ai reali
fabbisogni;
I divariante in P normative per vantaggi Ufficio di DL RUP- pi1 - . | - Presenza di servizispecifiche di Supporto legale 2 DL e di Supporto ai RUP i fase di esecuzione :n:E::zz:'u“”;:g":ﬁ'zz':S::::‘z - introduzione procedura sulle T DLEG.- SSLRUP emissione procedura sulle rserve
Gestione modifiche / varianti contrattuali P : y . . IN/ouT - normativa di riferimento stringente RR 2 2 2 3 2 12 26 4 4 2 2 4 32 84 Medio P Pe modifiche/varia R giu23 SSLRUP - SSLDL/DEC o
- le modifiche /varianti possono generare differenze economiche tali da generare SSLRUP-SsLDLDEC | “rormerd ST inerenti alle modifiche L1
necessari adeguamenti del quadro economico; contrattuali
- mancata verifica degli indicatori di anomalia concernenti le operazioni sospette di
riciclaggio
- c di Collaud ;
- alterazione certificazione collaudo per vantaggi personali; | presidi esistenti sono ritenuti
z - normativa di riferimento stringente;
Gestione fase di collaudo - criticita nella redazione e sottoscrizione del verbale di fine lavori in contraddittorio IN/ouT Ufficio di DL - RUP- PM - DT - " s RR 2 2 3 2 1 12 24 2 2 2 2 4 24 58 idonei ed accettabili per la
iy - presenza di servizi di supporto DL e supporto RUP per I'andamento delle attivita
con laffidatario mitigazione del rischio.
- dei tempi della finale
- o
Fase conclusiva: attivita di verifica conformita lavori e YI\'(‘:Id:f:::Z‘:?dj:::::gl‘j:;zl::?:V\e lavori e nel deposito della Relazione a Ufficio di DL - DL - RUP - PM - Modello Organizzativo e suof allegati compreso il Codice Etico e di Condotta; I presidi esistenti sono ritenuti
‘ ; ] et P INjouT - procedura aziendale PO9 R R, R 2 1 3 2 1 12 | 22 3 2 2 2 4 26 56 idonei ed accettabiliper la
8 utture Ultimate - presenza di servizi di Supporto Legale RUP e Supporto Legale DL mitigazione del rischio.
conto finale e controllo di emissione delle errato conteggio del credito dell sa RUP- DEC - DT - DARUO -procedure interne volte a regolare le attivita di verifica dei profili economici delle prestazioni | presidi esistenti sono ritenuti
e de‘l‘a'f;';‘:”o" ontrollo i emissione cel n:;\ca; v;‘gri: de"::“ o de“l':":hu'e reviste dalla norma IN/oUT SCGFF - SCGR - DG - DL - SLC - | - segregazione dei ruoli nelle autorizzazioni al pagamento RR 2 2 3 3 1 12 26 3 3 2 2 1 22 58 idonei ed accettabili per la
P P polizze P SSLRUP - SSLDLDEC | - presenza di servizi Supporto Legale RUP e Supporto Legale DL mitigazione del rischio.
Verifica attuazione Piano da parte impresa ed idoneita del - gestione adempimenti sicurezza disciplinata da procedura e check-list certificate;
- inesatta stima dei requisiti di sicurezza in fase costruttiva con conseguente inesatta
piano operativo di sicurezza (POS); Comatilmeasione det ot por I surenna - osservanza della normativa nella nomina dei CSE e relativa procedura di due diligence PO15;
- Adeguamento PSC in corso dopera; ~ mancata " . reventive @ arantire la CSE-RUP - DL-PM - DT - | - best practice nella sicurezza in fase di esecuzione elaborate dalla Funzione Struttura di I presidi esistenti sono ritenuti
- Aggiornamento fascicolo in corso d'opera; e oo o P pere: IN/ouT Delegato alla Sicurezza - | Coordinamento Tecnico e aggiornamento modulistica (Mod. 09-04 Rev. 1 e Mod. 09-06 Rev 1); RRRRR 2 1 3 1 2 12 22 2 2 3 2 4 26 56 idonei ed accettabili per la
- Attivita di ispezione cantiere € - . Ufficio SSLL - procura speciale attribuita al Delegato alla Sicurezza e specifico Ufficio preposto alla tutela della mitigazione del rischio.
- rischio biologico Covid-19 non considerato negli adempimenti previsti nell'ambito
- Redazione verbale fine lavori di competenza " h salute e sicurezza sui luoghi di lavoro
della sicurezza in fase di progettazione
- Regolamento per le misure di sicurezza Covid 19 rev 1.
Sicurezza in fase di Esecuzione
- controllo e verifica delle attestazion e certificaziont dei ‘mancato aggiornamento delle certificazioni e delle attestazioni dei lavoratori; rocedura certificata CSE IST09; I presidi esistenti sono ritenuti
lavoratori bt " g IN/ouT cse-RuP-DL-PM-DT | g . R,C 2 2 3 2 1 12 24 2 2 2 2 4 24 58 idone ed accettabili per la
- mancata formazione obbligatoria dei lavoratori - del pe or cantiere da parte del CSE;
mitigazione del rischio.
- verifica e controllo validita delle attestazioni e certificazioni | - mancato aggiornamento delle certificazioni e delle attestazioni dei mezzi e/o degli | presidi esistenti sono ritenuti
dei mezzi in cantiere IN/ouT CSE-RUP-DL-PM-DT | - monitoraggio certificazion e attestazioni mezzi e attrezzature di cantiere da parte del CSE c 2 2 3 2 1 12 24 2 2 2 2 a 24 58 idonei ed accettabili per la
mitigazione del rischio.

VALORI MEDI DEI PROCESS!

|AREA DI RISCHIO SPECIFICA: B. AREA ATTIVITA' DI
INGEGNERIA

'VALORE ATTIVITA' PIU" RISCHIOSA

Progetto di sviluppo della metodologia BIM
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INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: C. AREA RELAZIONI ESTERNE E COMUNICAZIONE (ANCHE INTERNA)

LIVELLO DI SIGNIFICATIVITA': BASSO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: RELAZIONI ESTERNE E COMUNICAZIONE

Sistema | Complia| Livello Sostenib
" " " N N Economi Strategi | Organizz|™ .. INDICE
PROCESS - TIPOLOGIA DI | Discrezi Sistema | Sistemi di nce alle di Valore o Legale - o 8 atgivo ilita Valore DI LIVELLO DI
PROCESSI ATTIVITA' RISCHIO IN / OUT ACTIVITY AZIONI GIA' IN ATTO . | organizz | Informa | prevenzi| norme, | interess | probabil contenzi N sociale |
MISURA onalita N L N f . reputazi | gestiona impatto |SIGNIFIC
OWNER ativo tici one, [regolam e ita N osi ed .
. io onale le N ATIVITA'
controll | enti, | esterno ambient
- " . - diffusione informazioni non veritiere; - Codice etico e di condotta;
Cura delle relazioni esterne con soggetti - comunicati stampa; N o o0 strategiche per lagiend oA SRE e y dole in materia it
pub privati al fine di rchosts o ~uso improprio diinformazion riservate o trategiche per lazienda /out D-SRE- |- Normativa e procedura aziendale in materia ditrasparenza COMP, R, R, LOB 3 ) 4 ) i 12 29 ) ) 3 i i 18 52
; . . - influenze da parte di stakeholder Dirigenti |- specifica procedura di comunicazione PO16 ove si prevedono piiliveli di controllo ’
l'immagine aziendale - supporto alle relazioni istituzionali o . " >
- Tenuta dell'cAgenda pubblica degli incontri con i portatori d'interesse»
- diffusione informazioni non veritiere; . Codice etico e di condotts;
Cura e aggiornamento dei contenuti - uso improprio di informazioni riservate o strategiche per I'azienda .
comunicativl e redazionall def mezzi - verifica e valutazione informazioni da pubblicare; influenze da parte di stakeholders - Normativa e procedura aziendale PO16 in materia di trasparenza
N L Co - circolarizzazione articoli in materie di interesse aziendale; INfouT PAD-SRE |- specifica procedura di comunicazione ove si prevedono pit livelli di controllo COMP, R,R, R, F 3 2 3 2 1 1,2 2,6 1 2 3 1 1 1,6 4,2
informativi aziendali (sito istituzionale, - violazione di dati personali nella pubblicazione di notizie o immagini non coperte da !
nbed consemss - specifico servizio SCSG per I'applicazione del GDPR e DPO
Linkedin, ecc.) e rassegna stampa - formazione specifica in materia di tutela dei dati personali
- t; - procedura ISTO3 per la sel d lent ti- ;
oreanizzazions event | - malagestio nell'organizzazione dell'evento/convegno nella scelta degli affidatari/consulenti procedura perta se ezione cl consulenti per eventi - convegnt
- gestione mediatica dell'evento; - procedura POO7 per gli affidamenti
- supporto per la partecipazione dell'azienda ad eventi ~Influenze da parte distakeholders sulla sceta delle parteclpazionl efo del contenuti PAD-SRE - | - Codice etico e di condotta; R,R, COMP, R, R,
Gestione eventi e convegni pporto perfa partecp oggetto degli interventi IN/ouT : EIRREL 2 2 3 2 1 12 2,4 2 2 3 1 4 24 58
esterni DARUO -RUP |- specifica procedura PO16 di comunicazione ove si prevedono livelli di controllo F
- supporti esterni ad eventi finalizzati unicamente a trarre vantaggi personali o per altri ;
§ - specifico servizio SCSG per I'applicazione del GDPR e DPO
- violazione di dati personali nella gestione dell'evento/convegno
(vd. Servizio di Stazione appaltante) - formazione specifica in materia di tutela dei dati personali
- attivita di suppe I ch: N "
{acltazions detusl nfrmat Inter srategieper | - lterazione el contenutl comunicatlpe it non afenda pAD - sge - | - Codiceetico e dicondotta;
Comunicazione interna N . gl p . . P " : IN - specifica procedura interna PO16 COMP, R, R 3 2 3 2 1 1 2,2 1 2 2 2 4 2,2 4,8
condivisione di obiettivi aziendali - alterazione dei flussi informativi interni a danno dei processi DARUO y cura i N
- redazione del Piano di comunicazione annuale
- Codice etico e di condotta;
Produzione servizi di comunicazione per la toallo dei flussii estern | - nfluenze da parte di soggettiesterni per deviare Ia corretta comunicazione aziendale a I /our | SRE-DO-PM- |- specifica procedura di comunicazione POLG ove s prevedano lvll di controllo COMP, AR R 2 2 3 2 N 12 24 2 2 3 2 N 20 48
committenza danno dellimmagine aziendale ot - conil C he dettano l'oggetto del servizio
- applicazione di procedure di affidamento ex D. Lgs. 50/2016
fenuta delfehgenda pubblicadeg  cura e verifica def contenut dellAgenda pubbiica degl S dr‘sl:zlrf;::rucedura PO16 che regola modalita e tenuta di un registro degli incontri con i portatori
N o incontri tra il vertice aziendale, i responsabili di Direzione e i | - alterazione agenda al fine di non registrare alcuni portatori di interesse IN/OuT ! y y RR 2 2 3 2 2 1,2 2,6 1 2 3 1 4 2,2 58
con i portatori d'interesse» Dirigenti - DPO della dell'agenda in all'azione del MASE fino
portatori di interesse )
a chiusura dell'istruttoria aperta dal Garante Privacy
- Modello di 21 to e diffuso a tutto il I
ricevimento da parte i soggetti dipendenti dallzienda di | induzione a fare o non fare nelleerciziodelle mansioni nei confrontidi un dipendente w tutti i . sp‘;:ﬂ; ;;zm::zﬂ:::ega‘z’:;’l‘f 0 ¢ diffusoatutto i personale . 3 ) 3 ) 1 10 22 ) ) 3 1 1 13 40
regalie mediante dazione di beni o di altre utilita dipendenti
- erogazione formazione specifica 37001 a tutti i dipendenti
Omaggi, regalie ed altre forme di utilita
- Modello di organizzazione 231 approvato e diffuso a tutto il personale
concessione di regalie verso soggetti esterni tentativo di corruzione di soggetti esterni mediante dazione di beni o altre utilita out PAD /DG - Specifica procedura sulle Regalie PO14 R,RF 3 2 3 2 2 1,2 2,9 2 2 3 1 1 1,8 5,2
- erogazione formazione specifica 37001 a tutti i dipendenti

VALORI

MEDI DEI PROCESSI

AREA DI RISCHIO SPECIFICA: C. AREA RELAZIONI

50
ESTERNE E COMUNICAZIONE (ANCHE INTERNA)
VALORE ATTIVITA' PIU" RISCHIOSA
Gestione eventi e convegni 58
Tenuta dell'cAgenda pubblica degli incontri con i S8

portatori d'interesse»

MOTIVAZIONE
DESCRITTIVA

AZIONI PER
AFFRONTARE RISCHI

TIPOLOGIA
ULTERIORI MISURE
DA ADOTTARE

RISORSE
COINVOLTE
NELL'AZION

E (Umane,
economiche

TEMPI DI
ATTUAZIO
NE

RESP.
ATTUAZIONE

INDICATORI
DEL
MONITORAGGI
o

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.

| presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.

I presidi esistenti sono
ritenuti idonei ed
accettabili per la

mitigazione del rischio.




SOGESID spa

INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: D. AREA ASSISTENZA TECNICO-SPECIALISTICA
LIVELLO DI SIGNIFICATIVITA': MEDIO
Mod 6.2-01 - Rev.2 MACRO PROCESSO: SERVIZIO DI ASSISTENZA TECNICO-SPECIALISTICA
Sistema | Complia ibi
di nce : lle Economi Strategic| Organizz|  lita INDICE | LIVELLO RISORSE
PROCESS TIPOLOGIA DI | Discrezio| SISt | SISteMi | oo il norme, [Hivello di| Valore | =, 7 Legale - |7 aivo sociale | Valore | DI DI MOTIVAZIONE TIPOLOGIA ULTERIORI COINVOLTE | TEMPI DI RESP. INDICATORI DEL
PROCESSI ATTIVITA' RISCHIO IN/ ouT AZIONI GIA' IN ATTO €219] organizz |Informat | P probabili .| contenzi Ny AZIONI PER AFFRONTARE RISCHI NELL'AZIONE ~ |ATTUAZIO
ACTIVITY OWNER MISURA nalita |70 @ one, [regolam [\ PSS | finanaiar| T ST reputazi ed | impatto | SIGNIFIC|SIGNIFICA|  DESCRITTIVA MISURE DA ADOTTARE (e s ATTUAZIONE MONITORAGGIO
llo| enti, io onale e |ambient ATIVITA'|  TIVITA' nane
! economiche ecc.)
internn | cictema ale
) - Attivita regolata da procedura aziendale in Qualita;
- mancata o errata pianificazione priva del necessario livello di Autvita !
. - introduzione procedura specifica per il servizio di assistenza tecnica;
dettaglio delle attivita al fine di mascherare i relativi costidi commessa;
: ¢ - introduzione software POL per i pani di progettazione e inizio della
onificasi . - alterazione delle priorita temporali di intervento per creare situazioni ) .
Pianificazione delle attivita oggetto dellassistenza tecnica erogata e monitoraggio periodico delle ; migrazione dati; €' necessario prevedere fa . - reporting di SPM sulla
di vantaggio per lazienda; - formatione on the job per | PM per migliorare I'utilizzo di POL
stesse N dells rspettare ; IN/OuT PM - DOCI - DT - partecipazione a eventi formativi specialistici; RR,S,FR RS 2 1 3 3 3 1,2 2,9 2 2 3 3 1 2,2 63 Medio formazione on the per F SPM giu-23 SPM formazione on the job organizzata
e P P  professionalita risorse interne qualificate (PM certificati) migliorare I'utilizzo di POL ed erogata
plate approvatl; 3 - approvazione di template di pianificazione
- inefficiente pianificazione della gestione delle risorse e delle pri e i, . formati
inuffcente comperanss det P nellune del W POL miglioramento della pianificazione con nuova soluzione informatica
integrata
Aggiomamento della procedura operativa PO1S & PODG per - Emissione revisione delle
eelo P dwersi‘:we\h M : _"m DOCI - SSGC/DOC - DT | specifiche procedure PO19 e PO0G
- influenze illecite da parte del Committente nella scelta dei . ° R SPM - Coordinatore PM|  giu-23 DOCI - DT per dettagliare compiutamente i
- applicazione Codice dei Contratti Pubblici per identificazione Sogesid e Committente. er detts
componenti i gruppi di lavoro; ° necessario revisionare ass. tecnica MASE diversi livell i responsabilta tra
professionalita esterne oppure i Regolamento e procedure di
- individuazione i risorse non necessarie per o svolgimento delle s le procedure Sogesid e Committente
o e pianificazi attivita oggetto di convenzione per favoritismo; g introducendo nuovi
Avvio e pianificazione del progetto Costituzione del gruppo di lavoro di commessa 88 P IN/ouT PM - DOCI- DT - SPM | - procedure di affidamento POO7 revisionata e aggiornata alle RRR 2 2 3 2 3 12 29 1 2 1 3 4 22 63 Medio "
- Prolungamento dei temp per ricorso alle procedure di selezione del N presidi che garantiscano
normative emergendiali !
personale o di affidamento; Vefficace attuatione della
o _ - procedura di due diligence POLS su soggetti esterni e relativo
- diffcolta nellindividuare risorse interne per a relativa allocazione su e normativa anticorruzione e di servi
monitoraggio - individuazione organizzativa del process owner del processo di - ordine of ssnvclo per la
commessa © P P R DARUO - IACA set-23 DARUO definizione del processo e del
resource management
punto i responsabilita
. DARUO - SASP - .
- scelta di risorse senza i requisitidi doneita professionale necessari - coinvolgimento del RPCT nella sottoscrizione di contratti con il mplementazione completa def datl concernent] sia fprofill i Referente Due | - ©MPIeto 2ggiomamento del
3 necessario revisionare | ruolo abbinati alle isorse che le relative nomine c Referente Due mar-23 dati del gestionale informatico
dettati dai POD; Committente e relativi Piani Operativ di Dettaglio; P
- profili professionali per - approvazione del budget di commessa redatto nella fase di m": d:;;:::am Diligence
Eventuale esternalizzazione di parte delle attivita del servizio scopi di favoritismo; IN/OuUT DOCI-DT-PM - SC | acquisizione comprendente le risorse individuate nei gruppi di lavoro; R.R,R 2 1 3 2 3 12 2,6 2 3 2 2 4 2,6 69 Medio di ch i
- richiesta di un numero incongruo rispetto ai POD sottoscritti anche al - descrizione dei profili di ruolo nei POD; ‘Z';;‘E‘c: ;:i:f;‘n':‘;;‘;
fine di utilzzare le eventuali economie in modo distorto; -~ procedura di due diligence PO15 su nomine e incarichi e relativo
normativa anticorruzione
- mancata previsione di contratti esterni nel budget approvato monitoraggio; DARUO - ABFC - SCGFF  emmissione procedure budget
- revisione delle procedure di budget di commessa R mar-23 ABFC
SRFS revisionate
~Codice Etico ¢ df condots;
~organizzazione aziendale articolata in Direzioni Operative & PM che
estiscono la commessa;
Fase di esecuzione: predisposizione di documentazione tecnica (carte tematiche, schemi di - alterazioni dellandamento dell‘attivita per trarre vantaggi econori ~ relazioni p attivita sottopor
capitolati e computi,piani di indagine, ecc.); edazione di istruttorie tecniche in ambito - insufficiente accertamento degi input di commessa; gerarchica; | oresit esistentisono
amministrativo)finanziario e ambientale; - alterazione delle priorita temporali di intervento su richiesta/pressioni - oggetto delle attivita da svolgere declinate nelle COMP, LR R R, Dt o o
analisi, predisposizione e verifica degli atti propedeutici alle attivita di progettazione diinterventi in |di soggetto esterno; IN/OUT | PM-RUP-DOCI-DT |convenzioni/contratti; PR 2 2 2 1 12 22 2 2 3 2 4 26 56 et ner a
campo ambientale; elaborazione di studi specialstici e studi di fattibilita; - errori di esecuzione e mancata compliance alla normativa di ~ introduzione di procedure specifiche per i servizio di assistenza g e e s
espletamento di indagini e rilevazioni statistiche; riferimento nell'esecuzione del progetto tecnica; ® -
rilascio parer giuridicolegali - relazioni p attivita sottopor
gerarchica;
- introduzione del sistema ERP per Ia gestione delle commesse;
. <necifiche ner o commessa »
- mancato o p per
negatividi commessa; PM figura preposta al progetto come responsabile che segue la 1 presidi esistenti sono
Esecurione e controllo del progetto orasei el - alterazione dei dati tecnici, redazione dei report non corrispondente. igura preposta al prog P g o
Report, monitoraggio e controllo tecnico dell‘esecuzione del servizio: redazione report tecnici, . PM - DOCI- DT -5PM - | commessa in ogi fase; ritenuti idonei ed
al vero per awantaggiare sé o | committenti IN/ouT RRRS 2 2 3 2 1 10 20 2 2 2 2 1 18 36
monitoraggio output di commessa e gl - procedure aziendali per il reporting ed il monitoraggio di commessa; accettabili per la
- mancato e/o alterato controllo/monitoraggio dell andamento )
- direzioni preposte al reporting periodico DOCI e DT mitigazione del rischio.
economico-amministrativo della commessa con conseguente errata
! - utilizzo software POL e gestionale informatico ERP
valutazione delle iprevision a fiire dei costi i commessa
- pressione del committente sul PM-RUP per alterare | dati contabili -
amministrativi; - procedure amministrative per la fatturazione attiva e la
) I prsidi esistenti sono
Contrllo contabil istrativo dellesecunone dellativits recamone & i contabiie |- mancata approvazione del SAL da parte dei responsabil i commessa; om-Doct o7 . |rendicontarione e o
ontrollo contabile ¢ amministrativo dellesecuzione dellattivita redazione documenti contabil € | _yeativi i corruzione nei confronti di auditor-verificatori esterni sugl| N / OUT - utilzzo del gestionale informatico ERP; RS, R, COMP 2 2 2 2 1 12 22 3 3 2 2 1 22 48 itenut conel ¢
rilascio SAS S DARUO- SCGFF - SCGR |~ . accettabili per la
adempimenti amministrativi - indicaioni presenti nella convenzione sottoscritta e relativo POD . i
- alterazione dei dati da fornire ai controlli di rendicontazione. - Codice etico e di Condotta mitigazione detrischio-
comunitaria per creare situazioni di vantaggio per Iazienda
E if 2
Inadeguatajomessa verifica conformiti delf output prodotto; - Modello Organizzativo e suoi allegati compreso il Codice Etico e di I prsidi esistenti sono
- alterazione volontaria dell output finale per favorire terzi P T ot o
Fase conclusiva Consegna output finale, redazione report finale dele attivita e sua approvaione - alterazione degli atti di approvazione IN/our | PM-DOCI-DT -DG ; R R 2 2 3 2 1 12 24 3 3 2 3 1 24 58
- iferimenti sugl output di commessa nelle convenzioni sottoscritte accettabili per a
mitigazione del rischio.

VALORI MEDI DEI PROCESS!

AREA DI RISCHIO SPECIFICA: D. AREA ASSISTENZA
TECNICO-SPECIALISTICA

VALORE ATTIVITA' PIU' RISCHIOSA

Eventuale esternalizzazione di parte delle attivita
del servizio
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INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: E. AREA GESTIONE E SICUREZZA DOCUMENTI, DATI ED INFORMAZIONI

LIVELLO DI SIGNIFICATIVITA': MEDIO

Mod 6.2-01 - Rev.2

ESTIONE E SICUREZZA DOCUMENTI, DATI E INFORMAZIONI

FATTORI ABILITANTI

AMBITI

VALORE
RISCHIO

Sistema[ Compli | . Sosteni
di anc: tivello Econom Strategi|Organiz| bilita RISORSE
PROCESS TIPOLOGIA D | pisreai S5tem2| Sstemi | | T | i | valore |0 egate-| SR R O | atore [INDICE I LVELLO I AZIONI PER AFFRONTARE TIPOLOGIA ULTERIORI COINVOLTE TEMPI DI RESPO. INDICATORI DEL
PROCESSI ATTIVITA' RISCHIO IN/ouT AZIONI GIA' IN ATTO N organiz |Informa P‘ interess | probabi . |contenz N SIGNIFIC | SIGNIFICAT [MOTIVAZIONE DESCRITTIVA NELL'AZIONE y
ACTIVITY OWNER MISURA onalita . . ione, |norme, . [finanzia| . | reputaz| gestion ed |impatto, . B RISCHI MISURE DA ADOTTARE ATTUAZIONE | ATTUAZIONE MONITORAGGIO
zativo tici e lita N iosi N N ATIVITA’ IVITA' (Umane,
controll| regola rio ionale ale |ambien N
2 | esterno economiche ecc.)
o | menti tale
- procedura utilizzo di strumenti informatici P04, Regolamento e IST allegate, Allegato 1 al
Protocollo temporaneo SW ;
- Linee Guida Agid per formatica;
- distruzione, danneggiamento, perdita, diffusione non voluta dei dati e infrastrutture inee Guida Agid per la sicurezza informatica
ctione delle < sopporto delle ke - nomina Amministratori di Sistema; I presidi esistenti sono ritenuti
gestion " © 2 suppe P Bglo N DARUO - SIT - monitoraggio e controllo degli accessi; R,RR,C, R R R 2 2 3 2 2 12 26 2 2 2 3 1 20 53 idonei ed accettabili per la
attivita aziendali e sicurezza del sistema informatico violazione dei sistem informatici per ini lleciti mediante malware o altro !
° - salvataggi periodici; mitigazione del rischio.
~funzione IT sottodimensionata per numero di rsorse allocate
- aggiornamenti SW;
- adeguate misure di sicurezza normate dal Reg. UE 2016/679 (principio di segregazione e di
minimizzazione)
- evidenze della messa in atto delle
. et sistemi . Occorre verificare il livello i |verifica del livello di sicurezza e e
Gestione e utilizzo dei sistemi - procedura utilzzo di strumentiinformatici PO04, Regolamento e ST allegate, Allegato 1.2l sicurezza delle infrastrutture [ informatico mediante test informatici c DARUO - SIT set23 ST e s P
) ) . Protocollo temporaneo SW. dellaffidamento del servizio di
mplementasione e gestione dells sicurcssa dei dat - accessi non consentiti, perdita, violazione o distruzione di dati per trame vantaggio per sé e e informatiche specifici ilnerabiiy sssessment
i 8 e peraltri; IN/out DARUO - SIT g RCOMP,RRR | 2 2 2 2 3 12 26 2 2 3 3 4 28 74
informatici ) -aggiornamenti SW;
~funzione IT sottodimensionata per numero di rsorse allocate
- Linee Guida Agid per la sicurezza informatica;
- adeguat di te dal Reg. UE 2016/679 (anche DPIA) o llocare ult ] ~ordine di di d
adeguate misure di sicurezza normate dal Reg. /679 (anche ) ccorre allocare ulteriore risorseal | e ore risorse al SIT R DARUO gius DAURO ordine di servizio di assegnazione di
ST risorse al SIT
~violazione, perdita o distruzione di dati o dispositivi;
" " - procedura utilizzo di strumentiinformatici P04, Regolamento  IST allegate
diffusione llecita di dati e informazioni; e o i contiotin 1 presidi esistenti sono ritenuti
utilizzo di applicazioni, HW e sistemi di archiviazione dei dati | - interruzione del flusso di un processo; N dipendentiutifzzatori | 008 "0 S Condot R RF 2 2 3 3 1 1 22 2 2 3 4 1 24 53 idonel ed accettabili per la
intenzionale danneggiamento dei sistemi informatici; & g mitigazione del rischio.
- formazione periodica
- procedura PO15 in materia di due diligence per le nomine di incarichi e funzion;
- isciplina inerente alle funzioni aziendali non organizzative;
Nomine privacy: DPO, Responsabil estern, autorizzatial | -T2 2 PPO @ isorsa priva dei requisit ichiest dallanorma; - casella DPO prevista nell'organigramma e funzionigramma aziendale; I presid) esistenti sono ritenut
privacy: PO, Resp g - omessa nomina di Responsabile al trattamento de dati; N PAD - 5CSG P e i ’ RRR 2 2 3 2 2 1 22 2 2 2 3 1 20 a8 idonei ed accettabili per la
trattamento - coinvolgimento di SCSG i ogni bozza di Conventione per le rispettive
- omessa nomina di autorizzati ai trattamenti mitigazione del rischio.
in tema privacy;
- procedura IST16 per la redatione dei contratti
- malagestio del istema aziendale di trattamento di dati personali
& > . ~funzione aziendale preposta SCSG e nomina del DPO
diffusione di dati anche particolari per trarre vantaggi economici per sé o per altri
estione del trattamento dei dati personali (come definito | - mancata minimizzazione del trattamento dei dati e mancata segregazione dei ruoli Tutte le funzioni - slstema di gestione azlendle implementato I presid) esistenti sono ritenut
& P Brees IN/ouT - formazione periodica specifica in materia a tutto il personale R, R,F, R, COMP 2 2 3 2 1 12 24 2 2 2 2 4 24 58 idonei ed accettabili per la
dal Re. UE 2016/679) - mancata gestione delle clausole contrattuali inerenti al trattamento dei dati (vd. Aca. aziendali
commesse) - Regolamento smart working con allegato esplicativo sulle condotte virtuose; mitigazione del rischio.
g - Codice Etico e di Condotta
~data breach
Gestione dati personali
(Tutela della Privacy);
~omessa o parziale individuazione di trattamenti effettuati al fine i evitare I'applicazione  registro del trattament regolarmente tenuto; I presid) esistenti sono ritenut
Redazione ed aggiornamento del Registro dei Trattamenti P PP N PAD - DPO - SCSG € & . ’ RR 1 2 3 2 1 1 18 2 2 2 2 1 18 32 idonei ed accettabili per la
della norma  regolare tenuta del registri in qualita di Responsabile del trattamento
mitigazione del rischio.
- mancata applicazione delle linee guida AGID in materia di sicurezza dei dati; I presidi esistenti sono ritenuti
dei dati li: gestione data breach - viol - procedura IST14 specifi teria di data breach;
sicurezza del dati personali: gestione data breach - violazione | o ione del data breach non conforme alla normativa vigente; IN/OUT  |scsG-PAD-DG-DPO | Procedur® spectfica in materia di data breac} RC 2 2 3 1 1 12 22 2 2 3 2 a 26 56 idonei ed accettabili per la
dei dati personali - verifca della contrattualistica da parte di SCSG soprattutto in caso di subappalto !
violazione di dati personali per conto di un terzo mitigazione del rischio.
rancato ispetto dei tempi di conservasione det dati ersonali  registro dei trattamenti e procedure aziendali che specificano i tempi di conservazione; I presidi esistenti sono ritenuti
gestione dei tempi di conservazione dei dati personali g emp P g N Tutte le Funzioni B i dei dinatori del dei dati personali eseguito RR 2 2 3 3 3 1 26 3 3 2 2 1 22 57 idonei ed accettabili per la
- mancata distruzione di dati personali;
nell'ambito delle mansioni affidate mitigazione del rischio.
~procedura di gestione della documentazione aziendale revisionata e aggiomata al Codice
Amministrazione Digitale;
diffusione di nf t della definit bbli del I presidi esistenti tenuti
gestione del flusso della documentazione aziendale Husione i informazloni riservate prima della definitiva approvazione & pubblicazione del PAD - DG - DARUO - DT - | - procedura per le relazioni esterne PO16 presidi esistenti sona ritenuti
documento, che pub recare danno all‘azienda N A RRRR 2 2 3 3 1 12 26 2 2 3 1 1 18 a8 idonei ed accettabili per la
strategica / economico-finanziaria DOCI- SRE - AS - procedura utilizzo di strumenti informatici PO04, Regolamento e IST allegate e
- Modello Organizzativo ex D. Lgs. n. 231/2001 e s.m.i.e allegati (tra cui in particolare il Codice etico & -
e di condotta)
~Procedura di gestione della documentazione aziendale revisionata e aggiornata al Codice
Amministrazione Digitale;
circolarizzazione, protezione, archiviazione dei documenti - procedura per le relazioni esterne PO16 1 presidi esistenti sono ritenuti
Ji P ’ - busiva o modifica di sensibili o riservate INOUT  [tutte le funzioni aziendali| - procedura utilizzo di strumenti informatici P04, Regolamento e IST allegate, Allegato 1 al RAR R 2 2 3 3 1 12 26 2 3 2 3 1 22 58 idonel ed accettabili per la
Protocollo temporaneo SW mitigazione del rischio.
- Modello Organizativo ex D. Lgs. n. 231/2001 e s.m.i.e allegati (tra cui in particolare il Codice etico
¢ di condotta)
necessario revisionare listruzione | - revisione istruzione operativa per la - Emissione istruzione operativa per la
operativa per la conservazione | conservazione digitale R SIT-SFM giv23 SFm conservazione digitale
digitale
- mancato rispetto del Codice dell’Amministrazione Digitale con possibili sanzioni; e necessario nominare un | - nomina del responsabile della
- conservazione digitale el protocollo e delle mail pec; ) . P - consegna nomina del responsabile
Gestione documentale o oo dells amsenvatons A, - possbile perita i documentazione certifcata avente valore legale " ARV e si7 | - Procedura protocoll IST1a e archiviazione documentale IST1b adeguata a Codice . ) ) s s B 12 a ) ) ) 5 ) 0 . della digitale R sasp manz3 sasp | Consegnanomina dlrep
" - mancata nomina del Responsabile della conservazione digitale e mancata redazione del Amministrazione Digitale digitele &
- redazione Manuale perla conservazione digitale 8l
relativo Manuale
€' necessario affidare al soggetto
- affidamento al soggetto esterno per - awenuto affidamento al soggetto
esterno il servizio della
Ia conservazione digitale e R SFM mar-23 SFM esterno per a conservazione digitale e
conservazione digitale e : :
: Farchiviazione a norma Varchiviazione a norma
Farchiviazione a norma
- mancato rispetto della normativa sulla Privacy e dematerializzazione
- dispersione del dati e documenti non accessibil per condivisione
pere o SW / strumenti in uso: 1 presidi esistent, sebbene idonei
- difficolta nella predisposizione dei resoconti e report trasversali
et oSt et sestions conninatadell - Arcadoc ed accettabili per la mitigazione dei | -valutazione dei sistem aziendali per
- gestione dei dati e documenti aziendali per attivita P - INAZHR tischi a fini del miglioramento |la loro possibilita di integrazione a fine - nota sullesito della valutazione dei
8 ! P aziendali N DARUO - SIT - SFM - RTD 3 3 3 3 2 1 28 2 2 2 3 1 20 56 e possib erazi c RTD - SIT-SPM giu-23 RTD
lavorative - ERP MS Dynamics continuo si itiene opportuno | di garantire Fattivazione di un archivio sistemi aziendali
~Perdita degli atti amministrativi
- cartelle in rete oggetto di back-up debbano essere integrati con | documentale dinamico
- Mancata condivisione della documentazione progettuale con perdita degli output " .
- procedura relativa I'achiviazione documentaled IST 1 Rev. 0 Iulteriore azione indicata
consegnati
- mancata protezione del dati
- integrazione nelle proced - ints Il
documento informatico - valida sottoscrizione documenti | - mancata validita o impugnabilita di contratti/atti giuridici sui quali viene apposta una firma Procedura protocollo IST1a e archiviazione documentale IST1b adeguata al Codice Amministrazione integrazione nefle procedure emissione Integrazione nelle
" ) | & opportuno introdurre previsioni |aziendali con indicazioni in merito alla DLEG - SGAC - DARUO - procedure aziendali di indicazioni in
amministrativi - utilizzo della firma digitale ai sensi di quanto | non digitale o che viene prodotto in modalita non informatica; N tutte le funzioni aziendali  Digitale R 2 2 3 3 2 1 24 2 2 2 3 4 26 62 Medio R giv-23 SGAC- S5C ‘
) specifiche di adeguamento al CAD. [sottoscrizione digitale dei contratti merito alla sottoscrizione digitale dei
previsto dal Codice dell’Amministrazione Digitale - mancato rispetto del Codice dell’Amministrazione Digitale e delle Linee Guida Agid Rt

VALORI MEDI DEI PROCESS!

AREA DI RISCHIO SPECIFICA: E. AREA GESTIONE E ss
SICUREZZA DOCUMENTI, DATI ED INFORMAZIONI g
VALORE ATTIVITA' PIU RISCHIOSA
implementazione e gestione della sicurezza dei dati 24
informatici )







