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FATTORI ABILITANTI

AMBITI

VALORE
RISCHIO

) _[Compliance| Sostenib
S [ e | o Economi Strategic| Organizz| ilita TIPOLOGIA
PROCESS TIPOLOGIA DI | Discrezio| SiStema | Sistemi | prevenzion | interess | Valore | oo | Legale- [T tivo ale | Valore | INDICEDI | LIVELLO DI ULTERiOR! | FISORSECOINVOLTE | 0 RESP.
. - 8 i i . - ) - ivo - | sociale s b
PROCESSO ATTIVITA' SPECIFICHE RISCHIO IN/ouT AZIONI GIA' IN ATTO - organizz | Informat| e, controllo| © probal N .__| contenzi . . N SIGNIFICAT | SIGNIFICATI| MOTIVAZIONE DESCRITTIVA AZIONI PER AFFRONTARE RISCHI NELL'AZIONE (Umane, INDICATORI DEL MONITORAGGIO
ACTIVITY OWNER ISURA nalita . e M , sistema e finanziar N reputazi | gestiona ed impatto N . MISURE DA . ATTUAZIONE ATTUAZIONE
ativo ici | intemoe . osi < WITA VITA' economiche ecc.)
> ° | procedural | estemo io onale le |ambient ADOTTARE
reporting
e ale
- mancata I i s dirichiesta
p irichiesta di tisorsain
e ggio per terziin danno }
di| dellinteresse b " PM - RUP - Responsabile | relazione a commesse o esigenze specifiche; Lutilzzo del modulo budget ERP | - revisione procedure di budget di produzione e di funzione
® INfouT - procedura sul RRR 3| 2 2 3| 12| 31 2 2| 2 1 2,0 62|  Medio t 4 da dati nel R DAP- GSP - CG - CRM mag-24 AP - emissione della revisione della procedura
risorse umane individuazione fabbisogno non esistente ‘ o
. o profilo - DAP/GSP - SPM | - individuaione dele risorse umane necessarie fin dalla definizione del POD, preliminare alla arte delle strutture competenti | aziendale
titardi nel rlevare i fabbisogno e awiare le attivita di selezione causando slittament P P
" e 5 " sottoscrizione degli atti convenzionali
temporali nello svolgimento delle attivita di commessa / interno
- sottodimensionamento
Allocazione delle risorse
- Implementazione completa del dati concernenti sia i profil di
ruolo abbinai ale risorse che le relative nomine AP - G- Referente Due referente bue | - COMPIeLo aggiomamento deidati del gestonale
R apr-24 informatico
Dilgence Dilgence
5 dirichiesta di fabbisogni di isorse umane
- fabbisogno necessario a oMJRUP - Responsabie | 07 Previone dipl el i controlo; Lelenco dei profil di ruolo attualmente|
i I dale al fine di y e | previ " i
profil di i piano fine di reare posiion i vantaggio personale; | o | Ppo” RSP VE | previsioni profil di . S N S ) . 12 " . ) ) N . 2 4 edio in uso necessita di essere
P - dei profil di ruolo utizzati; g attit; implementato ed occorre disciplinare le
- allocazione di isorse a pregiudizio della continuita operativa delle Commesse P - procedura POIS che descrive Ia gestione dei profi diruolo modalitadi riassegnazione delle isorse
dell IST.3rev.3,
I ralocazione diisorse possa essre disposta ol previa N DARUO - SASP - Referente o emissione della revisione della ST 3 rev 3
assegnazione allUfficio di provenienza di unita aventi profilo Due Diigence
analogo
I dettaglo - procedura di due diligence -
Nomina Responsabile della procedura di selezione e dei | - inidoneita della rapporti di inita con principi i pubbliita rispettati mediante pubblicazione sui canal aziendali sito aziendale) | presi sistenti sono ritenuti donei
my I iselezi i  dei comy ¢ i iva spect 5 one pubbli materia di
componen della C candidatio p " componentipe ircoperte | yyour AD-DAP- GSP i e socleta e rormativain materia d trasparenza; RRR 2 1 2 3 1 12 22 2 2 2 2 4 24 52 ed accettabil per la mitgazione del
(con riferiment Ita ~nomina prividi materie diselezione - Linee guida per o svolgimento di una o pid fasi delle procedure di selezione per il reclutamento di el
requisit ed insussistenza cause ostative) personale in modalita telematica g
+Scarsa trasparenza /o pubbiia delaviso i selesone/ bandolopportunita avorta Responsbie furione | egdon strurione spec et dettagiio o | presi esistenti sono ritenuti donei
o . Injout 5P| ~princip, 41 pubb! . i RTRR 2 2 3 3 1 12 26 2 2 3 3 1 22 58 ed accettabil per la mitgazione del
- dal - Resp. procedura di le societ el
- ritardi nel acquisire le risorse necessarie per svolgere l attvita nterne e su commessa selezione - tracciabilta o g
Awiso diselezione
- q Richiesta ttol i studio o
oot oM RDP - Respansabile he disciplina la gno richiesto e I requisiispecifcidel Lavigente regola d i
! ey filo professionale descritt Tattivita di fil ivits
soggettial fine di creare posizion! di vantaggio personale IN/OUT | Funzione richiedente | PO Professionale descritto ) R 2 2 3 2 2 12 26 2 2 2 2 4 24 63 e un2 profilo Vi R DAP-GSP giu-24 asp
R e et | applicativo per revisione ai fini di una migliore | da svolgere, criteri di campionamento dei controll sulle Ia previsione
onaettion e o e pecaon drvamtenglo peronde P applicazione autodichiarationi rese e conservazione delle relative evidenze
- disomogeneita nel controllo del possesso dei requistidichiarati per avvantaggfare un
candidato P d punteggi,
Reclutamento e contrattualizzazione - 5 s dalle procedure bbligo di redazione di verbali e pubbl oresidi esstent sono ftenutl
subordinato, parasubordinato o autonomo - interviste da remoto effettuate con artificio o raggiro valutazione - GSP | - Linee guida per lo svolgimento di una o pi fasi delle procedure di selezione per il reclutamento di VRARR 5 4 & & :Schm '
mediante awiso di selezione - 5 deititoli personale in modalita telematica; g
dichiarati ~procedura PO1S sulla e
introduzione di un flusso informatico gestionale del processo di selezione mediante utiizzo del
o gestionale HR 1 presidi esistenti sono ritenutiidonei
Conservazione della documentazione i’ > . | N Resp. della Proc. - GSP SRR 2 2 2 2 1 10 18 2 2 2 2 1 18 32 ed accettabil per la mitgazione del
- violazione dati personali - norma GDPR per trarre vantaggio per sé o per altri . e
trattamento)
- ispetto del fabbisogno necessario a soddisfare GsP-PM - DT/DCI | oresidi esstentisono ftenut idonel
seleione tramite procedora diong It esigenza a fin dicreare posizion di vantaggi personai o aziendal; Ijour | Responsabilefunzione |regolamento e isruzione specificache regola le modalits di ichiesta i fabbisogno di isorsa in R 5 N 5 ) N 12 2 5 ) 5 ) A 5 56 C acceruabiiper 1 mitigasione del
- possibilta di richiedente il candidato | relazione a commesse o esigenze specifiche el
i nella long I dilong-list g
- procedure di contrattualizzazione a sistema;
- sceltadi d " didato o Vazienda - pil lvell di controllo: er di finale da
- errore di redazione del contratto per awantaggiare la isorsa o lazienda DAP/GSP, DT/DC, DG e AD 1 presidi esistenti sono ritenuti idonei
Contrattualizzazione - 5 deititoli Injout Gsp-DAP - costante aggiornamento formativo delle risorse preposte RCF 1 1 3 2 1 12 19 2 3 2 2 4 26 50 ed accettabil per la mitgazione del
dichiarati la sottoscrizione di apposita dichiarazione, da rendere ai sensi e per gi effetti del DPR 445/2000 & tischio.
~pantoufiage 5.m.i. prima ed aifini del possibile conferimento delfincarico
N dellanormaiva normativa diiferimento cogente; La vigente procedura che regola
Fatienda fad es. invlo del prospetto annuale n materia non veritero} Code Eica i Conota, resionatoinsece delMOG 231, dain i inof duna dettaglio del
assunzione p ¢ eludere la norma; njouT DAP- GSP g g R, COMP, S 2 2 2 2 3 12 26 2 2 2 2 a 24 63 el R DAP - GSP. giu24 AP
oo s re lo now sresenzadi data 20/12/2023; revisione ai fini i una effettiva | collocamento obbligatorio Ia previsione
" - programma Inaz Paghe che gestisce le informazioni inerenti i collocamento obblgatorio applicazione
- alterazione del per taggio afazienda o ad alri;
- alterazione dei dati a
ol imebte auelle - procedura operativa e istruzioni a sistem;
- Codice etico e di condotta, revisionato In sede di MOG 231, approvato dal CdA in
personale: rilevarione s 20 13/2033 1 presidi esistenti sono ritenuti idonei
gestione permessi, elaborazione buste paga, certificazion | - Difforme e/o mancato calcolo delle itenute previdenziali assistenziali e fiscalicon IN/OUT | AD-DG-DAP- Gs-pe |2 2! d R, COMP, 5,C, C 1 1 2 2 1 12 17 3 3 2 3 4 30 50 ed accettabil per la mitgazione del
annualiecc. (vd. Area Flussi eco-fin) rerario : el personale tischio,
- alterazione dei cost del personale; 3 :
- presenza del Collegio Sindacale
- alterazione delle certificazioni annuali;
- ichiesta indebita di copertura di casistiche previdenziali non dovute
B y ol CONLapplicato con - affidamento a broker esterno per la stipula di polizze assicurative a favore dei dipendenti sulla base
e ants e delle previsioni dei CCNL applicati; 1 presidi esistenti sono ritenuti idonei
coperture assicurative 2! P = A . y N DAP-B-CGST-GSP | - P massimali /o ampli rispetto a quanto RRR 2 3 3 3 1 10 24 2 2 2 2 a 24 58 ed accettabili per la mitigazione del
o definito dai CCNL applicati; tischio.
- i o legge e dai CCNL p del
sistera i
sistema disciplinare: applicazione del Codice Etico e di - mobbing con fischio giuslavoristico; DAP - G5 - Responsabili - normativa di iferimento cogente (L. 300/1870) e CCNL appli 1 presidi esistenti sono ritenutiidonei
condotta e del sistema disciplinare aziendale - mancata o a i dal Modello 231  dal N i Direzione/Funzione - | - Codice Etico e di C i laboratin sede d delMOG 231, ®, comp 2 2 3 2 1 10 20 2 3 2 3 4 28 56 ed accettabil per la mitgazione del
CCNLa fini difavoritismo G- A approvato dal CdA in data 20/12/2023; rischio.
- ¢ condotte del taziendal
afinidi favoritismo
- prevedere corsidi formatione non idonei o non motivati per avvantaggiare singole - procedura certificata ISO specifica in materia di Formazione IST4;
risorse; - Reg. Iscrizioni Ordin professional;
B 1 presidi esistenti sono ritenuti idonei
(ormatione del personale dipendente - ichiedere formazione non utile alfativita svolta per rarre vantaggio per sé o per altr w Tutti - utilzzo HR anche ps diefficacia della formazione effettuata; ARCEC S ) ) ) . 0 20 ) ) ) R . 26 . [l
s P - non erogare la formazione resa obbligatoria per legge (in materia di sicurezza, 06 |- in LRGE g 8 8 g ieii
prevenzione della corruzione, rasparenza...) o per garantire | crediti formativi necessari al F. a g
mantenimento di certificazioni professionali e/o allicrizione a Ordini professionali certificazion o iscrizioni a Ordin professionali
y sitema i foni con if . La vigente procedura che regola avwenuta emissione della revisione 1 I5T6 ed
abiettivi/risultati attesi inerentila isorsa; -procedura aziendale di assegnazione di obiettivi mai applicata ot oot mecessin g una | - Fevisione della procedura sulla valutazione dell prestazi e o davereare com audit 0
Sistema di valutazione delle prestazioni - abuso di ufficio/eccesso di potere; INOUT | Dirigenti - DAP - DG - AD| -procedura di due diligence che impone una evidenza di valutazione in merito ad avanzamenti, RR 3 2 3 3 4 12 36 2 2 2 3 4 26 94 evisono st i affettive |51 effettiva applicazione R DAP - GSP - CRM - RPCT gu-24 oAP Teport PP
~favoritismo; incarichi, aumenti, premi o lcarioms P
- mancata valutazione delle prestazion deli dipendenti PP
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) _[Compliance| Sostenib
S [ e | o Economi Strategic| Organizz| ilita TIPOLOGIA
PROCESS TIPOLOGIA DI | Discrezio| SiStema | Sistemi | prevenzion | interess | Valore | oo | Legale- [T tivo ale | Valore | INDICEDI | LIVELLO DI ULTERiOR! | FISORSECOINVOLTE | 0 RESP.
. - 8 i i . - ) - ivo - | sociale s b
PROCESSO ATTIVITA' SPECIFICHE RISCHIO IN/ouT AZIONI GIA' IN ATTO - organizz | Informat| e, controllo| © probal N .__| contenzi . . N SIGNIFICAT | SIGNIFICATI| MOTIVAZIONE DESCRITTIVA AZIONI PER AFFRONTARE RISCHI NELL'AZIONE (Umane, INDICATORI DEL MONITORAGGIO
ACTIVITY OWNER ISURA nalita . e M i, sistema e finanziar N reputazi | gestiona ed impatto N . MISURE DA . ATTUAZIONE ATTUAZIONE
ativo ici | intemoe N osi < WITA VITA' economiche ecc.)
> ° | procedural | estemo io onale le |ambient ADOTTARE
reporting
e ale
- emissione nuova procedura per 2 progressione di
tribusione diivell o introduzione di una proceduraldisciplina per la progressione N AP - GP - CRM - RPCT onp corerme a viomps oetecsnae
B dicarriera e lo siluppo professionale
rischio di contenzioso
- erogazione di premi,indennits ecc. non legati a prestazioni lavorative misurate con un . . Uattivita in oggetto necessita di una
| - procedura di due diigence che impone una evidenza di valutazione in merito ad avanzamenti,
assessement e politiche retributive (inquadrament, sistema incentivante di attribuzione i oblettvi aumenti,premi; g
i N g ~abuso di ufficio e favoritismo IN/OUT | irigenti-DAP- DG AD | 7270 PERE funtione per RRR 3 2 3 3 3 12 34 3 3 3 2 4 30 101 misurazione delle performance a fni
 politca retributiva e piano di progressione di carriera mancanti o inefficaci con percita di P della progressione di carriera e dello
i . - sottoscrizione accordo su premio dirisultato Impiegati ¢ Quadri con RSU aziendale
profil professionali maggiormente competenti in assenza di prospettive di crescita sviluppo o icopre
dilavoro incarichi di i R DAP giu-24 DAP - sottoscrizione incarico per servizio di assessment
Area, Serviz, specifche figure previste dal funzionigramma)
' opportuno mettere a sistema una R
et per o du allgence dn | -MeSsaasisema dell modulsticautzzata per e i i AP Gp - Referente Due Referente bue |- IMPIeEo modulsicastrutturata per le attita di Due
Due Diligence R apr-24 Dilgence
effettuare prima del conferimento Dilgence Dilgence
dellincarico
. dilivell diincarich Hivello
incarichi e - procedura di due diligence che impone una evidenza di valutazione in merito ad incarichie
attribuzione diincarichi  responsabilta nquadramento con rschio di contenzloso Dirigenti- DAP - GSP- una verifica
- abuso di ufficio e favoritismo In/out %, comp 2 2 2 2 3 12 26 2 2 2 2 4 24 63 WMedio
(vd Processo Attrib. Incarichi e nomine) 0G- AD - Codice etico e di condotta, revisionato in sede di aggiornamento del MOG 231, approvato dal CdA In
- rotazione per assenza di I riguardo di
" data 20/12/2023
mancata formazione siritiene opportuno che ipre:
esistenti per la mitigazione deirischi | - attuazione di formazione specialisica a fine di consentire una DAP - G5P - Referente Due Referente Due §
. o F . apr2e # - formazione attuata
le ul rotazione Dilgence Dilgence
indicate
- diffusione di di dati personalia stessi
efotersi;
utizzo non deglistrumenti a fine d furtoe o perdita dif (utilzzo delle
rearvane o dat personsl ! P - Codice etico e di condotta, revisionato in sede di aggiornamento del MOG 231, approvato dal CdA in Sebbene i presidi esistenti siano
R i i i tuttidipendenti- | data 20/12/2023 itenutidonei ed accettabiliperla |- acquisto di un sistema informatico di controllo del & e
modalita di svolgimento dellattivita lavorativa - lavoro aglle | - danno o format dal Injout utti dipendenti- | data 20/12/: R, R, COMP, C, C 1 2 3 3 1 12 24 2 2 2 2 4 24 58 ritenut idonel ed accettabiliperla |- acquisto di un sistema informatico di controllo delfavoro agle c DAP-GSP dic-24 oap - awvio del sistema informatico
et - introduzione dello smart-working ordinario mitigazione del rischio, & opportuno | che preveda anche la timbratura virtuale
) N ® - la sottoscrizione degli accordi individuali tra dipendente e Datore di lavoro prevedere l'ulteriore azione indicata
(alterazione delle relazioni periodiche inerenti alattvita svolta e l perseguimento di
- Accordo sindacale
obiettivi dat) per dipend s
1 presidiesistenti, sebbene idonei ed
-PTPCT 2023-2025 accettabili per la mitigazione dei rischi,
- sussistenza pantouflage
Obblighi di verifica e monitoraggio delle dichiarazioni rese INOUT | Dirigenti-DAP-GSP | - Codice etico e di condott de di MOG 231, approvato dal CdA in 2 2 3 2 1 12 24 1 1 2 2 1 14 34 a ini del miglioramento continuo si
- sussistenza situazioni di conflitio interessi
data 20/12/2023 ritiene opportuno debbano essere
integrati con le ulterior azioni indicate
- figure e ufficio preposto speciicatamente in materia di SSL
-p materia di salute e sicurezza sul - sistema di nomine prepost e addett attivo; )
Attivit di prevenzione, sistema di vigllanza e assistenzan [ lavoro per perseguire risparmi dellazienda Datore di Lavaro - N la corretta adiont
e 4 e per perseg! P INJOUT | Delegato alla SSL- RsPP - RRRFRR 2 1 3 3 a 12 31 2 2 3 2 a 26 81 applicazione delle norme in materia di [nella gap analysis c DSL - SSLL- CRM mar-24 DsL - reporting del DSL sulle iniziative intraprese
materia di sicurezza sul lavoro nelle sedi aziendali - - regolamento aziendale sulle misure disicurezza da covid-19
Ufficio SSL-AD- CdA sicurezza sui luoghidilavoro
- mancati controll o deltaziend Funzione PSG e gliaccessi
agl uffici aziendali
- eseguita a gap analysis del sstema aziendale rispetto allaISO45001
Salute e slcurezza sui luoghl di lavoro ecoione & agglormamento del bocumento di Valutadione | - ET3Z10ne 0 mancato aggornamento del DVR a inedi nascondere it in materia i DO dILavor0 -RSPP-| (st specicatamente in materi di icurezza sul lvoro | presidi esistentl sono ritenutiidonei
- R"Sch‘ e : sullavoro ' INnjouT Delegato alla SSL.- s 0 preposto sp 2 cl RR 1 1 3 3 1 12 22 2 3 2 2 4 26 56 ed accettabili per la mitigazione del
! - Ufficio SSL- AD rischio.
- violazione delle norme in materia di sorveglianza sanitaria per perseguire risparmi per
Tazienda; Datore diLavoro- | - specifica funzione ufficio per a tutela della SSL; 1 presidi esistenti sono ritenuti idonei
sorveglianza sanitaria sul personale - impiego di lla classe di N DelegatoallaSSL- | - utizzo gestionale informatico per l monitoraggio della sorveglianza sanitaria RCR 2 1 2 2 1 10 16 2 2 2 3 4 26 42 ed accettabil per la mitgazione del
aglienti competent Ufficio SSL - gestione dei lavoratorifragil da parte del Medico Competente tischio.
- materia di lavoratori fragil p Vazienda

VALORI MEDI DEI PROCESS!

AREA DI RISCHIO GENERALE ANAC: A. AREA

ACQUISIZIONE, GESTIONE E PROGRESSIONE 60
DEL PERSONALE

VALORE ATTIVITA' PIU' RISCHIOSA
assessement e politiche retributive 101

(inquadramenti, premialit3, indennita..)
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FATTORI ABILITANTI

AMBITI

VALORE
RISCHIO

i Compliance alle| Livello Sty RISORSE
Economi Strategi |Organizz| ilita INDICE COINVOLTE
PROCESS - Sistema | Sistemi norme, di Valore Legale - LIVELLO DI TIPOLOGIA B
0 0 TIPOLOGIA DI | Discrezi e, co- g co- ativo- | sociale | Valore DI MOTIVAZIONE NELL'AZION TEMPI DI INDICATORI DEL
PROCESSI ATTIVITA' RISCHIO IN/ouT ACTIVITY AZIONI GIA' IN ATTO organizz| Informa regolamenti, | interess | probabil contenzi SIGNIFICAT AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE RESP. ATTUAZIONE
MISURA onalita controllo reputazi | gestiona ed impatto [ SIGNIFIC| N DESCRITTIVA E (Umane, | ATTUAZIONE MONITORAGGIO
OWNER ativo tici sistema e ita osi . ITA' DA ADOTTARE
interno e onale le  [ambient ATIVITA’ economiche
procedurale | esterno
reporting ale ecc.)
- perdi i i var livelll di
vttt er 1 e e psss e st |sotcoton ovor st o emvarbe e spolog) 12 aulfcsion  ata ottt
Qualificazione di Stazione Appaltante ! P A N “ g g polot! IN/oUT AD-DG - ALS - GA | - monitoraggio del mantenimento dei requisiti a cura del Servizo Gare Appalti 1 2 2 3 4 12 29 4 3 4 4 4 38 109 Medio mae |- il dei requisiti R GA/AD ott.24 ~Report di monitoraggio
richiesti dall'Anac per la qualificazione a SA - perdita di business
- mantenimento dei requisiti
- crisi dlimpresa
 mancato rispetto della normativa in materia i panifcadione del fabbisogno - adeguata motivazione in fase di programmazione in relazione a natura, quantita e
el o rewste tempistica dela prestazione, sulla base di esigenze effettive e documentate emerse da - approvazione programmazione triennale
s , apposita.rilevazione nei confronti degli uffici richiedenti;
- carente o interventi Vinsorgere - approvazione e pubblicazione della
" AD-DG-PM-RUP - |-obbligo per M-RUP di  informare i soggetti deputati alla programmazione y . ) - pubblicazione della programmazione in
della necessita di usufruire, a guadagno di tempo, di procedure negoziate per ononp e orocedure di gara €' necessario ottemperare in | programmazione triennale di lavori,servizi e ormits e e
Analisi e definizione fabbisogno aziendale importi rilevanti aventi ad oggetto I'acquisto di beni e servizi informatici IN/oUT eo:b“"'m‘; ure di gar: confrontidel della prevenzione RR,R 3 3 3 3 2 12 34 3 2 2 3 1 22 74 Medio conformita alle vigenti previsioni | forniture. Revisione procedura PO20 secondo le R ALS-GA feb-24 GA e el
- fabbisogno non rispondente a eriteri di efficienza, efficacia ed economicits ma ght o - neablle dellap normative nuove previsioni di cui al D. Lgs.36/2023 i
Direzione proponente [della corruzione in caso di proroghe contrattuali o affidamenti  d'urgenza da effettuarsi - revisione procedura PO20 secondo le nuove
Volto a favorire interessi particolari o aziendali
tempestivamente previsioni di cui al D. 1gs.36/2023
- fabbisogno non previsto in pianificazione /o non debitamente motivato volto a p i acaui
-~ emissione della procedura PO20 “Programma degli acquisti e dei lavori pubblici® ex. art. 21 d.Igs
favorire interessi particolari o aziendali;
50.2016 e s.mi.
Programmazione fabbisogni
-~ limitazione della concorrenza attraverso indicazione di specifiche
tecniche che favoriscano uno o pils concorrenti;
Definizione specifica dell'oggetto dellaffidamento - e o : e rogh
Indidaonecoraersich delfopers, beneasevail 1L e e ot pr maagesto RUP DEC- GA-DAP- 13 igete POO certiat 150800t che e espresandesrioned spciiche € necesrio xemperorein | - reione delprocedura 007 ol i reusione P007 1 corelaroneco
in relazione alle necessita da soddisfare - progetto di piecoll Beetto per malag INfouT €6 - Responsabile di | ~P"° E " Ny y o P R 2 2 3 3 2 12 29 3 2 2 3 1 22 63 Medio conformita alle vigenti previsioni |adeguarla alle nuove previsioni di cui al D.Lgs. R GA-CRM apr-24 GA
nelle procedure di pianificazione di acquisto tecniche e piani operativi di dettaglio adeguati all‘oggetto dell'appalto programmazione triennale
lavori o di servizi e documentazione allegata (capitolato Direzione proponente normative 36/2023
- creazione di presupposti per riconoscimento di un ristoro economico
tecnico, disciplinare di gara ecc) o . .
allaggiudicatario, o alla rivalutazione scorretta dellinteresse pubblico che ha
portato alla revoca o all'annullamento
- procedure specifiche oggetto di certificazione 1S0;
i . - Codice etico e di condotta;
- mancanza o inadeguata due diligence per valutare rapporti di contiguita con le .
N - assessment RUP/DEC e transazioni novative;
imprese e assicurare terziet3 e indipendenza AD-DAP- GA aggiornamento profilo di ruolo del RUP/DEC revisione della procedura PO07 al fine di
Individuazione Responsabili di Progetto e DEC - - difficolta di applicare il principio di rotazione nelle nomine (stesso RUP); NSt E' necessario ottemperare in N - revisione POO7 in correlazione con il
PO & e prinete ! gk IN/ouT - p e inmateria di appalti R,COMP,RR,ER| 3 3 3 3 1 12 31 1 1 1 3 4 20 62 Medio N P adeguarla alle nuove previsioni di cui al D.Lgs. R ALs-GA set-24 oA
procedura di nomina (v Incarichi & nomine) - nomina non illvello di conformita alle previsioni normative Regolamento Incentivi alle Funzioni Tecniche
e o o proponente | - procedura di due diligence vigente 36/2023
” e - Link alla pubblicazione del CV del RUP, se dirigente o titolare di
- mancanza di requisiti professionali idonei e nomina di un RUP incompetente R
posizione organizzativa,ex d.gs. . 33/2013 per far conoscere | requisit di professionalita
- emanazione del Regolamento Incentivi alle Funzioni Tecniche.
- consultazioni preliminari non trasparenti;
- mancata applicazione della normativa BIM; - procedure specifiche oggetto di certificazione I50;
- ridotta o totale sottrazione di competitivita tra operatori economici ai sensi - specifico servizio di CsL RUP/DL posto a supporto dei RUP che verifica la corretta applicazione - revisione della procedura POO7 al fine di
’ P P Rup-GA-csL [ e /oL p pRorte o €' necessario ottemperare in s )  revisione POO7 in correlazione con i
della vigente normativa; IN/ouT della normativa vigente e delle procedure aziendali; R, R, R, R 3 3 3 2 1 12 29 3 3 2 2 1 22 63 Medio N adeguarla alle nuove previsioni di cui al D.Lgs. R ALS - GA set24 oA
. RUP/DL conformita alle previsioni normative Regolamento Incentivi alle Funzioni Tecniche
- mancato utilizzo delle Convenzioni Consip laddove pil favorevoli o sussista - Codice dei Contratti Pubblici; 36/2023
Ricognizione e individuazione della procedura da obbligo di legge. - obbligo di motivazione in merito alla scelta dellaffidatario previsto dall'ANAC e dalle procedure
esperire con riferimento a tipologia/importo
dellaffidamento e Individuazione criteri di valutazione
Progettazione della gara delle offerte
e rminati IFappal I - ificazi ;
errata o alterata determinatione del valore dell‘appaito con conseguenze sulla procedure specifiche oggetto di certificazione 1S0; revisone della procedura 007 ol fne i evisione P00
scelta della tipologia di gara; RUP-PM - GA CSL | - formazione specifica anticorruzione e in materia di appalti . .
ssibile artficios ra alfine d RUP/DL SV ecifico serigio di C5L RUP/DL posto rto del RUP che verifca la corretta applicai £ necessario ottemperare | adeguarla alle nuove previsioni di cui al D.Lgs. - emissione Istruzione Operativa dedicata alle
possibile artilicloso gara afine ¢t IN/ouT spectiico servizio &t POsto 3 supporto del RUP che verlfica a corretta applicatione RRR 3 3 3 3 1 12 31 3 3 2 2 1 22 69 Medio nesessario ottemperare In R ALS-GA set24 Ga misure di controllo e allintroduzione di
previste dalla vigente normativa per non superare il valore previsto per Responsabile | della normativa vigente e delle procedure aziendali; conformita alle previsioni normative _ . .
i i " . gl . i - monitoraggio su affidamenti al fine di individuare eventuali forme di allert automatici
I'affidamento diretto e, dunque, applicare una procedura di gara meno complessa proponente - utilizzo degli schemi di bando tipo forniti dall ANAC per individuazione dei requisiti i .
eventuali anomalie nellambito dei sistemi informatici in uso.
& con minori presidi di controllo partecipazione degli operatori economici
- definizione di specifiche tecniche o di requisit di accesso alla procedura di gara .
: - inserimento nei documenti di gara del rilascio da .
Volte a limitare la concorrenza favorendo uno o pili concorrenti con eventuale - procedure specifiche oggetto di certificazione 150; § . N - monitoraggio dellinserimento della
. . p . 1 presidi esistenti, sebbene idonei ed | parte degli O.E. della dichiarazione circa la titolarita " !
pregiudizio dellnteresse della stazione appaltante all‘ottenimento delle migliori - formazione specifica anticorruzione e in materia di appalti T tabil ot 12 vt e |etfottvn R oA giu24 oA previsione nei documenti di gara del rilascio
condizioni; RUP-GA -csL | ~2dorione di strumentiidonei ad individuare i requisiti minimi 2 norma i legge necessari ai fii o rp. o fmmem dell'autodichiarazione
digara - - capitolato BIM norma con rischi di IN/oUT dellaffidamento R,F,R,R,S 2 1 2 3 1 12 22 3 3 2 3 1 24 5.2 d ®
RUP/DL DCY/DT continuo si ritiene opportuno
inerente parte degli operatori economici specifico servizio di CSL RUP/DL posto a supporto dei RUP detibano exsere mtearatt con
v requisit di ione |- mancata previsi igatoria della revisone dei prezzi - adozione di piattaforma informatica dedicata gestita da Servizo Gare e Appalti teron st st  revisione della procedura con indicazioni speciichel
e di idoneita tecnica della cap: - delle prescrizioni della normativa antiriciclaggio - Previsto Gestore SOS elative agl adermplmentl antiiciclagato R A apr24 A - emissione della procedura revisionata
economico- finanziaria dei candidati in relazione
alf oggetto dellaffidamento - pubblicazion i legge
RUP - CSLRUP/DL - | - specifico servizio di CSL RUP/DL posto a supporto dei RUP ! presidi esistent] sono itenut idone
- iregolarita nelle comunicazioni e pubblicazion di legge N " jroiunl S RS 1 1 2 3 1 1 16 2 2 2 3 1 20 32 ed accettabili per la mitigazione del
DAP-AD-CG-R | -adozione di piattaforma informatica dedicata gestita da Gare e Appalti P
- Emissione specifica istruzione MEPA
Occorre provvedere allemissione di - Emissione integrazione procedura POO7
ccorre prouedere al emission A1 | _ emissione specifica istruzione R Punto Ordinante apr-24 Punto Ordinante |- relativo acquisti sul MePA
specifica istruzione
- elusione degli obblighi relativi agli acquisti sul mercato elettronico ovvero in
convenzione Consip per favorire altri operatori economici con possibile danno
e I‘a:::‘da_ P pos - procedure specifiche oggetto di certificazione IS0 rev. 2 gen 2021;
Affidamento tramite ricorso al MePA » 4 IN/oUT RUP- GA - DCY/DT | - nomina del Punto Istruttore RRF 2 3 2 3 3 12 31 2 3 2 2 4 26 81 Medio & opportunc introdurre |
- utilizzo della piattaforma Mepa e non della piattaforma aziendale con rischio di opportuno introdurre la ndivid i qualta di “punt
trollo della proced: - aggiornamenti formativi specifici per | RUP segregazione dei ruoli nell | Individuare un process owner in qualita di “punto R Punto Ordinante giu2e Punto Ordinante | - individuare “punto istruttore”
minore controllo della procedura ! istruttore” e integrare la procedura POO7
svolgimento dellattivita
' opportuno introdurre la accesso alla piattaforma MePA alla
segregazione deiruolinello | - attivare I'accesso ala piattaforma MePA alla R Punto Ordinante mar-24 Punto Ordinante e
o funzione GA attivata
svolgimento dellattivita funzione GA
- ricorso all'affidamento diretto al solo fine di favorire uno o pit operatori
economici e/o a vantaggio della Societs;
ricorso all'affidamento diretto al di fuori dei casi previsti dalla legge owvero nelle 1 presidi esistenti, sebbene idonei ed revisione POOT
ipotesi previste dalla legge pur non sussistendone effettivamente i presupposti; - procedure specifiche oggetto di certificazione ISO rev. 2 gen 2021; accettabili per la mitigazione dei - revisione della procedura POO7 al fine di amissione Istrutione Operativa dedicata ale
. i af - GA- - specifico sen i rifica | fini del miglior fine di mitigare il rischi
Affidamento Diretto scarsa motivazione del RUP nellaffidamento; wjout RUP- GA - CSL RUP/DL | - specifico servizio di CsL RUP/DL posto a supporto dei RUP che verifica la corretta applicazione . R R R ) N 12 a0 R R ) ) B 28 1 — tischi, ai fini del miglioramento adeguarla al fine di mitigare i ischio R s oa - . el e etona
- rispetto del principio di rotazione; - peyor della normativa vigente e delle procedure aziendali; continuo i ritiene opportuno | - monitoraggio su affidamenti al fine di individuare el form i ert sutomatel
P i i dela gara al fine di tto le soglie - aggiormamenti formativi specifici per | RUP debbano essere integrati con g eventuali anomalie .
nellambito dei sistemi informatici in uso.
previste dalla vigente normativa per non superare il valore previsto per ulteriori presidi indicati
I'affidamento diretto e, dunque, applicare una procedura di gara meno complessa
& con minori presidi di controllo
- utilizzo procedura aperta al fine di favorire l'operatore economico uscente
indicando nei documenti requisiti specific - procedure speclfiche ogetto di crtificarione IS0 rev. 2 gen 2021; 1 presidi esistenti sono ritenuti idonei
i - GA- - specifico ser i rifica | ccetin ;
Procedura Aperta _ mancato rispetto delle norme nell'esecuzione della procedura di gara aperta con IN/ouT RUP- GA - CSL RUP/DL | - specifico servizio di CSL RUP/DL posto a supporto dei RUP che verifica la corretta applicazione RGF 2 2 2 2 1 12 22 2 3 2 2 4 26 56 ed accettabili per la mitigazione del
: - peyor della normativa vigente e delle procedure aziendali;
possibili contenziosi da parte degli operatori economici, annullamento della . . rischio.
- aggiormamenti formativi specifici per | RUP
procedura di gara con eventuale danno erariale;
utilizzo procedura negoziata al di fuori dei casi previsti dalla legge ovvero nelle
ipotesi previste dalla legge pur non sussistendone effettivamente i presupposti; - procedure specifiche oggetto di certificazione IO rev. 2 gen 2021;
potest previ g6 pur non @ presupp: s Pe £e & ; 1 presidi esistenti sono ritenuti idonei
- mancato rispetto delle norme nell'esecuzione della procedura di gara aperta con RUP- GA - CSL RUP/DL | - specifico servizio di CsL RUP/DL posto a supporto dei RUP che verifica la corretta applicazione
Procedura Negoziata IN/oUT RCF 2 2 2 2 1 12 22 2 3 2 2 4 26 56 ed accettabili per la mitigazione del
possibili contenziosi da parte degli operatori economici, annullamento della - peyor della normativa vigente e delle procedure aziendali; S,
procedura di gara con eventuale danno erariale; - aggiormamenti formativi specifici per | RUP g
- rispetto del principio di rotazione
- mancato funzionamento o aggiornamento delle sezioni dell'Albo Fornitori;
- mancanza di un adeguato numero d'scritti nell'Albo che comporta Iawio di una - gruppo di lavoro dedicato all dellalbo e alla
rocedura di gara con conseguente allungamento dei tempi di affidamento istante di iscrizione; ! presidi esistent] sono itenut idone
Gestione Albo Fornitori e IN/ouT oA ¢ . RRR 2 2 2 2 2 12 24 2 3 3 3 1 24 58 ed accettabili per la mitigazione del
dellattivita - procedura specifica, Regolamenti per liscrizione alle sezioni attive; P
- categorie istituite non adeguati o mancanti ico servizio DLEG - Servizio Gare Appalti e Contratti preposta alla gestione dell‘Albo .
- alterata validazione di un candidato per creare una posizione di vantaggio
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MACRO PROCESSO: SERVIZIO DI STAZIONE APPALTANTE E AFFIDAMENTO

i Compliance alle| Livello Sty RISORSE
Economi Strategi |Organizz| ilita INDICE COINVOLTE
PROCESS - Sistema | Sistemi norme, di Valore Legale - LIVELLO DI TIPOLOGIA B
0 0 TIPOLOGIA DI | Discrezi e, co- g co- ativo- | sociale | Valore DI MOTIVAZIONE NELL'AZION TEMPI DI INDICATORI DEL
PROCESSI ATTIVITA' RISCHIO IN/ouT ACTIVITY AZIONI GIA' IN ATTO organizz| Informa regolamenti, | interess | probabil contenzi SIGNIFICAT AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE RESP. ATTUAZIONE
MISURA onalita controllo nanziar reputazi | gestiona ed impatto [ SIGNIFIC| N DESCRITTIVA E (Umane, | ATTUAZIONE MONITORAGGIO
OWNER ativo tici sistema e ita osi . ITA' DA ADOTTARE
interno e io onale le  [ambient ATIVITA’ economiche
procedurale | esterno
reporting ale ecc.)
~nomina di risorse in confltto di interesse o privi dei necessari requisiti tecnico-
professionali per creare posizion di vantaggio personale
Individuazione commissari di gara - procedura di - nomina di commissari senza rispetto del principio di rotazione o applicazione AD- DG DT~ DG . | - Reolamento 05 Rev. 2 per individuazione dei Comissari di Gara 1 presidi esistenti sono ritenuti idonei
nomina della due diligence; IN/ouT - procedura di due diligence dei componenti la commissione di gara RRR 2 2 2 2 1 12 22 2 3 2 3 1 22 a8 ed accettabili per la mitigazione del
Scelta del contraente (vd. Incarichi e nomine) - applicazione distorta dei criteri di aggiudicazione, creazione di presupposti per - procedura vigente che regola liter delle nomine rischio.
ricoscimento economico all'aggiudicatario
- nomina esperti esterni su richiesta e sulla base di influenze del committente
~ procedura negoziata senza bando con inviti ad operatori economici dislocati sul
territorio senza previsioni specifiche come previsto dalla L120/2020 con
conseguente lesione di principi di uguaglianza e concorrenza;
- mancata pubblicita del bando e dei chiarimenti forniti con conseguente scarsa
estione dei rapporticon potenial offerent ¢ delle | trasparenza ~adosione di piatiaforma e-procurement, egalata da procedure, gstia da Gare £ Appal sulla 1 presidi es‘s(lenu sono ritenuti idonel
chioste i chimmentt indicazione o interpretazione di clausole non uniforme con conseguente IN/oUT RUP - GA quale sono veicolate le richieste di chiarimenti e i iscontri SR 2 2 2 2 1 12 22 2 3 2 1 1 18 39 ed accettabili per la mitigazione del
disparits trattamento tra potenialiofferenti - procedura specifica oggetto di certificazione IS0 rischio.
- riduzione dei termini prevista dalla L.120/2020 pub determinare minore
e e /2020 pud determinare minor - procedure specifiche oggetto di certificazione 1S0;
partecipazione dei concorrenti e dunque restringimento della concorrenza
Svolgimento dells gara - Sedute diveriica T oremione el comtrollo del nossesss dot reqat dlchiarod per croate osziont RUP - Commissione di | - gestione delle varie fasi mediante piattaforma informatica gestita da Gare e Appalti; 1 presidi esistenti sono ritenuti idonei
& & P q P po IN/ouT gara-GA-GSL | -nuova consente di rinviare il i dopo RS,R, 2 1 2 2 1 12 19 2 2 2 1 1 16 31 ed accettabili per la mitigazione del
documentazione amministrativa divantaggio
- - RUP/DL aver individuato l'offerta economica migliore rischio.
- mancata verfica delle dichiarazioni sul Titolare Effettivo ai sensi del Decreto del Nomin Gestore SOS
MEF e del MISE n. 55/2022 na Gestor
- violazione delle norme dell'esame relative alle giustificazioni e ad ogni ulteriore - P P oggetto di 1sOvolte a ggettiin possesso dei
elemento fornito dal concorrente in ordine alla formulazione dellofferta con RUP - Comissione g | /201151 df professionalta necessari ! presidi esistent] sono itenut idone
IN/oUT - specifico servizio di CsL RUP/DL posto a supporto dei RUP; RRR 2 2 3 2 1 12 24 3 2 2 2 1 20 48 ed accettabili per la mitigazione del
conseguente alterazione della concorrenza; gara- GA
- Regolamento a sistema per la scelta dei componenti la commissione di gara rischio.
Valutazione e verifica della congruita delle offerte -
calcolo dellanomalia N .
vt R A mag-24 A - implementazione strumento di calcolo
validato per I'elaborazione del calcolo dellanomalia
. N i crtert i . . o i agetti i i
e & soeguna sone s moml ontos ’ R - Commisiondi| s e Foer e € necessrio adotare srument
guata m d INfouT gara - GA - CSL auisitt ot Y ¢ RRR 2 3 3 3 2 12 31 2 2 2 2 4 2,4 75 uniformi rispondenti ai criteri
- errore nel calcolo dell'anomalia per creare posizioni di vantaggio per operatore. - specifico servizio a supporto dei RUP/DEC
RUP/DL dalla normativa vigente
economico con rischio di contenzioso - Regolamento a sistema per la scelta dei componenti la commissione di gara
- emissione revisione della procedura POO7
Revisionare la procedura POO7 R GA-CRM mag-24 Ga relativo Velaborazione del calcolo
dellanomalia
- adozione di un finalizzato alla revoca o al
procedura al fine di evitare Iaggiudicazione in favore di un soggetto diverso da normativa specifica aplicata con il supporto di Gare € Appalti 1 presidi esistenti sono ritenuti idonei
Revoca o annullamento della procedura di gara quello atteso owvero al fine creare i presupposti per concedere un indennizzo IN/ouT RUP - GA rmativa specifica applicata con l supporta di Gare @ App: R 2 2 3 2 1 12 24 2 2 2 2 4 24 58 ed accettabili per la mitigazione del
allaggiudicatario rischio.
- individuazione di appositi archivi (fisici per la custodia della
- atto intero che regola nomina responsabile archivio gare, tenuta chiavi archivio e procedura per
Conservasione della documentazione di gara - Alterazione o sottrazione della documentazione di gara; credore allo stessm, 1 presidi esistenti sono ritenuti idonei
& - perdita dei dati contenuti nella piattaforma e-procurement; N RUP - GA 4 RRR 2 2 1 2 1 1 16 2 2 2 2 1 18 29 ed accettabili per la mitigazione del
Archiviazione e sua pubblicazione - adozione di piattaforma informatica e vigenza di procedura per la sicurezza informatica che
- omessa pubblicazione e violazione degli obblighi di trasparenza : rischio.
impedisce violazioni del sistema
- procedura relativa agl obblighi di trasparenza
- irregolarita enelle dilegge impedendt - procedure specifiche oggetto di certificazione ISO;
soggetti interessati eventuale impugnativa - specifico servizio Gare Appalti che approva l'aggiudicazione proposta dal RUP attestandone fa X X
X N 1 presidi esistenti sono ritenuti idonei
Adozione del provvedimento di aggiudicazione e verifica| - irregolarita della determina di aggiudicazione tale da determinarne conformita alla normativa vigente e alle procedure aziendale.
. - oo el - INjouT RUP - GA-AD . . RCRR 2 1 3 1 1 1 16 2 2 1 2 1 16 26 ed accettabili per la mitigazione del
del possesso dei requisii dichiarati dall‘aggiudicatario | limpugnabilita; - utilizzo del sistema AVCPASS presso I'ANAC per la comprova dei requisit; Pt
- alterazione od omissione necessari controlli e verifiche per favorire - affidamento del servizio di acquisizione della documentazione nei casi in cui non & possibile schio-
affidatario privo di requisit; I'utilizzo del sistema AVCPASS
- omessa verifica dellacquisizione da parte del RUP della documentazione
necessaria alla stipula del contratto (cauzione defintive, atti costitutiv in RTI,
timafia, indicatori i I il tte di ricicl
antimafia, indicatori di anomalia concernenti le operazion sospette di riciclaggio  procedure speciiche oetto i cetifcarione 1505
T ardi nella sottoscrizione del contratto, ed awio delle attivi, a causa def tempi - specifico servizio di CSL RUP/DL posto a supporto dei RUP nella fase di contrattualizzazione; 1 presidi esistenti sono ritenuti idonei
Verifiche preliminari alla sottoscrizione del contratto A . g " IN/oUT RUP - CSLRUP/DL |- Nomina Gestore SO R, R 1 2 3 2 1 12 22 2 3 2 3 1 22 a8 ed accettabili per la mitigazione del
istituzionali necessari per concludere le verifiche previste da legge . .
- Nel Piano triennale 2022-2024 & inserita I per ! rischio.
- semplificazione in merito alle verifiche antimafia ai sensi della L.120/2020 che neert _
. . o tilasciare apposita dichiarazione di non intercorrere in pantouflage
introduce lnformativa liberatoria prowisoria e a sottoscrizione di protocolli di
legalita anche con soggetti "non istituzionali"
- verificarsi casi pantouflage
ccuone invia durgens - mancanza dei presupposti normativi per 'esecuzione in via d'urgenza per wour RUP- GA-CSL | - procedure specifiche oggetto di certificazione ISO; . ) ) s ) . 1 ” ) ) . ) . 6 is ':‘;‘;‘:‘EEZ“:"";T:;’“T‘E:::y:"d":
© awantaggiare l'operatore economico o l'azienda RUP/DL - specifico servizio di CSL RUP/DL posto a supporto dei RUP nella fase di procedura di gara g g g g g e
- redazione del contratto non coerente con la lex di gara; - procedura certificata PO0T;
- mancata verifica della facolta di sottoscrizione da parte del contraente; RUP-GA-CsL | - controlliinterni attuati con prassi consolidata da parte dei soggetti coinvolti nellaffidamento; 1 presidi esistenti sono ritenuti idonei
sottoscrizione del contratto di affidamento - mancati controlli e verifiche interne; INjouT RUP/DL- DAP - AD - | - Codice dei Contratti pubblici D.lgs 36/2023 e s.mi. R,C R, R, R 2 1 3 2 1 12 22 2 3 2 2 4 26 56 ed accettabili per la mitigazione del
- nullita del contratto per mancata sottoscrizione con firma digitale; G-R - procedura due diligence PO15 rischio.
- immotivato ritardo nell'aggiudicazione definitiva e/o nella stipula rispetto alle - specifica procedura IST16 per a contrattualizzazione ai sensi del D. Lgs.36/2023
tempistiche dettate dalla norma
Scarsa precisione nella valutazione dei tempi di esecuzione in ragione della natura . . . . y
- utilizzo di gestionale informatico ERP Dynamics per monitorare Iandamento delle commesse
delle prestazioni che giustifichi proroghe e integrazioni contrattuali con 1 presidi esistenti sono ritenuti idonei
" N e RUP - DEC- DCI - DT - [ nell'ambito delle quali sono previsti degli affidamenti
maggiori corrispettivi per Iaggiudicatario o a fine di evitare IN/ouT . 8 el cs 2 2 2 2 1 12 22 3 2 1 3 1 20 43 ed accettabili per la mitigazione del
. . - sviluppo del software POL per la pianificazione fisica degli affidamenti nell'ambito delle
I'applicazione di penali o a risoluzione contrattuale a vantaggio dellaffidatario o rischio.
commesse
dellazienda
controllo ancato ot dat contabil per creare RUP - DEC. DT - Dl .| - tilzZ0 di gestionale informatico ERP Dynamics per monitorare fandamento delle commesse 1 presidi esistenti sono ritenuti idonei
i § ) P IN/ouT nell'ambito delle quali sono previsti degli affidamenti CR 2 2 3 2 1 12 24 3 2 1 3 1 20 a8 ed accettabili per la mitigazione del
contratto situazioni di vantaggio personale o dellazienda DL-CG-R R
- in caso di lavori utilizzo strumenti informatici per la contabilita come previsto dalla norma rischio.
- omessa o parziale verifica del mantenimento dei requisiti durante lintero - procedura vigente di due diligence;
verifica da parte del RUP del mantenimento dei svolgimento del contratto - procedura vigente di pianificazione e controllo delle attivita el contratto/progetto
requisiti generali, speciali e professionali da parte _ mancato controllo da parte del DEC-DL della presenza in campo dei mezzi e del DG - RUP - DEC- CSL | - Codice dei Contratti Pubblici D.lgs 36/2023 e s.m. 1 presidi esistenti sono ritenuti idonet
N ’ N INfOUT N N L " RR, R, R 1 2 3 3 1 12 24 2 3 2 2 1 20 48 ed accettabili per la mitigazione del
dellaffidatario per lo svolgimento del contratto anche | personale indicati nel contratto di awalimento RUP/DL - DT - DCI | - specifici Servizio a supporto di RUP/DEC per I'ativita di verifica del mantenimento dei requisiti oo
in caso di awalimento - mancata verifica degli indicatori di anomalia concernenti e operazioni sospette dellaggiudicatario .
diriciclaggio - Nomina Gestore SOS
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MACRO PROCESSO: SERVIZIO DI STAZIONE APPALTANTE E AFFIDAMENTO

FATTORI ABILITANTI

AMBITI

VALORE
RISCHIO

economia da parte del responsabile del procedimento

trame un vantaggio per I'azienda

R-DCI

- servizio CG che monitora gli affidamenti

rischio.

i Compliance alle| Livello Sty RISORSE
Economi Strategi |Organizz| ilita INDICE COINVOLTE
PROCESS - Sistema | Sistemi norme, di Valore Legale - LIVELLO DI TIPOLOGIA B
0 0 TIPOLOGIA DI | Discrezi e, co- g co- ativo- | sociale | Valore DI MOTIVAZIONE NELL'AZION TEMPI DI INDICATORI DEL
PROCESSI ATTIVITA' RISCHIO IN/ouT ACTIVITY AZIONI GIA' IN ATTO organizz| Informa regolamenti, | interess | probabil contenzi SIGNIFICAT AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE RESP. ATTUAZIONE
MISURA onalita controllo nanziar reputazi | gestiona ed impatto [ SIGNIFIC| N DESCRITTIVA E (Umane, | ATTUAZIONE MONITORAGGIO
OWNER ativo tici sistema e ita osi . ITA' DA ADOTTARE
interno e io onale le  [ambient ATIVITA’ economiche
procedurale | esterno
reporting ale ecc.)
- Elusione e/o violazione del principio dell‘evidenza pubblica e distorsione
in h
allaggiudicatario di recuperare il ribasso offerto in sede di gara /o di conseguire
ulterior corrispettivi;
- motivazione carente di adozione di una variante e mancata comunicazione " N
v - vigenza di procedure interne volte a regolare le modalita di richiesta di varianti, richiedendo al
all'Anac - emissione istruzione operativa specifica
ammissione divarianti/modifiche in corso di esecuzione |7 N L diica contrattuales RUP - DEC. DI Cs. | RUP di motivare le ragioni iustificaric conuna| - un'istruzione specifica sulle e e dot ottt i afdamento
contratto ' IN/ouT - trasmissione all ANAC delle varianti RRR 2 2 3 2 2 12 26 3 4 2 3 1 26 69 Medio procedura specifica le attivita | modifiche dei contratti di affidamento che descriva R GA - CSLRUP/DL mag-24 CSLRUP/DL ot
- assenza di adeguata istruttoria che preceda la revisione del prezzo RUP/DL _ " che descriva meglio il flusso delativita e
(vd. Servizi di Ingegneria) " - specifici Servizio a supporto di RUP/DEC inerenti alle modifiche contrattuali | meglio il flusso del'attivita e delle responsabilita
- modifiche del contratto non coerenti con il dettato normativo; . delle responsabilita (varianti)
" - Nomina Gestore SOS
- mancato rispetto delliter normativo di approvazione della modifica del
contratto
- mancata verifica degli indicatori di anomalia concernenti e operazioni sospette
diriciclaggio
- mancanza di un monitoraggio adeguato,
Utilizzo subappalto per concludere accordi collusivi tra operatori economici che - introduzione clausole divieto di subappalto nella contrattualistica predisposta nei confronti di
alla gara voltia manip Fesito (I operatori partecipanti alla medesima gara
subappalta ad altri concorrenti) RUP - DEC. DG - o | - 2nalis della documentazione allegata ala ichiesta i subappalto /sub afidamento per 1 presidi esistenti sono ritenuti idonei
Autorizzazione al subappalto - Rilascio dell‘autorizzazione al subappalto in assenza sei controlli previsti dalla IN/oUT CSLRUP/DL. AL _|Veificarne a egitimita sia sotto il profilo de requist che della congruita delle voi di costo RRR 2 2 3 2 1 12 24 3 3 1 2 1 20 48 ed accettabili per la mitigazione del
norma esposte dal subappaltatore /sub affidatario rischio.
- mancata verifica degli indicatori di anomalia concernenti le operazion sospette - specifico Servizio a supporto di RUP/DEC
diriciclaggio - Nomina Gestore 505
- ammissione di varianti durante Ia fase esecutiva del contratto, al fine di
consentire allappaltatore di recuperare il ribasso effettuato in sede di gara o di i
i - emissione revisioni PO09 e POO7 sugli
Esecuzione del contratto conseguire guadagni ulteriori - specifico Servizio a supporto di RUP/DEC; €' opportuno regolamentare con una | - integrazione delle procedure di DL e POO7 sugli Frssione revision P05 & vel
“ X GA - CRM CsL affidamenti con precisazioni per definire
- mancata verifica degl indicatori di anomalia concernenti e operazioni sospette - attivita regolata dalle norme vigenti; procedura specifica le attivita  affidamenti con precisazioni per definire meglio R giu24 CsLRUP/DL ;
i | : ottt N RUP/DL meglio Iattivita e le linee di riporto nel caso
diriciclaggio - formazione costante; inerenti alle riserve I'attivita e le linee di riporto oo di rserve
spposiione diiserve, sospensione rapporto - stipula di transazioni al fine di awantaggiare Iappaltatore con profili i danno RUP DEC. DG pr .| - Vi6ena di procedura che obbliga alla pubblicazione dell varianti approvate sul sito P
erariale IN/ouT istituzionale sezione trasparenza; RRFR R 3 2 3 2 2 12 29 3 3 2 3 1 24 69 Medio
contrattuale, gestioni controversie CSLRUP/DL-ALS
- stipula di accordi bonari al fine di awantaggiare I'appaltatore con profil di - segregazione dei ruoli
danno erariale pubblicazione dei dati relativi ai componenti del Collegio Consultivo Tecnico ai sensi dell‘art. 215
- mancata nomina del CCT laddove previsto 0 nomina di soggetti componenti che dlgs. n. 36/2023 e smi.
non garantiscono la necessaria indipendenza rispetto alle parti interessate (SA o - Nomina Gestore SOS
' i [ - CRM
impresa) anche al fine di ottenere vantaggi dalla posizione ricoperta € opportunoincentivare lanomina | | L selcer R GA - CRM -CSL giu2a CSLRUP/DL  numero di CCT istiuiti
- mancanza di un monitoraggio adeguato def ccT RUP/DL
- utilizzo distorto e/o eccessivo della discrezionalita della Stazione appaltante al
fine di ; i g
ine di favorire un altro operatore economico; DC1RUP - DEC. CSL | - rispetto adempimenti normativ previst dal Codice Contratt Pubblic 1 presidi esistenti sono ritenuti idonei
recesso unilaterale dal contratto - dell i p profili di d le; INjouT . R, R 2 2 3 3 1 12 26 3 3 2 2 1 22 58 ed accettabili per la mitigazione del
" RUP/DL- ALS - DT | - specifico servizio di CSL RUP/DL posto a supporto dei RUP e dei DL
- eventuale contenzioso, possibilita che il DL non rediga uno Stato di consistenza rischio.
adeguato; possibilita che il RUP emetta certificato di pagamento non coerente
- eventuale contenzioso da parte dell'affidatario; C1-RUP - DEC. DT | - Codice dei Contratti Pubbiic 1 presidi esistenti sono ritenuti idonei
risoluzione per grave inadempimento /o ritardo - possibilita che il DL rediga uno Stato di consistenza inidoneo alla isoluzione; INfouT CSLRUP/DL -ALS | - specico servno i CSLRUP/DL posto a supporto dei RUP @ dei DL RR 2 2 3 3 1 12 26 3 3 2 2 1 22 58 ed accettabili ;:‘esrcl'?ommgazwone del
- Codice dei Contratti Pubblici; 1 presidi esistenti sono ritenuti idonei
isoluzione a seguito dell'applicazione all'affidatario di | - errata od omessa valutazione del RUP sull'opportunit di proporre a risoluzior DG - RUP - ALS - CSL
risoluzione a seguito dellapplicazione allaffidatario di | - errata od omessa va unazione del RUP sullopportunita di proporre fa isoluzione out - specifico servizio di CSL RUP/DL posto a supporto dei RUP e dei DL RRR 2 2 3 2 1 1 20 3 2 2 2 4 26 52 ed accettabili per la mitigazione del
misure di prevenzione in materia penale del contratto valutando le conseguenze pregiudizievoli RUP/DL Pt
- verifica di assenza di cause di incompatibilita astensione con riferimento ai concorrenti alla
Nomina del collaudatore o della Commissione di sttributione delfincarico i collaudo @ soggetti compiacenti per ottenere RUP- DEC. DCI - oy |31 3 sensi di quanto disposto dl Codice dei Contrati Pubblici 1 presidi esistenti sono ritenuti idonei
collaudo o8 placentip IN/oUT - Formazione specifica anticorruzione C,F,ROT,R 2 2 3 3 1 12 26 1 2 1 3 4 22 58 ed accettabili per a mitigazione del
certificato di collaudo pur in assenza dei requisiti RUP/DL
(vd. Incarichi e nomine) - procedura di due diligence PO15 rischio.
- regolamento incentivi funzioni tecniche
Alterazioni o omissioni attivita di controllo al fine di perseguire interessi privati e
diversi da quelli della Societa;
Nomina di un soggetto compiacente per una verifica sullesecuzione del contratto
et et restson efettnte e tosso s | TorCTE P _— fup-pec- 7 -0 |62 di procedure intere volte a regolare le attivita di verifica dei profili economici delle | presideistenti sono sitenut donei
erifica regolarita prestazioni effettuate e rilascio nulla | Rilascio del certificato pur in presenza di elementi che non consentirebbero i restazioni;
80 2rita parin®” IN/ouT G-casT-R-ALs- |* R,C 2 1 2 2 1 12 13 3 3 2 2 4 28 54 ed accettabili per la mitigazione del
osta al pagamento dei SAL. collaudo; CSLRUB/DL ERP D) il o dell P
Riconoscimento di prestazioni non previste in contratto ed eseguite in assenza di .
autorizzazione;
- mancata applicazione delle penali
i i ifi la tracciabilita dei flussi - r [ ifi il i i g
erifca dellacorrtta esecurione per f ilasio del Effettuazione di pagamenti ingiustificati o sottratti ala tracciabilita dei fluss RUP- DEC/DL - T/pcy | ~V1Ben7a di procedure interne volte a regolare e ativita di verifca di profil economic delle 1 presidi esistenti sono ritenuti idonei
¥ : N financiari; IN/ouT prestazioni R, R 2 1 2 2 1 12 19 3 3 2 2 4 28 54 ed accettabili per la mitigazione del
certificato di regolare esecuzione e conclusione appalto | " . €G- CGST - " . .
Liquidazione di importi non spettanti - segregazione dei ruoli nelle autorizzazioni al pagamento. rischio.
Fase conclusiva dell'affidamento e
rendicontazione del contratto (e
pagamenti)
y - procedure di pianificazione certificate ISO 1 presidi esistenti sono ritenuti idonei
i { i - i Iaffi P -oT-
attivita connesse alla rendicontazione dei lavor in mancata rendicontazione delle economie derivanti dall‘affidamento a fine di " RUP-DEC/DL - DT~ €6 { ~ f " dellaffidamento e ) ) R ) N 12 a7 R R ) R N a7 se et aceetiabill per T mitigosione dol

VALORI MEDI DEI PROCESS

|AREA DI RISCHIO GENERALE ANAC: B. AREA

CONTRATTI PUBBLICI E STAZIONE APPALTANTE 6
VALORE ATTIVITA' PIU' RISCHIOSA

Analisi interna per la verifica del possesso dei

requisit richiesti dall'Anac per la qualificazione a 109
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LIVELLO DI SIGNIFICATIVITA': MEDIO
Mod 6201 - Rev.2 MACRO PROCESSO: ATTIVITA' ECONOMICO-FINANZIARIA, CONTABILITA', BILANCIO E CONTROLLO DI GESTIONE
FATTORI ABILITANTI AvemI VALORE RISCHIO
Sistema| Compli | Livello Econo Strategi | Organiz| Sosteni INDICE | LIVELLO
PROCESS - TIPOLOGIA | pisrea| S Sistemi | =*5 S B mico.. | e82le<| o e | bies | vatore | b1 DI MOTIVAZIONE TIPOLOGIA RISORSE COINVOLTE
PROCESSI ATTIVITA RISCHIO IN/ouT ACTIVITY AZIONI GIA' IN ATTO .. | organiz | Inform .| contenz N . . AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE NELL'AZIONE (Umane, TEMPI DI ATTUAZIONE RESP. ATTUAZIONE | INDICATORI DEL MONITORAGGIO
DI MISURA | onalita prevenz| alle teress finanzia reputaz| gestion | sociale |impatto| SIGNIFI | SIGNIFIC DESCRITTIVA
OWNER zativo | atici iosi N DA ADOTTARE ‘economiche ecc.)
ione, | norme, e rio ionale ale ed CATIVIT| ATIVITA'
dol agamentiindebit dol
pagamenti indebit cedolino ~Controll mensilincrociatidallammi i prodotti da
b ol | presidi esistentisono
- Difforme e/o mancato calcolo delleritenute previdenial,assistenziali e fiscali con injout Dap-casT | *OTwAre Bestionel y s CCR 1 1 2 2 2 12 19 2 2 2 3 4 26 50 fitenuti donei ed accettabili
personale dipendente ) p ‘gono inserite nelle paghe
Y ariends; . . per la mitgazione del ischio.
- segregazione dei ruoli i controllo
- alterazione dei cedolini paga per favoritismo
’ - revisione dele procedure amministative - contabil - emmissione procedure cclo passivo
pagamenti indebiti doli o R DAP -8 CG - CGST-CRM giu-24 oA P P
: inerocinti . revisionate
g - della DAPL €' necessario implementare
mancanza dinull osta del PM e DT/DCI); - introduzione di alertnel i aliquote; "
<o i e fiscali con Injout PM - DAP- CGST | - segregazione dei ruolidi controllo; CCRCR 2 2 2 2 2 12 24 2 2 2 3 4 26 62 | Medio per
e . responsabilt e tracciare i
conseguente mancato versamento allerario in relazione al compenso previsto; - le ERP Finance and Op \ . fusso ERP it
- alterazione della composizione dei cedolini paga per favoritismo; ~Istruzione di lavoro n. 1/2021 che regola le modalita di autorizzazione ai pagamenti da parte del PM-DT/0CI risoluzione « lusso ERP difatturazione ) - conferma da parte di DAP della corretta
e : passiva per consentire a corretta ¢ aggiorata s DAP 8- CG - CGST - SPM giu-24 oap
- ritardi nei pagamenti delle liquidazioni dei compensi contabilizazione dele fatture passive
contabilizzazione
- rev Y r istrative - E r i
revisione delle procedure amministrative - contabil . AP 8C6CaST CRM sue onp emmissione procedure cico pssivo
revisionate
(quidazione indebita di fattura superiore
P P ~ilPM - RUP - De i della fattura pr tivita svolta 5
professionista; . : . ' necessario implementare
i document  controllo DAPL Amministrazione sul massimo importo previsto dal contratto e
inour PM-DAP-CGST | - introduzion; i ica specifica per societa inseri ! RCRRS 2 2 2 2 2 12 24 2 2 2 3 4 26 62 | Medio oo
y ) relazione ” spese; ) " responsabilt e tracciare i
Ciclo passivo Hsula fat onicac o - segregarione dei ruoli i controlo; e
iy P J iscalicon - utilizzo nuovo gestionale ERP Finance and Operations lussi degli utenti - risoluzione dell'interruzione del flusso ERP di fatturazione ferma d parte di DAP della corrett
conseguente mancato versamento allerario in relazione al compenso previsto e et consentie I correcs e sgiormars s oAP-8-C6-CaST s on conferma da parte ella corretta
contabilizzazione delle fatture passive
contabilizazione
Elaborazione pagamento competenze professionisi a partita
LV.Ace fornitor / affidatari di servizi
- - scadenzario fatturazione da lavorare; y "
terminidilegge dell fattura da non liquidare; ~norme che regolano [a atturazione elettronica specifca per societs inserite nel conto economico ! presidi esistentisono
- mancato rispetto dei tempi di delle fatture out DAP- CGST & peciica RRC 1 2 2 2 1 12 19 2 2 2 2 4 24 46 ritenutiidone ed accetta
e ’ consolidato (compresaa data certa di icezionel; e e
oSt per nteressipassivi - introduzione nuovo gestionale ERP Finance and Operations perlamitigaione delrischio.
~nomina del Di. Preposto Ia cui ativita & regolata da procedure a sistema
diprocedure aziendali specifiche ! presidiesstentisono
- mancato controllo tracciabita flussifinanziari ex L. n. 136/2010 & s.m.i out DAP - CGST - DP genzs . revisione RRCC 1 2 3 2 1 12 22 3 2 2 2 4 26 56 ritenutiidone ed accettabili
er la mitigazione del ischio.
- audit di parte terza annuali P &
vigenza di procedure aziendalispecifiche | presidestentsono
somme non d indebiti per DAP- CGST - AD- DG i revisione
Emolument e rimborso spese agi organi societari s out RCRRC 2 2 2 2 1 12 22 2 2 3 2 4 26 56 ritenutidonei ed accetta
adaalri op ~provwedimenti i nomina che indicano | compensi da riconoscere; bt
: per la mitgazione del ischio.
~normative vigenti per a P.A. e per e societs in controllo pubblico
- utlzzo del gestionale informatico ERP Dynamics per il controllo cost;
~procedure e sistema di controlo nterno nelle modalita diallocazione dei costi su commessa;
vigenza di procedure relative lle modalit di costirendicontazione;
- i criteri per 1 spese;
) ) ~errata o alerata imputazione di costi su commessa al fine di creare situazioni di vantaggio - applicazione di att tra cui Crcolari, Linee Guida, ManuaL.) emanati n sede nazionale e comunitaria in ) )
Analisdei costisostenut n relazione alle commesse anche ! 1 presidi esistentisono
' : °co " personali risulta i commessa) o per lazienda; DT-DCI-PM - DAP- |tema di ammissibits delle spese e rlativa rendicontazione; CRRRRRC,
wjour T | . . v 2 2 2 2 1 12 22 3 2 2 2 4 26 56 ritenutidonei ed accetta
costi ammissibii : per la mitgazione del ischio.
per creare vantaggio per lazienda i , sull o torita n ambit
nazionale (Amministrazione Beneficiaria, Autorta di Gestione/Organismo Intermedio, Autorita i Audi, Corte
dei Conti) e comunitario (CE, Corte dei Conti Europeal;
- audit aziendali eseguit per | controli inanziari
- utlzzo del gestionale informatico ERP Dynamics per il controllo cost;
~procedure e sistema di controlo nterno nelle modalit diallocazione dei costisu commessa;
iclo attivo - Rendicontazione vigenza di procedure relative alle modalta direndicontazione;
- applicazione di ati (ra cui Circolar, Linee Guida, Manual..) emanati n sede nazionale e comunitaria in f—
della reportistca l fine i atribuire alaziend; DT-DCI- PM - DAP- |tema di ammissiblta del Jativa rendicontazione; CRCRRRC
ell ine di atribuire allazienda un w/our e  ammissbiltdelle spese e relatvarendicontarione N , N , A » ” , N , ) . ” " e o
giustficativa di commessa ingiusto vantaggio patrimoniale B-CG-CGST- SPM | - c ‘ bt
i | 5 Corits i ambit per la mitgazione del ischio.
nazionale (Amministrazione Beneficiaria, Autorta di Gestione/Organismo Intermedio, Autorita i Audi, Corte
dei Conti) e comunitario (CE, Corte dei Conti Europeal;
- audit aziendali eseguit per | controli inanziari
. vigenza di procedure e del sistema di controllo interno relative ale modalita di fatturazione attva; - revisione delleprocedure amminitrative - contabll R DAP 8- CG - CGST - CRM gu2e oA - emmissione procedure cico attvo
importo b favorire un : o revisionate
- clausole contrattuali e convenzionaliche specificano le modalita di fatturazione; )
Committente; ' necessario implementare
- mancata difatture attive commil - Codice Eico e di Condotta; RC, R, COMP, C, strumenti per individuare
Fatwrazione attiva o IN/out DAP - CGST i d i i ROMPCL 2 2 2 1 12 22 3 3 2 2 4 28 60 per
- delle fatture non esigibl norma con cc responsabilt e tracciare i
comunitari
eventuale presupposto di danno erariale " - flussi degl utenti
- audit aziendali eseguitiper | controllfinanziari;  risoluzione dellinterruzione del flusso ERP di fatturazione - conferma da parte di DAP della corretta
- presenza del Collegio Sindacale e del DP attiva per consentire a corretta e aggiornata s DAP-8- CGST g2t oA emissione e contabilzazione dell fatture
contabilizzazione attive
- apertura/chiusura c/c bancari - mancata autorizzazione ala spesa allo scopo di favoritismo o appropriazione indebits;
- riconcilazione c/c bancari - scela discrezionale isituto bancario per vantaggio personale o aziendale; vigenza di procedure relative all tesoreria;
. . .  ndebit e e o Comtiontar | prsidi esistentisono
ancaria 0 di cassa per occultare movimenti ndebiti INOUT  [DAP-casT-B-py | COciee Eilco e dl Condatta; o RCOMP,CC | 2 2 2 2 1 12 22 3 3 2 2 1 22 48 ritenutidonei ed accettabil
autorizzazione pagamenti - auditaziendali esegiti per | controli finanari;
per la mitgazione del ischio.
- gestione cassa aziendale lidel 2
insuff r ighi insol
el sapacts o for fronte 261 OOBIgN: dipagamento - insohena ~nuovo Servizio Tesoreria dedicato; Enecessarogaantiena | strative - contabil
Gestione di flussidi cassa e iquidita s jouT  |oAP-cesT-B- |- 2 la fiquidita necessaria ad 3 2 3 2 2 2 12 26 2 2 2 2 4 24 63 | Medio | corretta gestione deiflussigi | *"€V*1ON® el procedure amministrative - contabil R DAP-B- CG - CGST - CRM giu-24 oA - emmissione procedure revisionate.
anno erariale; - richiesta versamento completo dei decimi da parte dell'Azionista cassa
- erosione del capifale sociale
dell i i - procedura aziendale per a gestione dei cespit; I presidi
 distorsione delle attvita di gestione del patrimonio apparecchiature, o altri beni materiai;
proprieta aziendale e date in uso (pc, stampanti,telefonia, he P PP T retis e ventione N DAP -B-CGST - Codice etico e di condotta; R, COMP, C 2 2 3 3 1 1 22 2 2 2 2 4 24 53 ritenuti idonei ed accettabi
plotter, server, strumenti di misurazione... - presenza di organi di controllo (collegio sindacale, DP, Corte dei Conti..) per la mitgazione del ischio.
€' necessario mantenere
) - aneato ventario deicespt ~procedura aziendale per a gestione dei cespit; aggiornati dati contabil dei ool Senza tra inventario et b mpletamento dellinventario su ERP
Gestione del patrimonio gestione cespit ancato inveltario delcespt ; ) N DAP -B-CGST | - Codice etico e di condotta; 2 2 3 3 4 1 28 2 3 2 3 1 22 62 | Medio | cespitiper consentire una verTare I Corspon eea tra | wentarlo A ben! c DAP- CGST set24 oA completamento dellinventario su ERP e
! corrette e veritiere erito su ERP con quell ancora in uso produzione i un report riassuntivo
- sistema ERP predisposto per accogliere il egistro dei cespiti corretta contabilizzazione dei
cost
| presidi esistentisono
BcosT- |- istema di controll I gesti rimon i
gestione autovetture aziendali i prop per N i procedure e sistema di controll nterno dellagestione del patrimonio aziendale; RC 2 2 3 3 1 1 22 2 2 1 2 4 22 48 ritenutidonei ed accettabil
fizzator per la mitgazione del ischio.
- adeguata i - revisione dele procedure amministative - contabil - emmissione procedure ciclo ativo € passivo
8 o R DAP-B- CG - CGST - CRM set24 oAp P P
relativo revisionate
- ritardata vigenza di procedure ch iflussi 3 per nel conto
ageravio dispese ecanomico consolidato ' necessario mplementare
tenuta delle sritture contabil e . aan n e o | e e amt arn B N B N B . - B N B B . - co | | strumentiperindividuare
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Sistema| Compli | Livello Econo Strategi | Organiz| Sosteni INDICE | LIVELLO
PROCESS - TIPOLOGIA | pisrea| S Sistemi | =*5 S B mico.. | e82le<| o e | bies | vatore | b1 DI MOTIVAZIONE TIPOLOGIA RISORSE COINVOLTE
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DI MISURA | onalita prevenz| alle teress finanzia reputaz| gestion | sociale |impatto| SIGNIFI | SIGNIFIC DESCRITTIVA
OWNER zativo | atici iosi N DA ADOTTARE ‘economiche ecc.)
ione, | norme, e rio ionale ale ed CATIVIT| ATIVITA'
O G prepoTT o oSO T TP o e T e o & S| - = - T : $ = s - L > = = o - -
) e racciare |
delbilancio Societa di Revisione Contabile..) per rarre vantaggi aziendal - utizzo gestionale ERP; esponsabilta e tracciare
flussi degl uten
- mancata, itardata o errata ne documenti - in materia e proced dali T
- isoluzione dellinterruzione el flusso ERP di faturazione
qualcuno;  conferma da parte di DAP dell corretta
. . attva e passiva per consentireIacorretta e aggiornata s DAP-B- CGST set24 oap 5
impropria danno dellazienda contabilzazione delle fature attive ¢ passive
contabilizazione
- revisione delle procedure amministrative - contabil . AP CG. CaST - Chm rs o - emmissione procecdure o atio € passivo
revisionate
silancio - normativa in materia d allegata;
stesura del bilancio e dela documentazione allegata N N  presenza di organi di controllo (Collegio Sindacale, DP..) € necessario implementare
(rendiconto finanziario, situazione amministrativa)  della . in bilancio per 861 per sé,per altro per [azienda; DAP-B-CGST - DP- | - Codice etico e di condotta; strumentiper individuare
. - mancato rispetto dei principi contabil In/out ’ 7,C,coMP 2 2 2 2 1 12 22 3 3 2 2 4 28 60 | Medio per
relativa relazione sula gestione A0-06  princpi contabillinternazionli i iferimento; responsabilt e racciare
E del bilancio ale risultanze e b
- utizzo ERP flussidegli utenti
- isoluzione delinterruzione delflusso ERP diftturaione
 conferma da parte di DAP della corretta
attiva e passiva per consentireIacorretta € aggiornata s DAP-B- CGST set24 oap
contabllzazione delle fature attive e passive
contabilzazione
- Mancato 2fondorischia o vigenza di procedure ch iflussi societs | I presidiesistentisono
in bilanci joso, e ) ~B-CasT- DP-
valutarione de ischin ilancio (contenioso, creci riulato delblancio st ; . inour  |OAPB-COST- O | ldato R.C 2 1 1 2 1 12 17 3 2 2 2 4 26 | 2 ritenutiidonei ed accettabil
commercil, altre poste ative) - mancata deirischi aziendal tali da aterare in AD-06
° - presenza di controll da parte del Dirigente Preposto, Collegio Sindacale, Corte dei Conti e soc. di revisione: per a mitigazione del ischio.
i isultato di bilancio con eventuale danno erarisle
~ Alterazione deidatidi budget per fornire una fasa rappresentazione delle revisioni
economiche ) ; " , . ;
vigenzadi procedure che regolano i flussi [ le societs ] € necessario implementare
- mancata previsione e aterazione dei cosinel budget aziendal per creare posizioni di AP 5ot 0P o pecessaio mpleme
programmazione e redazione budget aziendale vantaggio all'azienda; njouT consolidato ) R.CC 2 3 2 3 3 12 31 3 2 3 2 4 28 87 Medio | Ctrumentperindiduare - revisione delle procedure di budget aziendale R DAP-B - CG - CGST - CRM - SPM set-24 DAP - emmissione procedure budget revisionate
AD-DG-SPM | -presenza di controli da parte delDirgente Preposto, Callegio Sindacale, Corte del Canti e soc. direvisione responsabilt e tracciare
- mancato utilizzo del gestionale ERP per la costruzione del budget da parte i tutt process ° b it
-utiizzo del gestionale ERP per mig K el flussidegli utenti
owner;
- redazione del budget sula base i analsi  valutazioni nsufficienti fornire una proezione
afidabile
 Alterazione deidatidi budget di commessa per fornire una falsa rappresentazione delle
previsioni econormiche
~mancata p I budget d ai vigenza di procedure ch i 3 inserte nel
- marcaageesion st per creare posizoni oxp-5-cost op. | e iflussi societh inserite nel ¢ necessaro adeguare e
redazione del budget di commessa e ° g IN/OUT |AD-DG -5PM - PM - RCC 2 2 2 3 3 12 29 3 2 2 2 4 26 75 Medio | procedure nelrispetto dei | -revisione delle procedure di budget di commessa R DAP-B- CG - CGST - CRM - SPM set:24 AP - emmissione procedure budget revisionate
- mancato utilzzo delgestionale ERP per l costruzione del budget da parte i tutt process oa  presenza di controll da parte del Dirigente Preposto, Collego Sindacale, Corte dei Conti e soc. di revisione: el e
owner; -utilizzo del gestionale I d ele nuoviflusst
 redazione del budget sulla base fornire
afidabile
gestionale
conseguente difforme dei datiin biancio; ,
autorizzatione a spese non coperte da budget; - vigenza diprocedure ch st societainserite nel
: DAP-B-CG- CGST- | consolidato
i o del costi i i ndamen . X ! ! 7
tardo nei conseguente N PM-DT/DCI-DG | - presenza di controlli da parte del Dirigente Preposto, Collegio Sindacale, Corte dei Conti e soc. di revisione RCc 2 2 2 3 2 10 22 3 N 2 3 4 28 s
economico-finanziaio aziendale -
i i per fornire . utiizz0 del gestionale ERP per migiorare e controllare fallocazione dei costi
ione e Controllo di Gestione . e una errata o
. I presidi esistentisono
controllo delfandamento deicosti aziendali e anais
ritenutiidonei ed accettabi
scostamenti ‘ -
per a mitigazione del ischio.
terata allocazione de costi delle risorse N f:s":u:’s‘:ﬁ':: - proceduradi timeheet quse strumento per locasione de cost dele rsorse umane e N . s ) s 10 20 S N ) N . 28 i
estruttura - gestionale informatico ERP per Fallocazione dei costi dele risorse umane
commessa
- mancato controllo def cost con conseguente mancata visione complessia delfandamento . )
E budget strutturs; )
alfine di . > Pina e € necessario consentire ed
Verifica e monitoraggio sul' § ~erratal 4 tazienda DAP-CG-SPM- | -sistema - mediante
o ” INout i | -pi v PM-DT/0CI; RR,CC 2 2 2 2 2 12 24 3 2 3 2 4 28 67 | Medio . c PM-DT/0CI-CG - SPM set24 sowm ~Reporting su esiti monitoragio
delle commesse produttive e dell spese ~mancato reporting al del PM e del DO referente ) delfandamento delle | ERP
om |- i Preposto, C e soc. dievisione,
dellacommessa e dela DT sul generale andamento delle commesse aziendal per creare commesse mediante ERP
controllo analogo...)
situazioni di vantaggio personali
€ necessario consentire ed
Reporting periodico sl f diun sl iiVertice; DAP- 8- CG- CGST- ) ) ) ’ ) E mediante ) )
T E i i i c 2 2 3 3 4 2 s _o1/bc1C6 - e E i
e s o e mout |27 e S previsionidireportistca da parte dei Diigenti 2 3 3 3 2 12 31 28 | 8 Medio | Sferelmomtondo | PM-DT/DCI-CG - SPM set-24 som Reporting su esiti monitoraggio
commesse mediante ERP
VALORI MEDI DEI PROCESS!
AREA DI RISCHIO GENERALE ANAC C: AREA
(GESTIONE DELLE ENTRATE, DELLE SPESE E DEL 60
PATRIMONIO
VALORE ATTIVITA' IU' RISCHIOSA
programmazione e redazione budget aziendale 87
Reporting periodico sullandamento economico- I
finaniario aziendale per il vertce aziendale g
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Valutazione e Analisi Rischi e Opportunita

AREA DI RISCHIO GENERALE ANAC: D. AREA INCARICHI E NOMINE

LIVELLO DI SIGNIFICATIVITA': MEDIO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: GESTIONE DELLE RISORSE UMANE

FATTORI ABILITANTI

AMBITI

VALORE RISCHIO

Sistema di Compliance | Livello RISORSE
prevenzio Econo Strateg|Organiz| lita LIVELLO TIPOLOGIA | COINVOLTE
Sistema | Sistemi alle norme, di Valore Legale - Valore | INDICE DI . TEMPI DI
PROCESSI ATTIVITA' RISCHIO IN/ouT RROCESS AZIONI GIA' IN ATTO ettt el el el |5 e e | | ||| =S || ], MOTIVAZIONE DESCRITTIVA AZIONI PER AFFRONTARE RISCHI ULTERIORI | NELUAZION |\ r 1710 RESP. INDICATORI DEL MONITORAGGIO
ACTIVITY OWNER| MISURA nalita ativo tici controllo — v se lita finanzi ziosi reputaz| gestion ed ° TIVITA' SIGNIFICA MISURE DA E (Umane, NE ATTUAZIONE
interno e ario ionale [ ale |ambient TIVITA! ADOTTARE | economiche
procedurale |esterno
reporting ale ecc.)
. - completamento aggiornamento dei profili
- aggiornamento dei profill di ruolo e dell'abbinamento con le risorse DAP - Referente
Referente Due  di ruolo e del corrispondente abbinamento
nominate R due diligence - | giu-24
- Diligence | con le risorse nominate  produzione di report
riassuntivo
- Definizione di profil di ruolo non rispondenti ai requisiti previsti dalle norme o dalle
esigenze aziendali l fine difavorire una possibile nomina;
- mancato aggiornamento della mappatura con possibile mancata conoscenza delle
festonai dsponibi i sends con possle o i e i abisgo - proceds 015 ue Dilgence i et mitigrone e i et
Descrizione dei profii di ruolo Aziendali e mappatura delle | P10\t cisponibilin azienda con possibile rischio di richieste i fabbisogno Inuril; DAP - GSP - Referente - Utilzzo del gestionale INAZ HR . ! fini della mitigazione el ischi rilevati o
- allocazione delle risorse non ottimale in quanto non basata sulle conoscenza delle N R R 2 2 2 3 3 12 29 2 2 2 3 4 26 75 Medio |ritiene necessario integrare i presidi esistenti
competenze _ due diligence - individuszione del ruolo di Referente della due diligence . AP - Referente
competenze acquisite dai dipendenti  sviluppo del modulo Dynamics di Microsoft con e ulteriori azioni indicate. - messa a sstema della modulistica utiizata per le attivita di Due - messa a istema della modulistica per le
- attribuzione di incarichi o mansioni inadeguati alle competenze delle isorse con possibile Diigence R due diligence - | giu-24 AP ativith i Due Dilgence
vischio giuslavoristico Gsp
- realizzazione di una piattaforma di sistema per a fascicolazione del
ip diverificare stato di DAP - Referente . swvio dela piattoforma i sse .
avanzamento professionale, mansioni e incarichi conferiti nel tempo, c due diligence - giu-24 STD/DAP u"e:;:m: d"e“’fzs:r;;“:el ‘df Z:d'“:":’:' @
eventuale instaurazione di procedimenti disciplinar e livello GsP - RTD - STD P
retributivo
€ opportuno mettere a sistema una DAP - Referente . e della modulistica per |
Due Diligence per il conferimento di ruolo organizzativo di " . el modulistica per la due diligence da - messa a sistema della modulistica utilizzata per le attivita di Due R due diligence - giu-24 DAP E(Z“Zza; ;‘Z:;: :n:e"“’ el
v eetectonals dasefcate fscho supenore ot bacee  redazione di profili i ruolo pis rilevanti i azienda con assegnazione i livelo di rischio effettuare prima del conferimento | Oiigence 2
- attribuzione dell’ in due diligence dei Responsabile [ corruttivo per avere un riferimento oggettivo .
(resp. di Direzione/Unita/Funzione, RPCT, FCPC, Dirigente " tenze) l ine di favori fica i AP - G5 - di » & confltto di Int iferiment dellincarico
Preposto, DPO, componente OdV, RSPP, Amministratore di | "*Cc oo eAUISiti o competenze) al fine ci favorire una specifica risorsa; N P © conflito diinteresstin rferimento RCR 2 3 3 3 3 1 28 2 2 2 3 4 26 73 Medio
o) - redazione della rispondente alle reali comp: isorsa per - Referente Due | allincarico individuato
- favoritismo Diligence - procedura di due diligence PO15 che prevede la motivazione della scelta dellincaricato da
(vd processo Selezione, contr.ne e sviluppo risorse umane) -
parte del soggetto proponente € opportuno mettere a sistema una DAP - Referente
reportistica periodica per la verifica di | - reportistica periodica sulle verifiche di inconferibilita / c due diligence - | set-24 AP - inoltro report periodico al RPCT
s iita Gsp
Lelenco dei profili di ruolo attualmente in
i > -implementazione del sistema informatico dei profili di ruolo per DAP - Referente
- verifica i assenza di cause di incompatibilita con riferimento ai concorrenti alla gara, ai sensi uso non risulta completo e necessita di
consentire a verifica del rispetto del principio di rotazione con s due diligence - | giu-24 AP - awenuta implementazione del SW
- attribuzione di un incarico in violazione della due diligence (soggetto privo delle necessarie di quanto disposto dal Codice dei Contratti Pubblici essere implementato
Due diligence nomine relative al processo i affidamento: : DAP - GA - CSL RUP/DL Valutazione di uso nuovo SW Gsp
competenze e requisii, posizione di incompatibilita - inconferibiita) per favorire una specifica - Formazione specifica anticorruzione
individuazione RUP, DEC, commissart di gara - procedura di | ., . Responsabile applicazione della rotazione messa a sistema con Dis02 inerente alla composizione delle
) ) nomina o ivelod e rschi IN/OUT proponente - Referente| ~ 2PP' o P €,F,ROT,C,C 2 1 3 2 2 12 24 2 2 2 3 a 26 62 Medio
oo i neanen o (v process i senioSadone Applanc), fslavorsic,pr reareposidont i vamase prsonl R oueDilgence- | once RUPIOEC e sccesiv rnsadont novat
attribuzione di incarichi e nomine & . P P 88 P Procuratore speciale s g E' opportuno mettere a sistema una
- due diligence dele risorse incaricate R DAP - Referente
‘modulistica per a due diligence da | - reportistica periodica sulle verifiche di inconferibilta /
- emanazione del Regolamento Incentivi alle Funzioni Tecniche cap c due diligence - | giu24 oAP inoltro report semestrale al RPCT
effettuare prima del conferimento | incompatibilita Pk
dellincarico
DAP - GA - CSLRUP/DL
Due diligence nomine relative al processo di servizidi - attribuzione di un incarico in violazione della due diligence (soggetto privo delle necessarie /
R . - GsP - Responsabile | - due diligence per la verifica di assenza di confiitto di interessi
ingegneria: DL, Coordinatore sicurezza, requisit, posizione di incompatibilita - inconferibilta o in conflito di interessi) e e e iter 1 e | resid esistentison ritenuti idonei ed
progettista, verificatori proget, ispettore di cantiere, per favorire una specifica risorsa; IN/oUT prop s & R, F,ROT 2 1 3 2 1 12 22 2 2 2 3 4 26 56 g
Due Diligence - | - Formatione specifica anticorruzione accettabill per a mitigazione del rischio.
commissione di collaudo, CCT. - nomina non ilivello di conseguente rischio
Procuratore speciale | - applicazione del principio di rotazione
(vd processo Servizi di Ingegneria) giuslavoristico, per creare posizioni i vantaggio personali
DAP - Referente
- revisione delle procedura POLS per introdurre un report periodico al - emissione della revisione della PO15
- . R due diligence - | mag-24 AP
RPCT sullandamento del monitoraggio di incarichi e nomine
Occorre migliorare le modalita del GSP
- mancato corretto monitoraggio che non consente la verifica del rispetto del principio di monitoraggio del'applicazione del principio
rotazione; dirotazione
- mancata verifica del mantenimento dei requisiti di idoneita del ruolo; . DAP - Referente
- procedura di monitoraggio PO1S; - reportistica periodica sull'andamento del monitoraggio di incarichi e
- mancata corretta pianificazione degli aggiornamenti professionali; DAP - GSP - Referente c due diligence - | mag-24 AP ~inoltro report periodico al RPCT
Monitoraggio incarichi e nomine : N - utilzzo del gestionale INAZ HR con aggiomamenti costanti RS 2 2 2 3 3 1 24 2 2 2 3 4 26 62 Wedio nomine
- mancata reportistica al RPCT dell'andamento del monitoraggio; Due Diligence Gsp
- contentioso giuslavoristico per conferimento di incarichi non coerenti con i livello di
inquadramento riconosciuto, conferii a personale in servizio presso MASE/MIT da parte di
responsabili ministerial Occorre awviare azioni atte a prevenire
contenzioso giuslavoristico per scorretto | - trasmissione di specifica richiesta a MASE/MIT di condivisione DAP- GSP -
conferimento di incarichi  personale in | preliminare in caso di conferimento di incarichi in favore del c Referente due | mar-24 oAP - conferma a RPCT dellinvio della nota
servizio presso MASE/MIT da parte di | personale in servizio presso citati Dicasteri diligence - ALS
responsabili ministerial
~mancata verlfica del presuppostidi assenza df conflitto di interessi in fase di valutazione da
arte dei soggetti responsabili;
Gestione delle comunicazion da parte del dipendente su | geet resp - Codice etico e di Condotta e clausola contrattuale nei rapporti di lavoro dipendente in cui si
N - situazioni di incompatibilita/inconferibilta con soci in affari; Responsabile 4
cumulo di impieghi/ svolgimento attivita extra lavorativa o ) © o tsone . e |specifica Fobbligo di richiedere autorizzazione esplicita per ogni incarico esterno; A fini della mitigazione dei rischi ilevati si et renC
incarico extra istituzionale in costanza di rapporto di lavoro " N IN/OUT E - applicazione della procedura sulla trasparenza con relativa pubblicazione sul sito degli COMP-R, T, R 2 2 3 2 3 12 29 1 2 2 2 a 22 63 Medio |ritiene necessario integrare i presidi esistenti| - Formazione in tema di conflitto di interessi R set-24 RPCT - formazione erogata
favorisce interessi contrapposti a quelli generali che Fazienda ¢ tesa a soddisfare dipendente - DAP - GSP DAP -SSP
(anche a titolo onorifico e gratuito); incarichi autorizzati; con le ulteriori azioni indicate.
- casi di Pantouflage; -AD-DG
! ) - apposita sezione che regola le autorizzazioni per incarichi esterni nella procedura PO1S;
- mancata comunicatione del dipendete circa lo svolgimento di incarichi estern /attivita!
extra lavorativa (se necessarial

VALORI MEDI DEI PROCESS!

AREA DI RISCHIO GENERALE ANAC: D. AREA
INCARICHI E NOMINE

VALORE ATTIVITA' PIU' RISCHIOSA

Descrizione dei profili di ruolo Aziendali e
mappatura delle competenze
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AREA DI RISCHIO GENERALE ANAC: E. CONTROLLI, VERIFICHE, ISPEZIONI E SANZIONI

LIVELLO DI SIGNIFICATIVITA': MEDIO

MACRO PROCESSO: CONTROLLI SUL SISTEMA

E ECONOMIC

FATTORI ABILITANTI

AMBITI

VALORE
RISCHIO

Complian| .
e | Lvello
cealle
di Econo Strategi | Organi INDICE | LIVELLO RISORSE COINVOLTE
PROCESS - TIPOLOGIA DI Sistema | Sistemi norme, || Valore | 0| Legale SR R [t sociale | o | DI TIPOLOGIA NELL'AZIONE TEMPI DI RESP.
PROCESSI ATTIVITA RISCHIO IN /ouT ACTIVITY AZIONI GIA' IN ATTO organizz probab . | conten . ed . MOTIVAZIONE DESCRITTIVA AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE . INDICATORI DEL MONITORAGGIO
MISURA controllo . se finanzi P gestion impatto | SIGNIFIC | SIGNIFIC (Umane, ATTUAZIONE | ATTUAZIONE
OWNER ativo < N nti, ilita N ziosi ambiental . . DA ADOTTARE N
internoe | estern ario onale ale ATIVITA' | ATIVITA' economiche ecc.)
reporting | S5t€™2 | o e
POrting | sracedur
~Verifica corretta adozione del Modello e/o del Codice Etico e dei principi di controllo attraverso
Audit programmati/su segnalazione;
- Linee Guida di Confindustria in materia;
redasione, gestione,attusmione e monitoraggio del - mancata o parzale redazione o aggiornamento del Modello; Organismodi | - Interfaccia continua/programmata dellOdV con RPCT, CRM e con il Collegio Sindacale € necessario monitorare [attazione || L todello ox .
Mol e e 231/200m o e - Inidoneita / in efficacia del Modello a prevenire Reati presupposto N Vigilanza - AD - | - piano di audit annuale eseguito in coordinamento con OdV; CRCRCCSPF 2 3 2 3 12 28 2 3 2 2 4 26 75 Medio | del Modello ex D.gs.n. 231/2001af |22 C% e ¢ Odv-CRM ott:24 M - Reporting su esiti monitoraggio
s b - mancata diffusione del Modello CRM - DG ~presenza dell Organismo di Vigilanza quale organo autonomo ed indipendente che vigila fine di garantime l'efficacia
sullefficacia e sulleffettivita del Modello
- Sensibilizazione e formazione dei dipendenti sul Modello e suoi allegati
- revisione e aggiornamento del MOG approvati con delibera del CdA del 20/12/2023
- Aggiornamento annuale dell Analisi dei rischi/processi critii e misure di contrasto e mitigazione
dei rischi;
- aggiomamento annuale del PTPCT non coerente con il contesto interno ed esterno; - Supporto operativo per audit e controlli da parte della Struttura di supporto RPCT;
- Inadeguata / mancata / ritardata formulazione di procedure di controllo el fenomeno - formazione costante per Iaggiomamento in materia; I presidi esistenti sono ritenuti idonet
N RPCT - AD ! : . RR.CC 2 3 2 3 1 24 1 2 3 2 4 24 58 ed accettabili per Ia mitigazione del
corruttivo derivanti da misure del PTPC - nomina di un RPCT che monitora sullattuazione del Piano e sulle misure ivi previste, inclusi gl G
- degli obblighi di di controllo obblighi di pubblicazione in materia di trasparenza; -
- presenza dell Organismo di Vigilanza quale organo che vigila sullefficacia e sull‘effettivita del
Modello.
Gestione e applicazione del Modello
Organizzativo 231/2001 e normativa
anticorruzione e trasparenza
- procedure inerenti gl obblighi di trasparenza PO13 e ISTL:
- adempimenti obblighi di pubblicazione tramite sezione del sito dedicata alla trasparenza (D. Lgs.
Redazione, adozione, verifica ed applicazione Piano y , 33/2013);
Triennale di Prevenzione della Corruzione e della applicatione della normativa inerente alla trasparenza: inadeguata/ mancata/ ritardata ol el A RPCT che monitora sulftt an ’ e inclusi g 1 presidi esistenti sono ritenutiidonei
rasparenza aziendale applicazione degi obblighi derivanti dalla normativa sulla trasparenza con possibile jour - [rtperenae n;t;\':rl::. ;::bmu:’: B ;as‘;’::; €l Plano € sulle misure fvi previste, inclust el RT,C,SP-F,C 2 3 2 1 12 24 1 2 3 2 4 24 58 ed accettabli per la mitigazione del
applicatione di sanzioni . . tischio.
- Sensibilizazione e formazione dei dipendenti sul Modello e suoi allegati
- presenza dell'Organismo di Vigilanza quale organo che vigila sullefficacia e sull‘effettivita del
Modello
- proced fica che regola | lazioni, ta alla luce del D.Lgs. 24/2023
segnalazione condotte illecite inerenti ipotesi corruttive - whistleblowing procedura specifca che regola e segnalazioni revisionata allafuce del D.Lgs. 24/
) - sezione dedicata alle segnalazioni nel PTPCT;
- mancata denuncia o predisposizione di atti inerenti condotte illecite: " )
Tutto il personale | - nomina di Incaricati con funzioni specifiche in materia di segnalazioni (FC e RPCT, Struttura di
- mancata dell o senza ivendeme. |sumportaa oG AR SPROT 1 presidi esistenti sono ritenutiidonei
- mancata attivazione di dimento d rtamento di fatti InjouT d R R SPROT, 1 2 1 1 12 17 1 2 2 1 4 20 34 d accettabili per la mitigazione del
TS I " [ e e sttt e b e
P P perta DG - AD - adozione e diffusione del Codice Etico e di Condotta; .
rilevate condotte illecite
- audit mirati alla verifica della compliance
~Sensibilizzazione e formatione dei dipendentisul Modello e suoi allegati
- del R bile per a T Digital
nomina del Responsabile della Transizione Digitale attribuzione dell'incarico in violazione della due diligence (soggetto privo dei necessari AD-DAP - GSP - ::E:: d:\ R:zpz::h:\: Z:I’SZN::::I:?:E olfuxu: RTD I presidi esistenti sono ritenuti idonet
Resp g B Bgetto pr N Referente due P PP RRR 2 3 3 1 1 22 1 2 2 3 1 18 2,0 ed accettabili per la mitigazione del
(vd. Incarichi e nomine) requisiti o competenze) a fine di favorire una specifica risorsa -DIS 01 Incarichi non organizzativi o
- procedura di due diligence PO15 -
- approvazione da parte del CdA ed adozione del
piano triennale aziendale per linformatica e la
Individuazione degli strumenti per | - approvazione ed adozione del piano triennale da
" © P PP P R RTD mar-24 RTD transizione al digitale
Iattuazione della digitalizzazione  |parte del CdA
redazione Piano triennale per linformatica e per la mancata o parziale o non coerente redazione del Piano rispetto alle previsioni normative; - awio nterlocuzione con Agid e Ministeri controllant
° P P 2ta 0P 3 P! P! 4 N RTD-STD |- predispozione del Piano triennale per l'informatica 2024-2026 ai fini dell'adozione da parte del CdA R 2 3 n 2 1 26 1 2 3 3 a 26 68 Medio
transizione al digitale - redatione del piano non supportata da valutazione economica j ’
 redatione Piano triennale con previsione del piano economico degli acquisti
- trasmissione flusso informativo inerente il
€' necessario garantire flussi ) RTD - RPCT -RTD & RPCT,
o | - stuzione di un lusso informativo periocico tra RTD N Pl . monitoraggio sullo stato d'attuazione del piano
8 88 & RPCT, Struttura di supporto a RPCT e CRM PP triennale aziendale per linformatica e la
Gestione della transizione al digitale ex D. Lgs.. coinvolti transizione al digitale
82/2005 e s.m.i.
- mancata compliance alla normativa in materia di Dematerializzazione RTD -STD-IT €' necessario attivare strumenti
- Sistema Gestione d tale ARCADOC - implementazione dei modul trasferts
Dematerializzazione - mancato rispetto della normativa sulla Privacy N HELP DESK s - | >'tem? Gestione documentale 3 3 3 2 12 31 1 1 2 2 4 2,0 62 Medio informatici a disposizione per la [mplementazione e‘s'“;e‘; i Dynamics (trasferte / s DAP-SPM-IT Help Desk SW| DAP - utilizzo dei moduli Dynamics trasferte / spese
- perdita dei dati DAP- SEM digitalizzazione dei flussi documentali P
coordinamento e monitoraggio delle attivita per lo mancata e/o errata esecutione del coordinamento delle attithdi transzione al digitale - awvio interlocuzione con Agid; 1 presidi esistenti sono ritenutiidonei
sviluppo e 1a gestione dei sistemi informativi ed in ® N RTD-STD - assegnazione ingegnere informatico allufficio; R R 3 3 2 2 1 24 2 2 2 2 4 24 58 ed accettabili per la mitigazione del
con eventuale impatto sulla sicurezza informatica e sulla compliance alle norme
relazione ad essi della sicurezza informatica - presentazione al PAD del Piano triennale per la Transizione al Digitale tischio.
Sebbene i presidi esistenti possono
omin el Respansabile Antircicagio - attribuzione in violazione della due diligence (soggetto privo dei necessarirequisiti o AD -DAP-GSP - | - DIS 01 Incarichi non organizzativi; ritenersidonei ed accettabiiperla | | e segnalasionidi
o e« pome 88 alfine di favorire una specifica risorsa N Referente due | - procedura di due diligence PO1S R R 2 3 4 1 1 24 2 2 2 3 1 20 a8 mitigazione del ischio, & necessario | /o """ & 3 DAP-RTD feb-24 oA - formalizzazione della nomina
- mancata nomina del Responsabile Antiriciclaggio - prevista figura del Gestore delle Segnalazioni di Antiriciclaggio individuare un nuovo Gestore delle &6
segnalazioni di Antiriclaggio
I presidi esistenti, sebbene idonei ed
) accettabili per la mitigazione dei | - revisione procedura delle segnalazioni di condotte
Applicazione della normativa antirciclaggio nei processi | 222 comPliance 2gl adempimenti annual della norma Res clausole contrattuali standard sulla tracciabilita dei flussi finanziari vischi, ai fini del miglioramento |illecite - emissione revisione procedura
aienda woner - mancata gestione delle segnalazioni o archiviazione senza motivazione N sntricicaggio | -veriche antiricagio revise dal Coice Cotrat Pubblic b 3 3 2 : ! 2 2 2 2 2 N a0 53 continuos itens opportand RE oA gu2d Gsh
Gestione e applicazione del D.Igs. 231/2007 e e eelo P : o e p bl dipendenti - acquisizione attestazione formazione effettuatal
in materia di obblighi antiriciclaggio lebbano essere integraticon | - formazione obbligatoria per i dipendenti
ulteriorie azione indicato.
I presidi esistenti, sebbene idonei ed
resp accettabili per la mitigazione dei
Trasmissione annuale alla Banca dltalia della relazione : indicazione nel PTPCT della necessita di individuare gl indicatori di anomalia utili a valutare le tischi, i fini del miglioramento | - attuazione obblighi informativi verso la Banca
degli obblighi N Antiriciclaggio - g R a 3 2 1 1 24 1 2 2 2 4 22 53 ¢ X e v R GsA dic-24 GsA - avvenuto invio della relazione annuale
della funzione antiriciclaggio wor segnalazioni sospette continuo siritiene opportuno [ d'talia
debbano essere integrati con
ulteriorie azione indicato.
- t le dell h to dall dure, dai sistemi di gesti
- errata valutazione dei processi aziendali su cui applicare la mappatura dei rischi agglornamento annuale delle mappe rischio previsto dalle procedure, dai sistemi di gestione &
mancata condivisione della mappatura con i process owner e con il management RPCT - CRM dalla normativa anticorruzione ! presid esistenti sono ritenutiidone
Analisi e mappatura dei processi aziendali e PP s & N Sront - linee guida internazionali relative alla metodologia dell'approccio per processi RRRR 2 3 2 2 1 22 2 2 3 2 4 26 57 ed accettabili per la mitigazione del
: & - funzione Servizio Risk alrisk rischio.
- procedura aziendale PO12 specifica sullattivita
- aggiornamento annuale delle mappe rischio previsto dalle procedure, dai sistemi di gestione e
- mancata /non corretta valutazione fattispecie di rischio e relativa alterata valutazione
dalla normativa anticorruzione;
~valutazione del rischio con metodologia diversa da quella approvata nel MO
- funzione Servizo Risk Management preposta alrisk management; 1 presidi esistenti sono ritenutiidonei
- alterazione del processo di certificazione RPCT - CRM -
individuazione e valutazione dei rischi N - risorse specificatamente formate in materia; RRFR R R 2 3 2 1 1 20 2 2 3 3 4 28 56 ed accettabili per la mitigazione del
- mancata/errata valutazione dei rischi di mancato raggiungimento degli obiettivi aziendali; Dirigenti
- linee guida 15031000 in materia di risk assessment tischio.
- mancato del aziendale nella e valutazione dei :
ot ~procedura aziendale PO12 specifica sullattivita;
- procedura sviluppata sulla metodologia di valutazione e trattamento del rischio (M)
Risk Management
- mancata / scarsa delle misure di infi delle criticita
ovate / : - funzione CRM preposta al risk management
- risorse specificatamente formate in materia - integrazione delle procedure con descrizione del
- mancata / non sdeguata programmazione operatia delle misure RPCT-CRM- | -linee guida 1031000 in materia di risk management Aifind della mitigazione dei fischi. |, ., y; ik management - emissione procedure risk management
trattamento del rischio - non adeguata assegnazione delle responsabilita delle misure N 8 manage RERRR, 2 3 2 3 12 29 2 2 3 3 1 22 63 Medio rilevati occorre provvedere 8 R RV ott-24 CRM P 8
Dirigenti - procedura aziendale PO12 specifica sullattivita

- non adeguata definizione degli indicatori di monitoraggio e valori attesi;
- mancato aziendale nella
rischi

e valutazione dei

- procedura sviluppata sulla metodologia di valutazione e trattamento del rischio (MO)

allaggiornamento della procedura
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INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,

INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO GENERALE ANAC: E. CONTROLLI, VERIFICHE, ISPEZIONI E SANZIONI

LIVELLO DI SIGNIFICATIVITA': MEDIO

MACRO PROCESSO: CONTROLLI SUL SISTEMA ORGANIZZATIVO E ECONOMICO-FINANZIARIO

FATTORI ABILITANTI

AMBITI

VALORE
RISCHIO

Complian| .
e | Lvello
cealle
di Econo Strategi | Organi INDICE | LIVELLO RISORSE COINVOLTE
PROCESS - TIPOLOGIA DI Sistema | Sistemi norme, | ores | VAIo"® | mico - | LeB3Ie | o gy o[ B0kl oore | i DI TIPOLOGIA NELL'AZIONE TEMPI DI RESP.
PROCESSI ATTIVITA RISCHIO IN/ouT ACTIVITY AZIONI GIA' IN ATTO organizz probab . | conten . ed . MOTIVAZIONE DESCRITTIVA AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE . INDICATORI DEL MONITORAGGIO
MISURA controllo . se finanzi P gestion impatto | SIGNIFIC | SIGNIFIC (Umane, ATTUAZIONE | ATTUAZIONE
OWNER ativo < N nti, ilita N ziosi ambiental . . DA ADOTTARE N
internoe | estern ario onale ale ATIVITA' | ATIVITA' economiche ecc.)
reporting b o e
POrting | sracedur
t 1t dimit dei rischi
g:’t:‘x:'::s:ﬂs:;cz"‘;";el‘lemr‘““fua::";s::'::ce‘"odm - errato, omesso o ritardato monitoraggio delle azioni di mitigazione individuate; Tutte e fungioni | - PTocedura & Manuale Organizzativo che preved il monitoraggio delle azioni di mitigazione 1 presidi esistenti sono ritenuti idonei
! g P - errato, omesso o ritardato monitoraggio dei rischi che possono comportare il mancato N - procedura PO12 che regola la determinazione e il relativo controllo dei monitoraggi e MO R R 2 3 2 2 1 22 2 2 2 2 4 24 53 ed accettabili per Ia mitigazione del
della funzionalita complessiva del sistema di gestione del aziendali ?
raggiungimento degli obiettivi aziendali rischio.
rischio)
- Approvatione e controllo del Vertice aziendale di Piani di audit annuali
- Linee guida AllA e 1S018011 come riferimento per le best practice di au
- mancata o carente pianificazione degli audit
et ot ine i o far emergere situasiontdi ertcta - audit congiunti effettuati da 1A e CRM da personale certificato 1 presidi esistenti sono ritenutiidonei
predisposizione del Piano di audit e & e N AD - RPCT - coinvolgimento del Collegio Sindacale, Organismo di Vigilanza e RPCT nella redazione del piano RR,CRFC 2 3 1 1 1 18 2 2 3 3 1 22 40 ed accettabili per Ia mitigazione del
- formazione specifica del personale che esegue gli audit rischio.
- vigenza di procedure specifiche di audit - Manuale Organizzativo e PO12
\ ~vigenza di procedure specifiche di audit Manuale Organizzativo
- mancata o carente esecuzione degli audit a fine di non fare emergere le eventual criticita
esecutione deglt audit ntemi programmati e redazione | owate - Linee guida AlIA e 15019011 come riferimento per le best practice di audit 1 presidi esistenti sono ritenutiidonei
Attivit di internal audit ¢ pros d § N A - Codice etico e di condotta R, R, COMP, F, R 2 3 1 1 1 18 2 2 2 3 1 20 36 ed accettabili per la mitigazione del
della reportistica di riferimento alterazione della reportistica per trarre vantaggi per I'azienda
- formazione specifica del personale coinvolto rischio.
- omessa attivazione delle procedura di controllo e verifica
 reportistica periodica sugli interventi di audit effettuati
1 presidi esistenti sono ritenutiidonei
- errato, omesso o ritardato monitoraggio e conseguentemente impossibilita di valutare 1A-RPCT - CRM -
controllo e monitoraggio del piano di azioni : el € i N - procedura specifica di audit PO12 R 2 3 2 1 1 22 2 2 2 3 1 20 24 ed accettabili per la mitigazione del
Tefficacia delle azioni individuate Dirigenti
rischio.
- procedure specifiche di audit
. i | -tenttivo di corrompere Iauditor esteno per ottenere un vantaggio per fazienda responsabiedi || Manuale Organizzativo 1 presidi esistenti sono ritenutiidonei
81| - alterazione nella produzione della documentazione afferente agli audit da effettuare per IN/out P - Codice etico e di condotta R, R, COMP, R, F 1 3 1 1 12 22 1 1 3 3 1 18 39 ed accettabili per Ia mitigazione del
audit effettuati da ente esterno riferimento ! °
ottenere la certificazione in modo fraudolento - Linee guida AlIA e 1019011 come riferimento per le best practice di audit rischio.
- formazione specifica del personale coinvolto
- mancata o alterata redazione dei documenti di sistema (riesami, politica, scheda obiettivi, - procedure e sistema di controllo interno inerenti ala documentazione di sistema (MO);
) ) ¢ 1 presidi esistenti sono ritenutiidonei
tenuta sotto controllo e implementazione della pianificazione di audit..) per creare vantaggi aziendali AD - Responsabile | - audit di Ente di certificazione che effettua i controll; -
N RC,CRF 2 3 1 1 1 18 2 2 3 2 1 20 36 ed accettabili per Ia mitigazione del
documentazione di sistema - rappresentazione alterata o falsa dello stato di sviluppo del sistema di gestione per creare riferimento | - normativa IS0 di rferimento; e
vantaggi aziendali - costanti aggiornamenti formativi in materia per diffondere le competenze dei sistemi di gestione -
Sistemi di Ges
- procedure e sistema di controllo interno inerenti ala documentazione di sistema (MO);
mancato rispetto delle modalita di gestione degli audit interni come previsto dalle norme AD - Responsabile | - affidamento allesterno del servizio di audit; ! presid esistenti sono ritenutiidone
svolgimento degli audit interni P & el P INjouT P! 3 RGR,F,C 1 3 1 1 12 17 1 2 3 2 1 18 30 ed accettabili per la mitigazione del
per creare vantaggi aziendali tiferimento | - formazione specifica del personale dedicato; e
- audit di Ente di certificazione che effettua i controlli -
mancato riconoscimento della certificazione aziendale richiesta con possibile danno AD - Responsabile | - procedure e sistema di controllo intemo inerenti alla documentazione di sistema (MOJ; ! presid esistentisono ritenuti idonel
esecuzione degli audit esterni di certificazione N P INjouT N P! P d RC R 1 3 1 1 12 17 2 2 3 3 a 28 a7 ed accettabili per la mitigazione del
economico e reputazionale per I'azienda diriferimento | - norme ISO e Accredia di riferimento e
- alterazione o mancata adeguata reportistica che non consente flussi informativi costanti al )
predisposiione della Reportistca quale strumento del  |vertee st Tutte e funsion |- Reportistica prevista dal Funzionigrammabe dalle procure speciali ' necessario regolamentare con una
Reporting P P q N - istemi informatici gestionali che consentono analisi dei dati RS 3 3 2 3 1 28 3 2 2 3 a 28 78 Medio procedura specifica le attivita | - redazione procedura specifica di reporting R RV dic-24 RV - emissione procedura specifica di reporting
sistema di controllo intero - mancato rispetto degli obblighi di reporting; aziendali
- emesso nota interna con definizione delle modalita di reporting da parte dei procuratori inerenti al Reporting
- mancanza dei dati aggiornati nei sistemi informativi i rferimento
- definizione delle procedure aziendali amministrativo contabili senza il rispetto dei principi
i controllo, segregazione dei compiti, ecc. né della vigente normativa in materia di bilancio - normativa specifica in materia D. Lgs. 262/2005 & s.m.i. Occorre meglio definire il flusso
d dell d trativo contabil - completament t d DAP 8- CG - CGST - CRM - - dure ciclo attivo, cicl .
predisposizione delle procedure amministrativo contabil | cistico; N op - specifica previsione nello Statuto aziendale R R 2 3 3 3 1 26 3 3 2 3 1 24 62 Medio informativo e le relative completamento agglomamento procedure 3 dic-24 oA emissione procedure ciclo attivo ciclo passivo,
aziendali . amministrativo-contabili budget e controllo di gestione
- mancata delle proced: non adeguatezza degli assetti - avvio del progeto di revisione delle procedure amministrativo-contabili responsabilita
amministrativi e contabil
Attivita del Dirigente Preposto alla redazione
dei documenti contabili societari vigitanza sull'adeguatezza e I'effettiva applicazione
dele procedure amministrativo-contabili; - falsa attestazione di adeguat perativita delle procedure contabil
- verifica della corrispondenza dei documenti contabili - |aziendali; - specifiche procedure dedicate all'ativita di controllo del DP Occorre meglio definire il flusso
amministrativi alle risultanze e libr e delle scritture | - mancata o insufficiente esecuzione delle verifiche sui sistemi di gestione contabili injour  |op - normativa specifica in materia D. Lgs. 262/2005 e s.m.i. R R 2 3 2 2 12 26 3 3 2 3 1 24 63 Medio informativo e le relative - aggiomamento delle procedure del DP R 0P - CRM dic-24 op - emissione revisione procedure DP
contabili e Ia loro idoneita a fornire una rappresentazione| - difforme emissione dell'attestazione basata su una erronea valutazione dei presupposti responsabilita
veritiera e corretta della situazione tecnici e degli elementi documentali
patrimoniale, economica e finanziaria della Societa

VALORI MEDI DEI PROCESS!

AREA DI RISCHIO GENERALE ANAC:
VERIFICHE, ISPEZIONI E SANZIONI

. CONTROLLI,

VALORE ATTIVITA' PIU" RISCHIOSA

Predisposizione della Reportistica qu;
del sistema di controllo interno

ale strumento
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INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO GENERALE ANAC: F. AREA AFFARI LEGALI, SOCIETARI E CONTENZIOSO

LIVELLO DI SIGNIFICATIVITA': MEDIO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: AFFARI SOCIETARI, LEGALI E CONTE!

NZIOSO

FATTORI ABILITANTI

AMBITI

VALORE
RISCHIO

STStenT "
adi Complia
nce alle Livello Sostenibi RISORSE
Sistem | __ T norme, N Econo i| Organiz lita COINVOLTE INDICATORI
PROCESS TIPOLOGIA DI Discrezi|  a | SSteMi| 1on€, | o ojam| i | Valore | o |lesale-" o zarzvo el Isiare] oDt BVERSOID] MOTIVAZIONE ULEIEER NELU'AZIONE | TEMPIDI RESP. DEL
PROCESSI ATTIVITA" RISCHIO IN/ouT AZIONI GIA' IN ATTO " .| Inform 1) L probabi . N impatt | SIGNIFIC | SIGNIFICA AZIONI PER AFFRONTARE RISCHI ULTERIORI MISURE .
ACTIVITY OWNER MISURA onalita | organiz - enti, " .. |reputaz|gestion ed . B DESCRITTIVA (Umane, ATTUAZIONE | ATTUAZIONE | MONITORAG
2 atici o . e lita N josi [ N o ATIVITA' | TIVITA' DA ADOTTARE a
zativo . sistema rio ionale | ale economiche GIO
interno esterno
e procedu le ecc.)
.| rale
a;::::lidel\a fattispecie non sufficientemente approfondita o condivisa con le altre funzioni 007 che regola e modalt i richiesta i affidamento i servii egales s st oo et
analisi e definizione della fattispecie oggetto di probabile g Responsabile | - Codice Etico e di Condotta, revisionato e approvato con delibera del CdA 20/12/2023
pecie ogg P - errata decisione in merito alla gestione del contenzioso in considerazione dell'elevata out P ot o ¢ 2pp d " /12/20: R, COMP, R 2 2 2 3 2 1,2 2,6 2 3 2 3 1 22 5,8 idonei ed accettabili per la
contenzioso rata dec stione del ¢ proponente - ALS | - nuova Ist contrattualizzazione ai sensi della normativa in materia di contratti pubblici neted: e
possibilita di soccombenza con possibili danni anche economici; mitigazione del rischio.
- mancato awvio di iniziative atte a prevenire contenzioso giuslavoristico
- mancato o errato utilizzo dell’Albo Fornitori per attribuzione di un incarico per favorire
| Affidamento di incarichi esterni di assistenza e difesa in i un soggetto in cambio di a3 - Codice dei Contratti Pubblici per i servizi esclusi; . N
iudizio di fronte alle Autorita giurisdizionali civil, penal fabbisogno non rispondente alle reali esigenze aziendali Albo Fornitori attivo con regolamento di iscrizione e procedure specifiche per i servizi ! presidi esistentisono ritenut
gludiz orita giurt »penal, 8 P '8 d IN/OUT ALs 8 P P P RRR 2 1 1 2 2 1,2 1,9 2 2 2 2 4 2,4 46 idonei ed accettabili per la
amministrative, tributarie, speciali ¢ comunitarie (VD Stazione | - improprio ricorso al procedimento giudiziale legali e e
Contenzioso aziendale appaltante) - richiesta di affidamento di patrociniolegale per situazioni risolvibiliin autotutela al fine di - procedura specifica di affidamento PO07 ® -
favorire un terzo
- malagestio del rapporto con il legale affidatario del contenzioso allo scopo di agevolare una
delle parti in causa (omessa o ritardata trasmissione di documentazione, mancata missone
collaborazione con il professionista..); - Codice etico e di condotta revisionato e approvato con delibera del CdA 20/12/2023; B
- corruzione dell'Autorita giudiziaria anche per i tramite del legale per ottenere un giudizio - Albo Fornitori per i legaliincaricati; €' necessario introdurre una | - predisposizione di una procedura specific ot
gestione del contenzioso e del rapporto con il legale incaricato | favorevole; IN/ouT ALs Politica del sistema di gestione anticorruzione; COMP,R,R,R,R | 2 2 3 3 2 12 2,9 2 3 3 2 1 2,2 63 regolamentazione procedurale del | materia identificando i process owner dellintero R ALS -CMR set-24 AL e
- induzione dei testimoni a dire il falso per avvantaggiare la Societa o altri la decisione delle controversie & assunta direttametne dal Vertice aziendale che ne flusso processo e le linee di riporto e
- utilizzo dello strumento transattivo anche laddove il rischio della soccombenza in giudizio sia informa il C.d.A., anche ai fini delle eventuali necessarie deliberazioni O oo
remoto
- divulgazione di notizie sensibili per awantaggiare a controparte
- Codice Etico e di Condotta revisionato e approvato con delibera del CdA 20/12/2023;
) o ) - uso improprio della discrezionalita interpretativa nella redazione di pareri giuridici non - Formazione del personale ed aggiornamento continuo;
- supporto giuridico alle funzioni aziendali per garantire la i - " . e : 8 " ; cictenti somo i
o g el et |conformi al dettato normativo con conseguente impatto negativo sugli atiaziendali e - condivisione del processo decisionale con i Responsabili di Direzione competenti per 1 presidi esistenti sono ritenuti
et P PP conseguente insorgere di eventuali jee in sede le, con INJOUT ALS materia; COMP, F, R, R, R 2 2 3 2 1 12 24 2 2 2 3 1 2,0 48 donei ed accettabill per la
B posisione pareri/att/informative, recupero crediti | OS5I responsabila cive, amministrativa - Modello Organizzativo ex D. Lgs. n. 231/2001 e 5.m.i. e suoi allegati, revisionato e mitigazione delrischio.
predisp P » recup - divulgazione non autorizzata di pareri per trarre vantaggio per sé o per altri approvato con delibera del CdA del 20/12/2023
- Regolamento UE 2016/679
- omessa /tardiva predisposizione di comunicazioni e ordini di servizio al Vertice aziendale o
Inosservanza delle regole di riservatezza e di segretezza ) - " ) o
- mancata diffusione alle Funzioni aziendali delle deliberazioni assunte o comunicazioni ) desl fetariin conformita al del Cod. Civ., dello Statuto, Vpresidi esistenti sono ritenut
attivita di segreteria degli Organi Sociali inviate non tempestivamente IN/OUT ALS / SEGRETARIO CDA | del Modello Organizzativo e dei suoi allegati RR 2 1 3 1 1 1,2 1,9 1 2 1 2 1 14 2,7 idonei ed accettabili per la
e P - prassi comunicativa inerente alle determinazioni assunte dal CdA mitigazione del rischio.
- alterazioni delle verbalizzazioni delle sedute
- mancato adeguamento alla normativa inerente alle verbalizzazioni informatizzate
Affari legali e societari
operazioni pregiudizievoli per terzi creditori Modello Organizzativo ex . Les. n. 231/2001 e s.m.i. e suoi allegati, revisionato e ! presidi esistentisono ritenut
operazioni sul capitale (aumenti di capitale, riserve... peration preg P IN/ouT CDA-AD B - gat R 2 1 2 2 1 12 1,9 3 3 2 3 4 3,0 58 idonei ed accettabili per la
- utilizzo del capitale sociale per onorare debiti approvato con delibera del CdA 20/12/2023 ¢
mitigazione delrischio.
omesso o parziale comunicazione al Registro delle Imprese delle notzie obbligatorie - Modello Organizzativo ex D. Lgs. n. 231/2001 e 5.m.i. e suoi allegati revisionato e 1 presidi esistenti sono ritenuti
comunicazioni e depositi al Registro delle Imprese P Zione al Regts o g INJOUT ALS-AD approvato con delibera del CdA 20/12/202: RR 1 1 4 2 1 1,2 22 2 2 2 2 1 18 39 idonei ed accettabili per la
previste dalla norma con rischio di sanzioni ocon ‘ e ’
- normativa vigente in materia mitigazione del rischio.
dempimenti inerenti alladistribuzione di poteri, deleghe e | - ™2"€A ispetto del mandato nellaredazione delatto di attribuzione per favorire - Modello Organizzativo ex D. Lgs. n. 231/2001 e s.m.i. e suoi allegati revisionato e 1 presidi esistenti sono ritenuti
mwi’e poterl, deleg! Vincaricato INjouT ALS-AD approvato con delibera del CdA 20/12/2023; RR 2 2 3 3 1 1,2 26 2 3 2 3 1 22 58 idonei ed accettabili per la
P - violazione regole per utilizzo di firma digitale - Regolamento UE 2016/679 mitigazione del rischio.

VALORI MEDI DEI PROCESSI

AREA DI RISCHIO GENERALE ANAC: F. AREA AFFARI
LEGALI, SOCIETARI E CONTENZIOSO

VALORE ATTIVITA' PIU' RISCHIOSA

gestione del contenzioso e del rapporto con il legale
incaricato
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INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: A. AREA ACQUISIZIONE E PIANIFICAZIONE DELLE COMMESSE

LIVELLO DI SIGNIFICATIVITA': MEDIO

MACRO PROCESSO: ACQUISIZIONE E PIANIFICAZIONE DELLE COMMESSE

FATTORI ABILITANTI

AMBITI

VALORE RISCHIO

Sistema Compl
di ance |\ ello steni
prevenz| alle Econo Strategi| Organiz| bilita INDICE TIPOLOGIA | RISORSE COINVOLTE
PROCESS - TIPOLOGIA | Discreai SiStem? [Sistemi| %o B e, | o | Valore | g |beBale - o ™ sativo- | sociale | valore | D1 | HVELLOD! ULTERIORI |  NELL'AZIONE Tempipr | | RESP: INDICATORI DEL
PROCESSI ATTIVITA RISCHIO IN /OuT ACTIVITY AZIONI GIA' IN ATTO organizz | Inform it ’ | interess | probabi contenz, SIGNIFICATIVI| MOTIVAZIONE DESCRITTIVA AZIONI PER AFFRONTARE RISCHI ATTUAZI
OWNER DI MISURA | onalita o atici controll| regola e ita finanzia fosi reputaz| gestion| ed [impatto|SIGNIFIC| ™ MISURE DA (Umane, ATTUAZIONE ONE MONITORAGGIO
o menti, | erno rio ionale ale |ambien ATIVITA'! ADOTTARE economiche ecc.)
interno | sistema tale
- assenza degli atti di indirizzo da parte degli Organi Politici;
- Formulazione proposte che favoriscono interessi personali, di terzi o di stakeholders - procedura operativa vigente POOG per l'acquisizione di commesse integrar I procedara POOG con I previsione i una necessaria
Individuazione nuove iniziative e sviluppo di nuove articolari DCI - DT/DCI - DG | - modello organizzativo ex D. Lgs. n. 231/2001 e s:m.i. comprensivo di Codice Etico e di Condotta, Occorre megi definire il flusso informativo| DT - ALS -DCI - CMR - DAP - - emissione integrazione della
N i P IN/ouT /" & e /: P RR 3 2 3 3 2 1,2 3,1 2 1 4 2 1 2,0 62 Medio e > It Valutazione delle opportunita di business da parte della funzione preposta al R set-24 ALs ®
opportunita commerciali soggetti -AD - 5C approvato con delibera del CdA del 20/12/2023 © procedura PO0G
societario per valutarne la con lo Statuto
- fraudolento ricorso  partner commerciali
- mancata coerenza del'opportunit di business con lo Statuto aziendale
Sviluppo di nuove opportunita
- degli atti i indirizzo da parte degli Organi Politici;
ione dei rapporti con i referenti dei 2 Dicasteri ed sl o ool el ntw suida ministeral atte a & - procedura operativa vigente POOG per I'acquisizione di commesse
gestione del rapporti con | referenti de) 2 icasteri e« proposte di attvita di commessa non rientrant nelle finee guida ministerial atte a trarre. DCI-DT-DG- | - modello organizzativo ex D. Lgs. n. 231/2001 e s:m.i. comprensivo di Codice Etico e di Condotta, 1 presidi esistenti sono ritenuti idonei ed
eventuali altri interlocutori pubblici al fine di sviluppare le  |vantaggi per sé o per altri INfOUT RR 3 2 3 3 1 1,2 29 2 1 4 1 1 1,8 52
" " e 0 per R AD-sC approvato con delibera del CdA del 20/12/2023 accettabili per la mitigazione del rischio.
attivita previste nelle linee guida ministeriali - possibilita di P in contrasto, anche parziale, con le finalita statutarie
e/olinteresse pubblico
- pianificazione fisica, economico, tecnica dellpotetico progetto non eseguita o eseguita - integrazione della procedura POO6 identificando i process owner
senza la necessaria granularita per avere sufficienti elementi predittvi util ad un corretto glio definire il flusso ! le linee di riporto N - gio2 s |-emissione integrazione della
studio di fattibilita tecnico-economico-finanziaria ele relative responsabiita procedura POOG
-~ predisposizione di studi di fattibilta e analisi costi-benefici non rispondenti a quanto
hiesto dal Committente;
e - procedura operativa vigente POOG per l'acquisizione di commesse
\ - falsificazione documentazione per utilzzo fraudolento di finanziamenti pubblici e
Predisposizione di studi di fattibilita tecnico-economici ed - modello organizzativo 231 comprensivo di Codice Etico e di Condotta, approvato con delibera del
analisi costi-benefici della commessa; comunitari DCI DT~ DG - |CdA del 20/12/2023
" ’ - illecita influenza esercitata da parte di intermediari/operatori commerciali IN/OUT RRRS 3 2 3 3 1 12 29 3 3 3 3 1 26 75 Medio
Analisi opportunita di finanziamento i progetti con risorse SC-SPM | - procedura due diligence PO1S. g
- mancata due diligence del soggettoente sottoscrittore k ¥ .
pubbliche e Fondi Comunitari; - introduzione nuovo gestionale ERP Finance and Operations
- nel caso di progettazione tecnica, il mancato adeguamento del progetto al metodo BIM
altera lo studio di fattibilita; ) ) .
- redazione dei POD con fabbisogni di risorse incoerenti con le attivita oggetto del servizio a ' necessario introdurre [utilizzo dell R  utilizzo funzionalita budget in
i i favoritismo, anche per I'elaborazione degli studidi | - attivazione della funzionalita del gestionale ERP per la redazione dei s DAP -B - CG - CGST - SPM gu24 LI M
. fattibilita in fase di p budget in fase di valutazione anche dei rischi finanziari ase €l pracommessa
- mancanza di una funzione specifica dedicata allo sviluppo commerciale con possibile
mancato raggiungimento di obiettivi strategici
- procedura operativa vigente POOG per 'acquisizione di nuovi progetti che preveda lutilizzo di ERP
Cura dei rapporti con gli eventuali Committenti - accordi per stipulare contratti che awantaggiano stakeholders specifici per interessi e e formanen
i i Central issari di Governo, Regi rsonali o politi i i i idonei
(Amministrazioni Centrali, Commissari di Governo, Regioni ed | personali o politici IN/ouT DCl - DT - DG - SC| - modello organizzativo 231 comprensivo di Codice Etico e di Condotta, approvato con deliberadel | R, R, LOB, R 2 2 3 3 1 12 26 3 3 2 2 1 22 5,8 ! presidi esistenti sono ritenuti idonei ed
Enti Locali) per la stipula di atti convenzionali relativiad | - inefficienze operative e fenomen corruttivi per perseguimento interessi o favoritismi Can e 2001312093 g 4 » 4 accettabili per la mitigazione del rischio.
i ico-speciali rsonali
assistenza tecnico specialistica Ll - organizzatione aziendale in DT - DCI che sviluppano i rapporti con i probabili committenti
Occorre megiodefnire il lusso nformativo| - ntegrzione dela procedura POOS dentificando | process owner N - gio2 s b1 ey | - emissione integrazione della
Fase precontrattuale - mancato approfondimento dell'analisi del contratto in termini di fattibilita giuridico- dell le linee di riporto procedura POOS
economico-finanziari
- mancata definizione appropriata dellambito di intervento (in scope - out of scope) con - modello organizzativo 231 comprensivo di Codice Etico e di Condotta, approvato con delibera del
ol tischio di scope creep (in mancanza di definizione di ambito, s estende I'ativita oltre i CdA del 20/12/2023
oo contratto) o gold plating (eccesso di definizione di ambito); DCI - DT-PM - | - Servizio Convenzioni preposto come supporto a DT - DCI
ambit i intervento, bozza dellatto convenionale ¢ dei ) o gold plating [ ) jout e . AR 2 3 3 2 2 12 | 29 3 3 2 3 1 24 | 69 Medio
2 dellane - manacata coerenza dell‘oggetto di Convenzione con lo Statuto aziendale; ALS-DG-SC | - procedura di acquisizione nuovi progetti in qualita che preveda I'utilizzo anche di ERP quale
programmi i lavoro (Piani Operativi i Dettaglio)
- mancato o carente business plan che valuti correttamente la convenienza economico- strumento informatico ) . "
€' necessario introdurre lutilizzo dell ERP  wtlizzo fundionalits budget in
finanziaria del progetto anche per 'elaborazione degl studi di | - attivazione della funzionalita el gestionale ERP per la redazione dei s DAP -8 - CG - CGST - SPM giu2a AP o
- errata valutazione delle attivita da svolgere per mancato coinvolgimento nell'analisi delle " . " fase di precommessa
fattibilita in fase di p budget in fase di valutazione anche dei rischi finanziari
strutture interessate con rischio di malagestio
- errata valutazione della wbs e della granularita della pianificazione;
bt o - procedura POOG pianificazione delle commesse che preveda I'utilizzo di ERP quale strumento
- errata individuazione dei tempi di esecuzione del progetto; oirigente |t
- comportamenti fraudolenti finalizzati all‘ndividuazione di un fabbisogrio non rispondente & . ;
proponenteil | - funzione di supporto ai DT/DCI/PM da parte di SPM
alle esigenze operative della commessa 1 presidi esistenti sono ritenuti idonei ed
pianificazione della proposta di progetto IN/oUT progetto - DAP - | - SW POL per lo sviluppo di pianificazion di progetto; RR,SRS 2 2 3 2 2 12 2,6 2 2 2 3 1 2,0 53
- plan che valuti [ economico- accettabili per la mitigazione del rischio.
DG - CG - R~ SPM| - standard i pianificazione approvato;
finanziaria del progetto
R . . -sc - utilizzo gestionale ERP Finance and Operations
- errata valutazione delle attivita da svolgereper mancato coinvolgimento nell‘analis delle .
- Servizio Convenzion preposto come supporto a DT - DCI
strutture interessate con rischio di malagestio
- procedura POOG per I'acquisizione delle commesse che preveda I'uilizzo di ERP quale strumento
. - ol oirgente | ormatico; - attivazione della funzionalita del gestionale ERP per la redazione dei
edasione del budget i progetto n i obiett | 1 P (imame. srumental  delle priria oo | -procedura di budget is2a ' necessario introdurre lutilizzo dell ERP | budget n fase di precommessa assicurando un'attenta programmazione SC-SPM - B- CG - Dirigenti iz fonsionalits budget in
et ¢l Prog € & A o INfouT prog - Funzione CGR di supporto per la redazione del budget; RRR RS 2 2 3 3 1 1,2 26 3 3 2 3 1 24 63 Medio anche per I' gli studi delle i business, per evitare ripercussioni negative sulla s proponenti la nuova giu-24 SPM '8
strategici ed economici aziendali e sua approvazione - comportamenti fraudolenti finalizzati allindividuazione di un fabbisogno non rispondente progetto -DAP - ’ X " " fase di precommessa
-oT/oc] Fallocazione delle nuovi progetti; fattiblita in fase di pre-commessa | Societa derivant, tra 'altro, da potenialirischi di liquidita, anche iniziativa di business.
alle esigenze operative della commessa G-R-SPM - SC "
- utilizzo gestionale ERP Finance and Operations individuando strumenti contrattuali che possano mitigare i predetti ischi
inadeguata redazione della documentazione contrattuale (convenzion, protocollidi intesa,
iani operativi di dettagio...;
prani op glo... ) - procedura operativa vigente POOG per I'acquisizione di commesse che preveda I'utilizzo di ERP
- mancata due diligence del soggetto sottoscrittore inclusa la verifica della facolta di ©
cottonenzione quale strumento informatico;
redazione e rel atti e - funzione specifica SC di supporto alla redazione delle Convenzioni Occorre megio definire il flusso informativo - integrazione della procedura POOG identificando i process owner - emissione integrazione
Sottoscrizione atti convenzionali e contratti e cee! - redazione della (clausole, condizion, ... IN/OUT DG-SC P PP RRR,R 2 2 3 2 3 1,2 2,9 3 3 2 2 4 2,8 81 Medio e > It e P N P R sc giu2a sc e
allegati piani operativi i dettaglio, protocoll di intesa : -~ procedura due diligence PO15 dell le linee di riporto procedurale PO0G
- mancanza di definizione delle responsabilita in materia di dati personali;
- § - redazione di clausole specifiche in materia i privacy e di prevenzione della corruzione e
- mancata adesione della politica K N, ot f
- POD per trarre dal il Committents rasparenza e controllo specifico su ogn atto convenzionale
- mancata coerenza dell‘oggetto delle attivita con lo Statuto aziendale

'VALORI MEDI DEI PROCESS!

|AREA DI RISCHIO SPECIFICA: A. AREA ACQUISIZIONE

64
E PIANIFICAZIONE DELLE COMMESSE
VALORE ATTIVITA'PIU" RISCHIOSA
redazione e relativa conservazione degli atti
convenzionali e allegati piani operativi i dettaglio, 81

protocolli di intesa
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INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: B. AREA ATTIVITA' DI INGEGNERIA
LIVELLO DI SIGNIFICATIVITA": ALTO
Mod 6.2-01 - Rev.2 MACRO PROCESSO: ATTIVITA' DI INGEGNERIA
<ompir
ance | Livello Sosteni
Sistem reven| alle di Econo Strateg | Organi | bilita INDICE RISORSE
PROCESS - ACTIVITY TIPOLOGIA DI [Discrez| & |52 | iane, |norme, interes| %% | mica- | Ee1 "o ¥ zativ | socite | VEIore | DI | uvELLODI MOTIVAZIONE TipoLogiA uLTERIOR | CONVOLTE | reppy ) RESP.
PROCESSI ATTIVITA RISCHIO IN/ouT AZIONI GIA' IN ATTO Inform . ’ robab conten impatt | SIGNIFI | SIGNIFICATIVIT AZIONI PER AFFRONTARE RISCHI NELL'AZIONE i INDICATORI DEL MONITORAGGIO
OWNER MISURA ionalit: 8 control | regola se B finanzi reputa |gestion| ed & . DESCRITTIVA MISURE DA ADOTTARE ATTUAZIONE | ATTUAZIONE
atici ilita ziosi o CATIVI A’ (Umane,
zativo lo menti, | estern ario zionale| ale |ambien .
. . TA' ‘economiche ecc.)
interno| sistem [ o tale
- mancata compliance
- elaborazione di progetti sottoposti all'obbligo di applicazione del D.M. 560/2017 - - attivita propedeutiche per I'avvo della procedura di affidamento avente ad oggetto
BIMD.M. 560/2017 e s.m.i. senza metodo BIM, con possibile impugnazione della lex dellimplementazione della metodologia BIM; E' necessario adeguare la wio di misure operative per introdusione - presentazione di un piano operativo per
Progetto di sviluppo della metodologia BIM specialis di gara del progetto non BIM; INfOUT DT/DCI - DAP - formazione specifica dei dipendenti tecnici in materia di BIM 3 3 3 3 a4 12 38 4 1 a4 4 a4 34 13,1 Alto metodologia di progettazione alla della metodologia ;\M i Sp iz di neria R DG mag-24 oT I'introduzione della metodologia BIM nei servizi
- mancata esecuzione del servizio di progettazione non BIM secondo la regola d'arte - affidamento consulenza BIM normativa vigente ella metodolog! netservizi diingegnen di ingegneria
con conseguenze contrattuali - parere dell'Ordine d'Ingegneri per ultimare le progettazioni gia awviate senza BIM
- perdita di opportunita di business
- mancata motivazione dell'esternalizzazione del servizio per favorire terzi con il rischio . . . . N
: - applicatione Codice dei Contratti Pubblici per identificazione professionalits esterne
che la professionalita esterna non sia idonea a rispondere al fabbisogno identificato regolamento e procedura di selezione in Qualita | presidi esistenti sono ritenuti
attivita di E tempi IN/0UT RUP-PM-DT-DAP-GA | ¥ " o RR,R,C 2 1 3 2 3 10 22 2 3 2 1 1 18 a0 idonei ed accettablli per a
: R - Albo Fornitori attivo per i servizi di ingegneria
- difficolta di controllo dell'attivita dell'affidatario ‘mitigazione del rischio.
- due diligence su soggetti esterni e relativo monitoraggio
€ necessario garantire [assistenzal | serviio di asistenta RTD - STD - IT-HELP
- Attivita regolata da procedura aziendale certificata; tecnico-informatica del prodotto R DESk SW - SPM - B - apr-24 IT-HELP DESK SW/ - awvenuto affidamento del servizio
. c . tecnico-informatica del prodotto ERP (FO e POL)|
- mancata conformita del progetto alla normativa vigente - introduzione della Ist.15 Rev O per la pianificazione delle progettazioni;
- della rispettare le best-pr eitemplate RUP- P DT~ 5P - utilizzo software POL per Piano di progettazione;
approvati; INfOUT Progettista - partecipazione a eventi formativi specialistici; R,R,S,F,R R 1 1 3 3 a 12 29 3 3 3 3 1 26 75 Medio
- della delle priorita & - professionalita risorse interne qualificate (PM certificati)
- insufficiente competenza dei PM nell'uso del SW POL - specifica servizio SPM di supporto al PM
Pianificazione della progettazione: redazione documento. - formazione PM su utiizzo ERP e POL
preliminare di progettazione ed elaborati tecnico-economici e Occorre meglio definire Il flusso | - "Vis1on® I“f"E_ procedura POOS per
grafici informativo e le relative | €V128lre futlizzo di POL € FO da parte del R SPM - CRM giu24 SPM - DT - Emissione revisione procedura POS
PM e del Dirigente responsabile della
responsabilita
commessa
- Attivita regolata da procedura aziendale certificata; - re ione della procedura POOS per
Occorre meglio definire il flusso )
- introduzione della Ist.15 Rev 0 per la pianificazione delle progettazioni; N dettagliare I'utilizzo di POL e FO da parte del
- perdita economica derivante da costi e tempistiche della riedizione del progetto N RUP - PM - DT - Progettista ! © © R.R,S,FRR 1 2 3 3 2 12 26 3 3 2 3 1 24 63 Medio informativo e le relative : R SPM - CRM giu-24 SPM - DT - Emissione revisione procedura POS
- utilizzo software POL per Piano di progettazione; PM e del Dirigente responsabile della
. - . - pianificazione inefficace in assenza del metodo BIM responsabilita
Progettazione opere ambientali e relative commessa
indagini e studi
- mancata rispondenza degli elaborati ai requisiti della norma o della committenza; .
. " . . - fe delle dedicate alla
- nelle pr dettate da interessi particolari " N "
” - attivita regolata da proced: dale certificate ISO con alleg ; 1 presidi esistenti sono ritenuti
. - comportamenti fraudolenti finalizzati allindividuazione di un fabbisogno non RUP - PM - DT - Progettista -
Esecuzione della progettazione IN/ouT - utilizzo software gestionale ERP e specifica Servizio SPM di supporto ai PM per la gestione delle ERS 2 2 3 2 1 12 24 2 2 2 2 4 24 58 idonei ed accettabili per la
rispondente alle esigenze operative della commessa SPM -
) commesse mitigazione del rschio.
- difficolta di mantenere aggiornati i dati della pianificazione a motivo della arere dellOrdine d'ingegneri per ultimare le progettazion gia awviate senza BIM
migrazione dal sistema Primavera al nuovo SW POL P gegnert p prog €
- omesso o errato controllo su correttezza elaborati; linata da procedura e istruzioni operative certificate; N "
Riesame del progetto e controllo tecnico: redazione - mancato svolgimento o mancata evidenza dei riesami e dei controlli con conseguente B di un piano di I presidi esistenti sono ritenuti
! " . IN/OUT | RUP-PM-DT- Progettista | ° : RCS 2 2 3 2 3 10 24 2 2 2 1 4 22 53 idonei ed accettabili per
Rapporto di riesame e rapporto di controllo emissione di output di commessa non coerenti - utilizzo software gestionale ERP e specifica Servizio SPM di supporto ai PM per la gestione delle .
mitigazione del rschio.
commesse
- omessa, inadeguata, ritardata o errata verifica che non rendono eseguibile il progetto| | presidi esistenti sono ritenuti
RUP - PM - SV - DT - - funzione aziendale preposta al supporto (SV);
Verifica del progetto con possibile danno economico per I'azienda; IN/ouT ® a2 prep ipporto (SV) ) RR 1 1 3 1 1 12 17 2 2 3 2 4 26 a4 idonei ed accettabili per la
Progettista - modalita di verifica definite da pr BE di -
mitigazione del rschio.
5 . N 5 . - scelte progettuali non in linea con PSC e/o redazione del PSC non conforme alle - Monitoraggio qualificazione del personale utilizzato (possesso di attestato); . .
Sicurezza in fase di progettazione: redazione Piano di o ti s ta rsé r altri: tione ad ti s a disciplinata da procedura rientrante certificata; | presidi esistenti sono ritenuti
sicurezza (PSC) e coordinamento con progettista per norme vigentt per trarre vantagel per ¢ o per altiy IN/ouT RUP - PM - CSE - DT gestione adempimenti sicurezza disciplinata da procedura rientrante certificata; CRRR 2 1 3 1 1 12 19 3 3 2 2 4 28 54 idonei ed accettabili per la
namer - rischio biologico Covid-19 non considerato negli adempimenti previsti nell'ambito - best practice per la sicurezza in fase di e
applicazione disposizioni di sicurezza in fase di progettazione . " " ‘mitigazione del rischio.
della sicurezza in fase di progettazione - osservanza della normativa nella nomina dei CSP e relativa due diligence;
- alterazione del rapporto finale di progetto; 1 presid esistenti sono ritenuti
- consegna del progetto finale senza validazione; IN/ouT Progettista- PM-DT | - procedura certificata POOS Progettazione; R 2 1 2 1 1 12 17 2 2 1 3 a 24 20 idonei ed accettabili per la
- i 'evidenza cuirisulta la ‘mitigazione del rischio.
Validazione del progetto a seguito di verifica effettuata da
) consegna del progetto
soddisfazione del committente - attivita propedetuci per I'avvo della procedura di affidamento con I'oggetto dell'implementazione
della metodologia BIM; E' necessario adeguare la . - presentazione di un piano operativo per
- mancata compliance alla normativa BIM: progetto eseguito senza applicazione della - awvio di misure operative per Iintroduzione
" INouT Progettista- PM - DT | - formazione specifica dei dipendenti tecnici in materia di BIM RF 2 2 3 2 2 12 26 2 3 1 3 a 26 69 metodologia di progettazione alla ¢ ‘e per R b6 mag-24 DG lintroduzione della metodologia BIM nei servizi
metodologia BIM e senza redazione del Capitolato Informativo BIM o i della metodologia BIM nei servizi di ingegneria
- affidamento consulenza BIM normativa vigente di ingegneria
. jone dellesternalizzazi i conil i
 mancat motarone delfsternalzadone del sniloper favrire e coni ichio ~sppcarions Codie de Contat Pusbi pr dencrione prfesonalf strne i sttt sona ket
eventuale esternalizzazione attivita di verifica P P 2obisoe IN/ouT RUP-PM - SV-DAP-GA | - Albo Fornitori attivo per i servizi di ingegneria RR.C 2 1 3 2 1 12 22 2 3 2 1 1 18 39 idonei ed accettabili per la
- non rispondenza della esterna al creare
- due diligence su soggetti esterni e relativo monitoraggio ‘mitigazione del rischio.
posizioni di vantaggio
- procedura specifica certificata RT-21;
- procedura di ige ‘componenti pe ione dei requisiti di e tenuta
- nomina di componenti in violazione del regolamento aziendale e/o in assenza dei Responsabile SV sotto controllo dei gruppi di verifica con gestionale informatico per assicurare rotazione e 1 presidi esistenti sono ritenuti
Nomina componenti gruppo di verifica requisiti professionali o di compatibilita IN/ouT ;AP sasp trasparenza; R,R-C,F, R 1 1 3 1 1 12 17 1 1 1 3 a4 2,0 34 idonei ed accettabili per la
- mancata applicazione del principio di rotazione - partecipazione a eventi formativi specialistici per mantenere attiva l'icrizione al proprio Ordine ‘mitigazione del rischio.
professionale e relativo monitoraggio
- polizze assicurative attivate per i componenti del gruppo di verifica, come previsto dal RT-21
- posta ;
- mancata o non corretta pianificazione dell'attivita con eventuali errori e/o ritardi - attivita regolata da procedura aziendale certificata RT-21;
della validazione; - Ist.13 Rev.1 con sp al
" N Coordinatore Verifica - N o . N "
- mancato coordinamento con il PM della commessa in merito alla pianificazione della componenti gruppo di verifica| ~ approvazione di standard di pianificazione per il servizio di verifica; | presidi esistenti sono ritenuti
ificatione della verifica verifica; N et progenisty | - S41upPo di nuovo SW di pianifcazione POL RRRRSR 1 1 2 3 2 12 22 2 2 3 3 1 22 a8 idonei ed accettabili per la
- mancata conformita della procedura di verifica alla normativa vigente P & - specifico servizio SPM di supporto al PM per la pianificazione e gestione delle commesse mitigazione del rischio.
Verifica e Validazione progettuali quale A som
¢  difficolta di mantenere aggiornati i dati della pianificazione a motivo della migrazione|
servizio esterno dal sistema Primavera al nuovo SW POL
- mancata rispondenza degli elaborati di verifica ai requisiti della norma;
- errori di esecuzione di verifica che rendono il progetto non eseguibile;
- red: d: rte del te lista di 1l dente al i - St ;)
redaion 2 e e et s onpondene s vero sl Coontatore Ve | S S nipendarteprepots vt ¢ necessaro adeguare a o et o e
Esecuzione della verifica norma; IN/OUT | componenti gruppo di verifical 2" *"'* "€ procedura aziendale certificata RI-214i RRS,R 2 1 3 1 3 12 24 2 2 2 3 4 26 62 metodologia di progettazione alla [ ~ 201150 Prodotto informatico utile perfa s sv lug-24 sv - acquisto licenze SW per le verifiche BIM
- verifica inadeguata in merito alla presenza dell'analisi del rischio biologico Covid-19 e Vontiche - sviluppo di nuovo SW di pianificazione POL; et waonte gestione delle verifiche in BIM
nella progettazione (sicurezza, oneri economici..) P - introduzione Sostituto del Responsabile Tecnico del gruppo di verifica &
- mancanza di strumenti informatici idonei alla verifica del progetto
- carenza del sistema di Reportistica
- mancata o parziale attivita di riesame e controllo tecnico della verifica; Coordinatore Verifica - 1 presidi esistenti sono ritenuti
~emissione di output di commessa senza aver effettuato riesame o controllo N componenti gruppo di verifica - attivita disciplinata da procedura e istruzioni operative certificate R 3 1 3 2 1 1 20 2 2 2 2 4 24 48 idonei ed accettablli per
di progetto: verificae |- su correttezza elaborati finali - Resp. Verifiche ‘mitigazione del rischio.
validazione: redazione Rapporto di riesame e rapporto di
controllo
- alterazione del rapporto finale di verifica; Coordinatore Verifica - 1 presidi esistenti sono ritenuti
- consegna parziale o incompleta della verifica di progetto o consegna formalizzata da IN/ouT componenti gruppo di verifica| - attivita disciplinata da procedura e istruzioni operative certificate R 2 1 3 1 1 1,2 19 2 2 2 3 a 26 5,0 idonei ed accettabili per la
soggetto privo di requisiti - Resp. Verifiche ‘mitigazione del rischio.
- mancata motivazione dell'esternalizzazione del servizio per favorire terzi con il rischio - applicazione Codice dei Contratti Pubblici per identificazione professionalita esterne; 1 presid esistenti sono ritenuti
he | fe lita ests ide de | fabbi identificatc RUP - PM - DAP - ALS - GA -| - ifica de iti di ide ita rt. 80 D. Lgs. 50/2016
Esternalizzazione attivita di DL e o e oo wenee Injout vertiea d requisii d doneita e 2 1650/ RRRR 2 1 3 2 3 10 22 2 3 2 1 1 18 a0 idonei ed accettabili per
- non rispondenza della esterna al creare DT-SLC - regolamento e procedura di selezione certificate .
mitigazione del rschio.
posizioni di vantaggio - Albo Fornitori attivo per i servizi di ingegneria




SOGESID spa

INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: B. AREA ATTIVITA' DI INGEGNERIA

LIVELLO DI SIGNIFICATIVITA": ALTO

Mod 6.2-01 - Rev.2

IMACRO PROCESSO: ATTIVITA' DI INGEGNERIA

FATTORI ABILITANTI

AMBITI

VALORE RISCHIO

<ompn
ance | Livello Sosteni
Sistem reven| alle di Econo Strateg | Organi | bilita INDICE RISORSE
PROCESS - ACTIVITY TIPOLOGIA DI [Discrez| & |52 | iane, |norme, interes| %% | mica- | Ee1 "o ¥ zativ | socite | VEIore | DI | uvELLODI MOTIVAZIONE TipoLogiA uLTERIOR | CONVOLTE | reppy ) RESP.
PROCESSI ATTIVITA RISCHIO IN/ouT AZIONI GIA' IN ATTO Inform ’ ! robab conten impatt | SIGNIFI | SIGNIFICATIVIT AZIONI PER AFFRONTARE RISCHI NELL'AZIONE . INDICATORI DEL MONITORAGGIO
OWNER MISURA ionalit: 8 control | regola se & finanzi reputa |gestion| ed i 0 DESCRITTIVA MISURE DA ADOTTARE ATTUAZIONE | ATTUAZIONE
atici ilita ziosi o CATIVI A’ (Umane,
zativo lo menti, | estern ario zionale| ale |ambien .
. . TA' ‘economiche ecc.)
interno| sistem [ o tale
fcio di D soplicati ! y ot '
ufficio diD.L. ISDEOTE | e i requisi i doneits professional dellarisorsa nominata (0L, applicazione Codice dei Contratti Pubblici per identificazione professionalita esterne
Cantiere); Individuazione e nomina Direttore Lavori - commomentt CCT tmattore df cantire - Albo Fornitori attivo per i servizi di ingegneria e le CCT
Nomina Collegio Consultino Tecnico o morins ol Cr RUP - PM - DAP - GA - DL - DT | - procedure specifiche per affidamento i incarichi tecnici 1 presidi esistenti sono fitenuti
Nomina Commissione di Collaudo. " Ui . IN/ouT -DG - Collaudatori- | - procedura di due diligence PO1S su soggetti esterni e relativo monitoraggio; RRRRRF 1 3 1 1 12 17 1 1 1 3 4 20 34 idonei ed accettabili per la
oo ot - comportamenti di parzialita dei componenti IUfficio di DL, del CCT o della Comm. di " e
Eventuale esternalizzazione attivia di DL CSE - componenti | oo SR 1 P20 componenti CCT - procedura e regolamento CCT mitigazione del rischio.
dell'ufficio di DL ; Y - formazione anticorruzione specifica per il personale coinvolto nei ruoli
- strutturazione della pianificazione senza rispettare le best-practice e i template .
- attivita regolata da procedura aziendale certficate;
approvati
el el prorits - approvazione di standard di pianificazione per i servizio di verifica;
' i o - sviluppo di nuovo SW di pianificazione POL; y "
- comportamenti fraudolenti finalizzati all‘individuazione di un fabbisogno non ol o e I gestione delle commesse 1 presidi esistenti sono fitenuti
pianificazione della DL: piano di prove, controlli e collaudi " commessa INjout RUP - DL-PM - DT - SPM pe PP perla g RRSRRRFR 1 2 3 3 12 24 2 2 3 3 1 22 53 idonei ed accettabili per la
~err rata pianificazi i ) igari io.
erratafalterata pianificazione temporale di esecuzione (GANTT) o mancato 15 v per 1 manifcasione delle ot mitigazione del rischio.
aggiornamento per creare vantaggi aziendali .
' i y - partecipazione a eventi formativi specialstici
- difficolta di mantenere aggiornati i dati della pianificazione a motivo della migrazione|
- approvazione di template di pianificazione
dal sistema Primavera al nuovo SW POL
mancati adempimenti propedeutici all'avvio dei lavori (deposito genio civile, ecc) attivita regolata da procedura aziendale certificata I presidi esistenti sono ritenuti
Awio della DL piment! prop posio Ben 4 INfouT RUP - Ufficio di DL - PM - DT © s RR 1 3 2 1 12 22 2 2 2 2 4 24 52 idonei ed accettabili per la
- rilascio false attestazioni su stato luoghi e itardata consegna lavori - normativa cogente dettagliata
mitigazione del rischio.
- alterata attestazione dello stato dei luoghi; - procedure con check st certificate 1 presidi esistenti sono fitenuti
- alterazioni dell'andamento dellattivita per trarre vantaggi economici per sé o per IN/OUT | Ufficio di DL- RUP- PM - DT | - presenza di funzioni specifiche di Supporto legale ai DL e di Supporto ai RUP in fase di esecuzione R R 1 2 2 1 12 19 3 3 3 2 4 30 58 idonei ed accettabili per la
altri; - specifci servizi di supporto DL e supporto RUP per I'andamento delle attivita mitigazione del rischio.
Fase di esecuzione: attestazione stato luoghi (accessibilta
aree...) consegna lavori, accettazione material, verifica
rispetto obblighi contrattuali impresa affidataria, sospensione
rapporto contrattuale, gestioni controversie (vdl Staz. App.) ! ! - procedure con check st certificate
- mancata/omessa verifica adempimenti esecutore: omessa o errata accettazione dei
P - presenza di funzioni specifiche di Supporto legale ai DL e di Supporto ai RUP in fase di esecuzione 1 presidi esistenti sono ritenuti
i " IN/OUT | Ufficio di DL~ RUP-PM - DT | - presenza di specifici servizidi supporto DL e supporto RUP per I'andamento delle attivita 8RR 2 3 2 1 12 24 2 2 2 2 4 24 58 idone ed accettabili per la
- mancata verifica degliindicatori di anomalia concernenti le operazioni sospette di
- Nomina Gestore SOS mitigazione del rischio.
riciclaggio
Direzione Lavori e Coordinamento della
sicurezza
- tentativi di corruzione su D.L. per rimodulazione cronoprogramma o alterare le
misurazioni al fine di falsficare i dati contabili
- dati contabili, contabile per - applicazione D.M. 49/2018 e del Codice dei Contratti Pubblici;
controllo tecnico-contabile ¢ amministrativo dell‘esecuzione || 16192 0 8 affidatari - utilizzo software dedicati che vengono validati periodicamente; 1 presidi esistenti sono fitenuti
) " inistrativo dellesecuzione | verazioni delle misurazioni al fine di falsificare i dati contabili; INfouT Ufficio di DL - RUP - PM - DT | - utilizzo gestionale informatico ERP per tenere sotto controllo 'andamento economico della RS, C 2 2 2 1 12 22 3 3 1 2 a 26 56 idonei ed accettabili per la
dei lavor: redazione documenti contabili e rilascio SAL ‘ e
- mancato utilizzo di SW per la contabilita come previsto dalla norma commessa mitigazione del rischio.
- erronea gestione del cantiere con conseguente richiesta di riserve e applicazione di
penali
€' necessario regolamentare con
if ivita | - 1l - emi
una procedura specifica le attivita | - introduzione procedura sulle riserve R DT~ ALS - CSLRUP/DL - - emissione procedura sulle riserve
inerenti alle iserve.
. ::"‘z‘:e‘:‘“:’;‘;:‘;’L“:E:‘;::;:‘;;‘: S e - applicazione D.M. 49/2018 e del Codice dei Contratti Pubblici;
. . Ufficio di DL - RUP - DT - CSL. | - regolamento e procedure Albo Fornitori per CCT;
Gestione delle riserve - mancata nomina CCT per la gestione delle controversie; INjouT & o P . . RR R 3 3 2 2 12 29 a a 2 2 a 32 92 Medio
RUP/DL - presenza di servizi di supporto legale ai DL e supporto ai RUP per Iandamento delle attivita
- mancata verifica degli indicatori di anomalia concernenti le operazioni sospette di
, - Nomina Gestore SOS
riciclaggio - messa a sistema di un monitoraggio o+ sema d coraggio dele
€' necessario migliorare il economico delle riserve su gestionale DT - ALS - CSLRUP/DL - RTD-STD-IT HELP messa a sistema dj un monitoragelo del
cessari N 3 lug-24 tiserve in modalit informatica
monitoraggio delle riserve informatico; DESKSW
 redazione variante da parte del DL a favore dell‘appaltatore e non conforme ai reali
fabbisogni;
- i invi o ive per 3 o regol
2pprovadione divariante n normative per vantagg! Uffcio i DL RUP- ph .y .| - Pesenta diseriz speciiche i Supporto legale i DL e i Supporto ai RUP in fase di esecuzione e Tegolaenore or | - inroduzione procedura sule emissione procedura sule riserve
Gestione modifiche / varianti contrattuali P : y . . IN/oUT - normativa di riferimento stringente RR 2 2 3 2 12 26 4 4 2 2 4 32 84 Medio P P modifiche/varianti R DT - ALS - CSLRUP/DL giu2a CsLRUP/DL P
- le modifiche /varianti possono generare differenze economiche tali da generare CSLRUP/DL e estore S0 inerenti alle modifiche
necessari adeguamenti del quadro economico; contrattuali
- mancata verifica degliindicatori di anomalia concernenti le operazioni sospette di
riciclaggio
B « di Collaude
- alterazione certificazione collaudo per vantaggi personali ormativa di riferimento stringente: 1 presidi esistenti sono fitenuti
Gestione fase di collaudo - criticita nella redazione e sottoscrizione del verbale di fine lavori in contraddittorio IN/ouT Ufficio di DL - RUP- PM - DT rmativa di iferimento stringente; . RR 2 3 2 1 12 24 2 2 2 2 4 24 58 idonei ed accettabili per la
. - presenza di servizi di supporto DL e supporto RUP per I'andamento delle attivita el
con laffidatario mitigazione del rischio.
- dei tempi della finale
- Inadeguata/omessa verfica conformit; Modello Organizzativo e suoi allegati compreso il Codice Etico e di Condotta; 1 presidi esistenti sono ritenuti
Fase conclusiva: attivita di verifica conformita lavori e - ritardo nella redazione del verbale di fine lavori e nel deposito della Relazione a Ufficio di DL - DL-RUP - PM - | ’
P In/out - procedura aziendale PO9 8RR 1 3 2 1 12 22 3 2 2 2 4 26 56 idone ed accettabili per la
SA, redazione I Strutture Ultimate
- presenza di servizidi Supporto Legale RUP e Supporto Legale DL mitigazione del rischio.
~procedure interne volte a regolare e attivita di verifica dei profili economici delle prestazioni 1 presidi esistenti sono ritenuti
finale e controllo di - del credito dellimpresa; RUP- DEC - DT - DAP - CG - R - § ! presidt
et : IN/ouT - segregazione dei ruoli nelle autorizzazioni al pagamento R R 2 3 3 1 12 26 3 3 2 2 1 22 58 idonei ed accettabili per la
polize dellaffidatario - mancata verifica dell stipula delle polizze previste dalla norma DG - DL - CSLRUP/DL.
- presenza di servizi Supporto Legale RUP e Supporto Legale DL mitigazione del rischio.
Verifica attuazione Piano da parte impresa ed idoneita del | . . . - gestione adempimenti sicurezza disciplinata da procedura e check ist certificate;
- inesatta stima dei requisit di sicurezza in fase costruttiva con conseguente inesatta
piano operativo di sicurezza (POS); e - osservanza della normativa nella nomina dei CSE e relativa procedura di due diligence PO1S;
- Adeguamento PSC in corso d'opera; B o P e preventive antiel CSE-RUP-DL-PM-DT- | - best practice nella sicurezza in fase di esecuzione elaborate dalla Funzione Struttura di 1 presidi esistenti sono fitenuti
- Aggiornamento fascicolo in corso d'opera; 5‘5'2’:1‘;2'3 ot 4 e RESERERES B pergarantire fa IN/ouT Delegato alla Sicurezza- | Tecnico e (Mod. 09-04 Rev. 1 e Mod. 09-06 Rev 1); RRRRR 1 3 1 2 12 22 2 2 3 2 a 26 56 idonei ed accettabili per la
- Attivita di ispezione cantiere . ® ’ ; - Ufficio SSLL - procura speciale attribuita al Delegato alla Sicurezza e specifico Ufficio preposto alla tutela della ‘mitigazione del rischio.
- ischio biologico Covid-19 non considerato negli adempimenti previsti nell ambito
- Redazione verbale fine lavori di competenza salute e sicurezza sui luoghi di lavoro
della sicurezza i fase di progettazione 5 " .
- Regolamento per le misure di sicurezza Covid 19 rev 1.
Sicurezza in fase di Esecuzione
- controllo e verifica delle attestazioni e certificazioni dei 1 presidi esistenti sono fitenuti
. i i i e dell i r - pr rif ;
mvorton ‘mancato aggiomamento delle certificazioni e delle attestazioni dei lavoratori; w/ouT 6 RUP- DL P DT | - Procedura certiicata CSE 15T09; . 5 s 5 . 12 " 5 5 5 5 B " s e o sccettai por s
- mancata formazione obbligatoria dei lavoratori - monitoraggio qualificazione del personale presente in cantiere da parte del CSE; el
mitigazione del rischio.
- verifica e controllo validita delle attestazioni e certificazioni | - mancato aggiornamento delle certificazioni e delle attestazioni dei mezzi efo degli 1 presidi esistenti sono ritenuti
dei mezzi e delle attrezzature utilizzate in cantiere. attrezzature IN/ouT CSE-RUP-DL-PM-DT | - monitoraggio certficazion e attestazioni mezzi e attrezzature di cantiere da parte del CSE c 2 3 2 1 12 24 2 2 2 2 4 24 58 idone ed accettabili per la
mitigazione del rischio.

VALORI MEDI DEI PROCESS!

|AREA DI RISCHIO SPECIFICA: B. AREA ATTIVITA' DI
INGEGNERIA

'VALORE ATTIVITA' PIU" RISCHIOSA

Progetto di sviluppo della metodologia BIM
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INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: C. AREA RELAZIONI ESTERNE E COMUNICAZIONE (ANCHE INTERNA)

LIVELLO DI SIGNIFICATIVITA': BASSO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: RELAZIONI ESTERNE E COMUNICAZIONE

FATTORI ABILITANTI

AMBITI

VALORE
RISCHIO

STSTemma Compia— oo RISURSE
q N " di nce alle - Economi Strategi [Organizz| ilita INDICE COINVOLTE INDICATORI
PROCESS - N . | Sistema | Sistemi . di Valore Legale - 8 g N LIVELLO DI TIPOLOGIA N TEMPI DI
B . TIPOLOGIA DI| Discrezi N prevenzi| norme, | . a co- .| co- ativo - | sociale | Valore DI MOTIVAZIONE AZIONI PER NELL'AZIONE| RESP. DEL
PROCESSI ATTIVITA' RISCHIO IN / OUT ACTIVITY AZIONI GIA' IN ATTO N organizz | Informa interess | probabil contenzi . N . ULTERIORI MISURE ATTUAZIO
MISURA onalita . . one, |regolam Ly r N reputazi (gestiona ed impatto | SIGNIFIC DESCRITTIVA AFFRONTARE RISCHI (Umane, ATTUAZIONE | MONITORAGGI
OWNER ativo tici N e ita osi N . DA ADOTTARE . NE
controll | enti, onale le ambient ATIVITA economiche [o]
_ . esterno 77 .
- " . - diffusione informazioni non veritiere; I presidi esistenti sono
Cura delle relazioni esterne con soggetti - comunicati stampa; uso Improprio di Informazion riservate o strategiche per 'azienda AD-SRE - Codice etico e di condotta; ritenuti idonei ed
pubblici e privati al fine di  richiesta ioni; 50 Improp: giche p IN/OUT - Normativa e procedura aziendale in materia di trasparenza COMP, R, R, LOB 3 2 4 2 1 1,2 2,9 2 2 3 1 1 1,8 5,2 <0
AR, . -influenze da parte di stakeholder Dirigenti . o : R accettabili per la
l'immagine aziendale - supporto alle relazioni stituzionali - specifica procedura di comunicazione PO16 ove si prevedono pits livelli di controllo acee
mitigazione del ischio.
- diffusione informazioni non veritiere; . Codice etico e di condotts;
Cura e aggiornamento dei contenuti - uso improprio di informazioni riservate o strategiche per ['azienda 4 I presidi esistenti sono
comunicativi e redazlonall del mezzl - verifica e valutazione informazioni da pubblicare; influenze da parte df stakeholders - Normativa e procedura aziendale PO16 in materia di trasparenza itenutt idonel od
N N o - circolarizzazione articoli in materie di interesse aziendale; INfouT AD-SRE |- specifica procedura di comunicazione ove si prevedono pii livelli di controllo COMP, R, R, R, F 3 2 3 2 1 1,2 2,6 1 2 3 1 1 1,6 4,2
informativi aziendali (sito istituzionale, - violazione di dati personali nella pubblicazione di notizie 0 immagini non coperte da ! accettabili per la
orms - specifico servizio SCSG per 'applicazione del GDPR e DPO
Linkedin, ecc.) e rassegna stampa consenso mitigazione del rischio.
- formazione specifica in materia di tutela dei dati personali
. N i
organizzazione event - malagestio nell'organizzazione dell'evento/convegno nella scelta degli affidatari/consulenti - procedura ISTO3 per la selezione di consulenti per eventi - convegni; N
- gestione mediatica dell'evento; ; . . N I presidi esistenti sono
upporto per la parteciparion dell'azienda ad event] - influenze da parte di stakeholders sulla scelta delle partecipazioni /o dei contenuti AD.- SRE - DAp | -Procedura PO07 per gli affidamenti R R COMP. R temut idomel u
Gestione eventi e convegni esterni oggetto degli interventi INfOUT RUP - Codice etico e di condotta; o r T 2 2 3 2 1 1,2 2,4 2 2 3 1 4 2,4 58 accettablll per la
- supporti esterni ad eventi finalizzati unicamente a trarre vantaggi personali o per altri - specifica procedura PO16 di comunicazione ove si prevedono livelli i controllo niteasione d:l schio
. violazione di dati personali nella gestione dell'evento/convegno - formazione specifica in materia di tutela dei dati personali & .
(vd. Servizio di Stazione appaltante)
- attivita di supporto al change ~Codice etico e di condotta; I presidi esistenti sono
PSRN - facilitazione dei flussi informativi interni strategici per la | - alterazione dei contenuti comunicativi per fini non aziendali; g ritenuti idonei ed
Comunicazione interna IN AD - SRE - DAP | - specifica procedura interna PO16 COMP, R, R 3 2 3 2 1 1 2,2 1 2 2 2 4 2,2 4,8
condivisione di obiettivi aziendali - alterazione dei lussi informativi interni a danno dei processi accettabili per la
- redazione del Piano di comunicazione annuale
mitigazione del rischio.
- Codice etico e di condotta; I presidi esistenti sono
Produzione servizi i comunicazione perla | dei flussii esterna | -ifluenze da parte di soggetti esterni per deviare Ia corretta comunicazione aziendale a W/our SRE -PM - | specifca procedura di comunicazione POLG ove s prevedono vl di controllo COMP R, AR 2 2 3 N N 12 24 2 2 3 2 " 20 a8 ritenuti idonei ed
committenza danno dell'immagine aziendale or/ocl |- conil C he dettano l'oggetto del servizio accettabili per la
- di procedure di in del Codice dei Contratti Pubblici mitigazione del rischio.
I presidi esistenti sono
ritenuti idonei ed
accettabili per la
- specifi dura PO16 che regola modalita e tenuta di tro degli incont tat
Tenuta dell«Agenda pubblica degliincontri | €12 € verfca dei contenutidellAgenda pubblica degli SRE-AD mi:::'ﬁ'z::""e ure che regola modalita e tenuta di un registro degliincontri con  portatort mitigazione del rischio.
. rgenca p € incontri tra il vertice aziendale, i responsabili di Direzione e i | - alterazione agenda al fine di non registrare alcuni portatori di interesse IN/ouT ! " ; oz " RR 2 2 3 2 2 1,2 2,6 1 2 3 1 4 2,2 58 Peraltrola tenuta
coni portatori d'interesse» . Dirigenti - DPO |- della dell'agenda in all'azione del MASE fino § A
portatori di interesse N N N dell'agenda ¢ attualmente
a chiusura dell'istruttoria aperta dal Garante Privacy N
sospesa fino all'esito degli
accertamenti da parte del
Garante della Privacy
- Modello di organizzazione 231 approvato e diffuso a tutto il personale ! pres(dl esistentl sono
ricevimento da parte i soggetti dipendenti dalfazienda di [ induzione afare o non fare nelsercizo delle mansioni nei confronti i un dipendente w tutti i Specticn pmidm e Regah::DM P . 3 N 3 N 1 10 22 N ) 3 1 1 13 40 ritenuti idonei ed
regalie mediante dazione di beni o di altre utilita dipendenti accettabili per la
- erogazione formazione specifica 37001 a tutti i dipendenti
mitigazione del rischio.
Omaggi, regalie ed altre forme di utilita
I presidi esistenti sono
- Modello di organizzazione 231 approvato e diffuso a tutto il personale itenutt idonel od
concessione di regalie verso soggetti esterni tentativo di corruzione di soggetti esterni mediante dazione di beni o altre utilita out AD/DG - Specifica procedura sulle Regalie PO14 RRF 3 2 3 2 2 12 29 2 2 3 1 1 1,8 52 accettabili per la
- erogazione formazione specifica 37001 a tutti i dipendenti P
mitigazione del rischio.

VALORI MEDI DEI PROCESS!

AREA DI RISCHIO SPECIFICA: C. AREA RELAZIONI

portatori d'interesse»

ESTERNE E COMUNICAZIONE (ANCHE INTERNA) >0
VALORE ATTIVITA' PIU’ RISCHIOSA

Gestione eventi e convegni 58

Tenuta dell'«Agenda pubblica degli incontri con i .




SOGESIDspA MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.I.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: D. AREA ASSISTENZA TECNICO-SPECIALISTICA
LIVELLO DI SIGNIFICATIVITA': MEDIO
Mod 6.2-01 - Rev.2 MACRO PROCESSO: SERVIZIO DI ASSISTENZA TECNICO-SPECIALISTICA
Sistema | Complia ibi
di nce :Ile Economi Strategic| Organizz| lita INDICE RISORSE
PROCESS TIPOLOGIA DI |Disresio| 512 | SBHEM |t ey |Lvellodif Valore |FECPOM) Legate - | ST SR O ore | o [MVEMODH o razion TIPOLOGIA ULTERIORI COINVOLTE | TEMPI DI RESP. INDICATORI DEL
PROCESSI ATTIVITA" RISCHIO IN/OouT AZIONI GIA' IN ATTO N organizz | Informat B ’ |interesse|probabili| .| contenzi . . . SIGNIFICA AZIONI PER AFFRONTARE RISCHI NELL'AZIONE ATTUAZIO i
ACTIVITY OWNER MISURA nalita . L one, |regolam N finanziar N reputazi ed impatto | SIGNIFIC . DESCRITTIVA MISURE DA ADOTTARE ATTUAZIONE MONITORAGGIO
ativo ici . esterno ta . osi . .| TIVITAY (Umane, NE
controllo| enti, io onale e ambient ATIVITA’ N
" N economiche ecc.)
interno e| sistema ale
- Attivita regolata da procedura aziendale in Qualita;
-introduzione procedura specifica per il servizio di assistenza tecnica;
- introdu fty POL iani di tte i dell
- mancata o errata pianificazione priva del necessario livello di dettaglio s uelofie soware FOL perpiani i progefiazione ¢ fnizio defa
e " A migrazione dati;
delle attivita al fine di mascherare i relativi costi di commessa; ’ ! .
" | mas e - - partecipazione a eventi formativi specialstici . -
WP s . - alterazione delle priorita temporali di intervento per creare situazioni S } ’ - €' necessario monitorare
Pianificazione delle attvita oggetto dellassistenza tecnica | 1 #r2100e CELE PHOTES professionalita risorse interne qualificate (PM certificati) i eporting i SPM sugl it el
erogata e monitoraggio periodico delle stesse 6810 P! o . IN/ouT PM - DCI - DT - approvazione di template di pianificazione RR,SFRRS 2 1 3 3 3 1,2 2,9 2 2 3 3 1 22 63 Medio izzo i POL p - Monitoraggio sull utilizzo di POL c SPM - DT - PM - DCI set-24 SPM porting ¢ €
- della rispettare le best-p i’ e . vericarne il corretto monitoraggio
- miglioramento della pianificazione con nuova soluzione informatica .
template approvati P utilizzo
- inefficiente pianificazione della gestione delle risorse e delle priorita; “ . .
; ’ - affiancamento ai PM, sia in modalita one to one sia attraverso
- insufficiente competenza dei PM nell'uso del SW POL N
riunioni di gruppo
- redazione e diffusione di guide operative per i corretto uso del
gestionale
-influenze llecite da parte del Committente nella scelta dei componenti
i gruppi dilavoro; . e dei - pubbiici oer identi 3 i - .
o ferupp! &l avoro; Hsorse non eperlo selle - applicazione Codice dei Contratti Pubblici per identificazione "“T:“;‘:gj:re'""“  pggiomamento dela procedura operativa PO19 & POOG per - Emissione revisione delle
Anio e panificazione del progetio ativitaoggetto di convencione per favoritismo; ta esterne oppure di procedure di itroducendonuovi | deiagiare computamente! divers el di esponsabiic spectfiche procedure PO19 ¢ PO0G
Costituzione del gruppo di lavoro di commessa 85 e pe ' ) IN/ouT PM-DCI-DT-SPM | selezione I5TO3; R R, R 2 2 3 2 3 12 29 1 2 1 3 4 22 63 Medio : ’ ® 8 o R DCI - DT - SPM - CRM DCI-DT  |per dettagliare compiutamente i
~Prolungamento dei tempi per ricorso alle procedure di selezione del S presidi che garantiscano |Sogesid e Committente. A :
- procedura di due diligence PO15 su soggetti esterni e relativo ’ : diversilivelli di responsabilita tra
personale o di affidamento; ’ efficace attuazione della . °
i 5 i N N N monitoraggio N N Sogesid e Committente
- difficolta nell‘individuare risorse interne per la relativa allocazione su normativa anticorruzione
commessa
X o § " o i - Implementazione completa dei dati concernenti sia i profil di DAP - Referente Due - completo aggiornamento dei
- scelta dirisorse senza i requisii i idoneits professionale necessari RPCT nella so fone dicontratti con il €' necessario revisionare | ruolo abbinati alle isorse che le relative nomine c - apr-24 DAP dati del gestionale informatico
dettati dai POD; Committente e relativi Piani Operativi di Dettaglio; Diligence - GSP
A . . : ; le procedure
- dei profil generica per - approvazione del budget di commessa redatto nella fase di e
Eventuale esternalizzazione di parte delle attivita del servizio |scopi di favoritismo; IN/ouT DCI-DT-PM-SC | acquisizione comprendente le risorse individuate nei gruppi di lavoro; R R, R 2 1 3 2 3 12 26 2 3 2 2 4 26 69 Medio | o oo
- richiesta di un numero incongruo rispetto ai POD sottoscritti anche al - descrizione dei profil di ruolo nei POD; I‘meg m‘imm e
fine di utilizzare le eventuali economie in modo distorto; ~procedura di due diligence PO15 su nomine e incarichi e relativo ’ 3
- isione di contratti esterni nel budget approvato monitoraggio; normativa anticorruzione
mancata previsione di contraf ‘get app! 8gio; . N DAP - B -CG - CGST - - emmissione procedure budget
 revisione delle procedure di budget di commessa R AP o
SPM - CRM revisionate

~TodIce ETeo & T condotea;
- organizzazione aziendale articolata in Direzioni Operative e PM che
gestiscono la commessa;

Fase di esecuzione: predisposizione di documentazione . s
. docun - - B )  relazioni periodiche sulle ativit sottoposte ad approvazione
tecica (carte tematiche, schemi di capitolati e computi, piani | - akerazioni dell‘andamento dellattvita per trarre vantaggi econommici; 0
- S ap o e o : Suta erarchica;
diindagine, ecc.); edazione di struttorie tecniche in ambito | - insufficiente accertamento degli input di commessa; & o ) i esistenti
! > amen ) . - oggetto delle attivita da svolgere declinate nelle I presidi esistenti sono
amministrativo/finanziario e ambientale; - alterazione dele priorita temporal di intervento su richiesta/pressioni o omrant COMP.RLR R AR ot ot o
e ; e " convenzioni/contratt; R R, R R, R, ritenuti idonei e
analisi, verifica degli atti alle  |ai ; IN/out PM-RUP-DCI-DT [ i assi 2 2 2 2 1 12 22 2 2 3 2 4 26 56 d
il pr e ; ¢ introduzione di procedure specifiche per i servizo di assistenza SR accettabiliper la
attivita i progettazione i interventi in campo ambientale; | - errori di esecuzione e mancata compliance alla normativa di i Tl
TR e e mho ame ! h tecnica; mitigazione del rischio.
elaborazione di studi specialisici e stud di fattibilts; riferimento nell‘esecuzione del progetto X s
studi spe - relazioni periodiche sulle ativi sottoposte ad approvazione
espletamento di indagini e rilevaioni statstiche; °
gerarchica;

tilascio pareri giuridico-legali
parerig 8 - introduzione del sistema ERP per la gestione delle commesse;
- i specifiche per le commesse a i

- mancato o parziale monitoraggio o reporting per omettere risultati
I presidi esistenti sono.

egativ dl commessz; PM figura preposta al progetto come responsabile che segue la
Esecuzione e controllo del progetto Report, monitoraggio e controllo tecnico dell'esecuzione del | - alterazione dei dati tecnici, redazione dei report non corrispondente U3 preposta al prog: P 8 e
o ° ofeenea 7¢” ¢ ! el T , commessa in ogni fase; ritenuti idonel ed
servizio: redazione report tecnici, di al vero per oi IN/ouT PM -DCI - DT -SPM - DG o dali oer i " i i " RRR S 2 2 3 2 1 1,0 2,0 2 2 2 2 1 18 36
. - procedure aziendali per il reporting ed il monitoraggio di commessa; accettabili per la
commessa - mancato e/o alterato controllo/monitoraggio dell'andamento ! oo
. - - direzioni preposte al reporting periodico DCI e DT mitigazione del rischio.
economico-amministrativo della commessa con conseguente errata " Ml "
- utiizzo software POL e gestionale informatico ERP

valutazione delle riprevisioni a finire dei costi di commessa

- pressione del committente sul PM-RUP per alterare i dati contabili -

amministrativi; - procedure amministrative per la fatturazione attiva e la R
. ) _ ) ) 1 presidi esistenti sono.
Controllo contabile e amministrativo dellesecuzione - mancata approvazione del SAL da parte dei responsabilidi commessaj PV -DCI- DT - pap. |"endicontazione ritenuti idonei ed
attivits e - tentativi di corruzione nei confronti di auditor-verificatori esterni sugli | IN/OUT - utilizzo del gestionale informatico ERP; RS, R, COMP 2 2 2 2 1 12 22 3 3 2 2 1 22 48
dellattivita redazione documenti contabili e rlascio SAS o CGsT-CG . ! . accettabili per la
adempimenti amministrativi; - indicazioni presenti nella convenzione sottoscritta e relativo POD itioone der s
- alterazione dei dati da fornire ai controll di rendicontazione - Codice etico e di Condotta &

comunitaria per creare situazioni di vantaggio per 'azienda

1 presidi esistenti sono

- inadeguata/omessa verifica conformita delloutput prodotto; - ) o )
Ao e - Modello Organizzativo e suoi allegati compreso i Codice Etico e di
Consegna output finale, redazione report finale delle attivita e | alterazione volontaria dell output finale per favorire terzi; Condotta; ritenuti idonei ed
Fase conclusiva gna outp! g P - alterazione degli atti di approvazione IN/ouT PM - DCI - DT -DG A . . RR 2 2 3 2 1 12 24 3 3 2 3 1 24 58 do
- iferimenti sugli output di commessa nelle convenzioni sottoscritte accettabili per la

sua approvazione
mitigazione del rischio.

VALORI MEDI DEI PROCESSI

AREA DI RISCHIO SPECIFICA: D. AREA ASSISTENZA
 TECNICO-SPECIALISTICA

VALORE ATTIVITA' PIU' RISCHIOSA

Eventuale esternalizzazione di parte delle attivita
del servizio




SOGESID spa

INGEGNERIA TERRITORIO AMBIENTE

MAPPATURA DEI RISCHI INERENTI Al PROCESSI AZIENDALI Al SENSI DELLA L. 190/2012 E S.M.1.,
INTEGRATA IN CONFORMITA Al REQUISITI PREVISTI DALLA NORMA UNI ISO 37001:2016

AREA DI RISCHIO SPECIFICA: E. AREA GESTIONE E SICUREZZA DOCUMENTI, DATI ED INFORMAZIONI

LIVELLO DI SIGNIFICATIVITA": MEDIO

Mod 6.2-01 - Rev.2

MACRO PROCESSO: GESTIONE E SICUREZZA DOCUMENTI, DATI E INFORMAZIONI

Sistema| Compli Sosteni
a | ance | theto Econom Strategi| Organiz| bilita RISORSE
PROCESS TIPOLOGIA DI | Discrezi| S5ema| Sistemi| 1 alle A | e e 3 sociale | Valore |'NDICE DI| LIVELLO DI AZIONI PER AFFRONTARE TIPOLOGIA ULTERIORI COINVOLTE TEMPI DI RESPO. INDICATORI DEL
PROCESSI ATTIVITA RISCHIO IN /OuT AZIONI GIA' IN ATTO . | organiz |Informa B interess| probabi ._|contenz . SIGNIFIC | SIGNIFICAT | MOTIVAZIONE DESCRITTIVA) NELL'AZIONE N
ACTIVITY OWNER MISURA | onalita ione, |norme, finanzia reputaz ed |impatto ; . RISCHI MISURE DA ADOTTARE ATTUAZIONE | ATTUAZIONE MONITORAGGIO
zativo tici e lita N iosi N ATIVITA' IVITA' (Umane,
controll| regola rio ionale [ ale |ambien
esterno ‘economiche ecc.)
o | menti. tale
- procedura utilizzo di strumenti informatici P04, Regolamento e IST allegate, Allegato 1 al
Protocollo temporaneo SW ;
Linee Guida Agid per la sicurezza informatica;
- distruzione, danneggiamento, perdita, diffusione non voluta dei dati e infrastrutture Aaid b
estione delle sumporto delle o toortogn - nomina Amministratori di Sistema; 1 presidi esistenti sono ritenuti
e PP P ee N RTD- IT-Help Desk SW | - monitoraggio e controllo degi accessi; RRRCRRR [ 2 2 3 2 2 12 26 2 2 2 3 1 20 53 idonei ed accettabili per la
attivita aziendali e sicurezza del sistema informatico violazione dei sistem informatici per fini lleciti mediante malware o altro
- salvatagg periodici mitigazione del rischio.
~funzione IT sottodimensionata per numero di rsorse allocate
- aggornamenti SW;
- adeguate misure di sicurezza normate dal Reg. UE 2016/679 (principio di segregazione e di
minimizzazione)
- evidenze della messa in atto delle
Occorre verificare il livello i |verifica del livelo di sicurezza
Gestione e utilizzo dei sistemi informatici - procedura utilizzo di strumenti informatici PO04, Regolamento e IST allegate, Allegato 1 al sicurersa delle mediante c RO T-Help Desk W dican T-Help Desk sw | TISUre suggerite nel report
dellaffidamento del servizio di
) ) N Protocollo temporaneo SW. formatich .
mplementasione e gestione dell sicuressa dei dat - accessi non consentiti, perdita, violazione o distruzione di dati per trame vantaggio per sé e informatiche assessment ulnerability assessment
i 8 e peraltri; IN/OUT | RTD-IT-Help Desk SW g R,COMP,R,RR | 2 2 2 2 3 12 26 2 2 3 3 4 28 74
informatici ) ~aggiornamenti SW;
funzione IT sottodimensionata per numero di rsorse allocate )
- Linee Guida Agid per la sicurezza informatica;
- adeguate misure di sicurezza normate dal Reg. UE 2016/679 (anche DPIA) Occorre alocare ulterore rsorseal | sl ST . onp S onp ~ordine di servizio di assegnatione di
T-Help Desk SW risorse al SIT
~violazione, perdita o dist di dati o dispositvi;
vielazione, perdita o distruzione di dati o dispositivi - procedura utilizzo di strument informatici PO04, Regolamento e IST allegate
- diffusione illecita di dati e informazioni; e e i et 1 presidi esistenti sono ritenuti
utilizzo di applicazioni, HW e sistemi di archiviazione dei dati | - interruzione del lusso di un processo; N dipendenti tiizzatori | ~COCie® Hie0 L Condorta; RRF 2 2 3 3 1 1 22 2 2 3 4 1 24 53 idonei ed accettabili per la
- intenzionale danneggiamento dei sistemi informatici; d W3 mitigazione del rischio.
- formazione periodica
- procedura POLS in materia di due diligence per le nomine di incarichi e funzion;
- Discip te alle funzioni aziendal tive;
Nomine rivacy:OPO, Responsbi estrn, autrizatl | 107" 2 0PO 3 orsapivad requisii et dallarormis casell PO preit nellrganigramma  ansongamma sendale Hpresideistent sono e
privacy: DPO, Resp g - omessa nomina di Responsabile al trattamento dei dati; N AD-DPO P Banig! ® e RRR 2 2 3 2 2 1 22 2 2 2 3 1 2,0 24 idonei ed accettabili per la
trattamento - coinvolgimento del Responsabile Privacy in ogni bozza di Convenzione per determinare le
- omessa nomina di autorizzati ai trattamenti i mitigazione del rischio.
rispettive responsabilita in tema privacy;
- procedura IST16 per a redazione dei contratti
- malagestio del sistema aziendale di trattamento di dati i
e e e o es ~funzione aziendale preposta SCSG e nomina del DPO
- diffusione di dati anche particolari per trarre vantaggi economici per sé o per altri
estione del trattamento dei dati personali (come definito dal| - mancata minimizzazione del trattamento dei dati e mancata segregazione dei ruoli Tutte le funzioni - sistema di gestione aziendale implementato | presidi esistenti sono ritenuti
& P gregazior IN/ouT - formazione periodica specifica in materia a tutto il personale R, R, F, R, COMP 2 2 3 2 1 12 24 2 2 2 2 a 24 58 idonei ed accettabili per la
Reg. UE 2016/679) - mancata gestione delle clausole contrattuali inerenti altrattamento dei dati (vd. Acq. aziendali
ey - Regolamento smart working con allegato esplicativo sulle condotte mitigazione del rischio.
g - Codice Etico e di Condotta
- data breach
Gestione dati personali
(Tutela della Privacy);
~omessa o parziale individuazione di trattamenti effettuati a fine i evitare I'applicazione  registro del trattament regolarmente tenuto; ! presidl esistentisona rtenut]
Redazione ed aggiornamento del Registro dei Trattamenti P P N AD - DPO € & ! ’ RR 1 2 3 2 1 1 18 2 2 2 2 1 18 32 idonei ed accettabill per la
della norma  regolare tenuta dei registri in qualita di Responsabile del trattamento
mitigazione del rischio.
- mancata applicazione delle linee guida AGID in materia di sicurezza dei dati; ) 1 presidi esistenti sono ritenuti
dei dati li: gestione data breach - viol - procedura IST14 specifi teria di data breach;
;‘:“‘;Zi‘laesnn:" personali: gestione data breach - violazione | tione del data breach non conforme alla normativa vigente; IN/OUT  |AD-DG-DPO procedura specifica in materia di data breac} R.C 2 2 3 1 1 12 22 2 2 3 2 a 26 56 idonei ed accettabili per la
P - violazione di dati personali per conto di un terzo mitigazione del rischio.
mancato Hspetto del temp! i conserazione del dat personal  registro del trattamenti e procedure aziendali che specificano i tempi di conservazione; 1 presii esistenti sono ritenuti
gestione dei tempi di conservazione dei dati personali " P P ’ N Tutte le Funzioni - dei oordinatori del de dati personali eseguito RR 2 2 3 3 3 1 26 3 3 2 2 1 22 57 idonei ed accettabill per la
- mancata distruzione di dati personali; -
nell'ambito delle mansioni affidate mitigazione del rischio.
~procedura di gestione della documentazione aziendale revisionata e aggiorata al Codice
Amministrazione Digitale;
diffusione di informazioni riservate prima della definitiva approvazione e pubblicatione del 1 presidi esistenti sono ritenuti
gestione del flusso della documentazione aziendale o PP P AD - DG - DAP - DT - DCI - | - procedura per le relazion esterne PO16 presidt
documento, che pub recare danno all‘azienda N RRR R 2 2 3 3 1 12 26 2 2 3 1 1 18 48 idonei ed accettabili per la
strategica / economico-finanziaria SRE - ALS - procedura utilizzo di strumentiinformatici P04, Regolamento e IST allegate et et
- Modello Organizzativo ex D. Lgs. n. 231/2001 e s.m..e allegati (tra cui in particolare il Codice etico & g
¢ di condotta)
~Procedura di gestione della documentazione aziendale revisionata e aggiomata al Codice
Amministrazione Digitale;
- procedura per e relazioni esterne PO16 1 presidi esistenti sono ritenuti
protezione, dei documenti | ) '
N - intercettazione abusiva o modifica di informazioni sensibili o riservate INJOUT  [tutte le funzioni aziendali| - procedura utilizzo di strumenti informatici PO04, Regolamento e IST allegate, Allegato 1 al R RR R 2 2 3 3 1 12 26 2 3 2 3 1 22 58 idonei ed accettabili per la
Protocollo temporaneo SW mitigazione del rischio.
- Modello Organizzativo ex D. Lgs. n. 231/2001 e s.mii.e allegati (tra cui in particolare il Codice etico
e di condotta)
€' necessario revisionare lstruzione | - revisione itruzione operativa per la - Emissione istruzione operativa per la
operativa per [agestione | gestione documentale e a . oA _RTD su2s oap-grp | Eestione documentale el
el digitale conservazione digitale
digitale
conservatione digtale delprotocoll e delle mai e - mancato rispetto del Codice dell’Amministrazione Digitale con possibili sanzioni;
i g - possibile perdita di documentazione certificata avente valore legale DAP - RTD - IT-HELP DESK| - Procedura protocollo IST1a e archiviazione documentale IST1b adeguata al Codice
Gestione documentale - nomina Responsabile della conservazione digitale; P P valore leg: N P & 3 2 2 3 3 4 12 34 1 2 2 3 1 18 60
- mancata nomina del Responsabile della conservazione digitale e mancata redazione del Amministrazione Digitale ~nomina del responsabile della
 redazione Manuale perla conservazione digitale €' necessario nominare un
relativo Manuale gestione documentale e del
responsabile della gestione - formalizzazione della nomina dei
responsabile della conservazione R DAP -RTD mar-24 AP
documnetale e responsabile della it responsabili
conservazione digitale ®
- mancato rispetto della normativa sulla Privacy e dematerializzazione
- dispersione del dati e documenti non accessibil per condivisione
pere P SW / strumenti in uso: 1 presidi esistenti,sebbene idonei
- difficolta nella predisposizione dei resoconti e report trasversali
e e oo o e ata delle competenze - Arcadoc ed accettabili per la mitigazione dei | - valutazione dei sistemi aziendali per
- gestione dei dati e documenti aziendali per attivita P perunag P DAP - ITHELP DESKSW - | - INAZHR tischi, ai fini del miglioramento [ 1aloro possibilta di integrazione al fine RTD - IT HELP DESK SW - - nota sullesito della valutazione dei
aziendali N 3 3 3 3 2 1 28 2 2 2 3 1 20 56 ’ c gu2e RTD
lavorative SFM - RTD - ERP MS Dynamics continuo siritiene opportuno |di garantire attivazione di un archivio M sistemi aziendali
~Perdita degli atti amministrativi
- cartelle in rete oggetto di back-up debbano essere integrati con | documentale dinamico
- Mancata condivisione della documentazione progettuale con perdita degli output " "
- procedura relativa I'achiviazione documentaled IST 1 Rev. 0 ulteriore azione indicata
consegnati
- mancata protezione dei dati
- integrazione nelle procedure - emissione integrazione nelle
documento informatico - valida sottoscrizione documenti | - mancata validita o impugnabilita di contratti/atti giuridic sui quali viene apposta una firma Procedura protocollo 15T1a e archiviazione documentale IST1b adeguata al Codice Amministrazione E opportuno ntrodurre previsiont | atoneon com a1 et alla e e ot
amministrativi - utilizzo della firma digitale ai sensi di quanto |non digitale o che viene prodotto in modalita non informatica; N tutte le funzioni aziendali | Digitale 3 2 2 3 3 2 1 24 2 2 2 3 4 26 62 Medio Pp s R ALS - CSL RUP/DL - CRM gu2e ALs I
! ! specifiche di adeguamento al CAD |sottoscrizione digitale dei contratti merito alla sottoscrizione digitale dei
previsto dal Codice el Amministrazione Digitale - mancata rispetto del Codice dell’Amministrazione Digitale e delle Linee Guida Agid ot

VALORI MEDI DEI PROCESS!

AREA DI RISCHIO SPECIFICA: E. AREA GESTIONE E

SICUREZZA DOCUMENTI, DATI ED INFORMAZIONI 5
VALORE ATTIVITA' PIU" RISCHIOSA

implementazione e gestione della sicurezza dei dati 14

informatici y
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